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Avant-propos 



Depuis 1' apparition des premiers produits CPL, au debut des annees 2000, les techno- 
logies des courants porteurs en ligne ont beaucoup evolue pour aboutir a une technologie 
performante. Aujourd'hui, les CPL ont atteint leur maturite et offrent des performances 
semblables a celles des autres technologies de reseaux locaux, mais avec une facilite de 
deploiement incomparable. 

Grace aux CPL, il est devenu facile de diffuser n'importe quel type de donnees dans 
l'ensemble d'un batiment, y compris les services de video IP proposes par les FAI dans leurs 
offres les plus recentes. Rappelons que ces offres visent a proposer de plus en plus 
d' applications IP sur tous types de terminaux utilisant des interfaces Ethernet pour 
communiquer avec les autres terminaux et avec Internet. 

L' absence actuelle de standard IEEE pose la technologie HomePlug comme un standard 
de fait, en raison de la grande quantite d'equipements deja deployes dans le monde et des 
perspectives de croissance de cette technologie desormais mature. Un groupe de travail de 
1'IEEE devrait mettre au point d'ici peu un standard CPL performant, securise et respec- 
tueux des perturbations electromagnetiques susceptibles d'affecter les autres equipe- 
ments de telecommunications. D'ores et deja, les problemes d' interferences avec des bandes 
de frequences utilisees, par exemple, par les radioamateurs sont techniquement resolus par 
des mecanismes d' allocation intelligente des sous-bandes de frequences communes. 

Les equipements CPL vont continuer a se developper dans un avenir proche pour integrer 
de plus en plus d' interfaces (Wi-Fi, Ethernet, cable TV, etc.) afin de repondre aux besoins 
des ingenieurs reseau d'offrir une plus grande connectivite des terminaux environnants. 



Organisation de I'ouvrage 

Cet ouvrage presente les technologies CPL dans leur ensemble, des points de vue aussi 
bien theorique que pratique, et s'etend jusqu'aux conseils d' installation de reseaux CPL 
a destination des particuliers, des professionnels comme des collectivites locales. 

L'auteur et ses contributeurs se sont efforces de transmettre avec pedagogie tout ce qu'il 
leur a paru necessaire de comprendre pour maitriser les techniques utilisees par les CPL, 
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technologies a la frontiere entre les reseaux electriques et les reseaux informatiques. 
Abondamment illustre, l'ouvrage s'accompagne de nombreuses etudes de cas destinees a 
aider les installateurs a resoudre les problemes pratiques de mise en oeuvre de reseaux 
CPL. 

Le livre est decoupe en treize chapitres, regroupes en deux parties : 

- Chapitre 1. Introduction. Ce premier chapitre couvre l'historique des techno- 
logies CPL et presente les travaux des differents groupes de travail (alliances, groupes 
industriels, etc.) ayant preside a leur developpement. 

• Premiere partie. Theorie des CPL. Cette partie se penche sur les caracteristiques des 
reseaux electriques et informatiques et detaille les differentes fonctionnalites proposees 
dans les CPL pour acheminer 1'information sous toutes ses formes a l'utilisateur. 

- Chapitre 2. Architecture. Ce chapitre decrit les caracteristiques des reseaux 
electriques, en s'effor^ant de les situer dans les modeles communement utilises en 
telecommunications . 

- Chapitre 3. Fonctionnalites. L' ensemble des fonctionnalites permettant d'offrir 
des communications optimales sur un reseau electrique sont inventorizes dans ce 
chapitre. 

- Chapitre 4. Securite. Les CPL ne souffrent pas des memes problemes de securite 
que les reseaux Wi-Fi. lis n'en mettent pas moins en oeuvre un certain nombre de 
mecanismes de securisation des donnees. 

- Chapitre 5. Trames. La description complete des blocs d' informations transitant 
sur un reseau electrique est fournie dans ce chapitre. 

• Deuxieme partie. Pratique des CPL. Cette partie couvre 1' ensemble des implemen- 
tations pratiques des CPL, depuis le contexte des reseaux locaux domestiques ou 
professionnels jusqu'a celui des reseaux de desserte des collectivites locales. 

- Chapitre 6. Applications. Les developpements recents des offres d'acces Internet des 
FAI visent a fournir des applications de plus en plus completes (voix, donnees, 
images, flux video haute definition) et exigeantes en terme de debit comme de securite. 
Ce chapitre montre comment les reseaux CPL repondent des a present a ces nouvelles 
exigences. 

-Chapitre 7. Equipements. Le choix d'equipements CPL adaptes aux besoins 
demande une bonne connaissance des differentes fonctionnalites implementees 
dans les terminaux CPL tels que passerelles, filtres, repeteurs et injecteurs, comple- 
tes d'equipements reseau classiques. Ce chapitre indique les bons criteres de choix 
en fonction des differentes contraintes d' installation. 

- Chapitre 8. Installation. II est important de configurer les equipements correc- 
tement avant de les installer. Ce chapitre detaille les problematiques d' installation 
les plus courantes afin d'optimiser le placement des equipements CPL au sein du 
reseau electrique. 
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- Chapitre 9. Configuration. Ce chapitre decrit les etapes de configuration des 
equipements sous plusieurs plates-formes (Windows, Linux, FreeBSD) et pour 
differents types de technologies CPL. 

- Chapitre 10. CPL domestique. Les particuliers desirant installer un reseau CPL 
dans leur habitation trouveront dans ce chapitre tout ce qu'ils ont besoin de connai- 
tre en matiere de criteres de choix des appareils ou de conseils d' installation et de 
configuration. 

- Chapitre 11. CPL d'entreprise. Depuis la PME jusqu'a l'entreprise disposant de 
plusieurs batiments industriels, les professionnels trouveront dans ce chapitre le 
detail des etapes necessaires a l'utilisation optimale du reseau electrique comme 
infrastructure de reseau local. 

- Chapitre 12. CPL de collectivite locale. Ce chapitre se penche sur le cas parti- 
culier des collectivites locales qui souhaitent pallier les difficultes d'acheminement 
de l'acces a Internet dans des zones mal ou non desservies. Ce chapitre apporte les 
elements de comprehension des problematiques et principes d' architecture et de 
gestion de projet des reseaux de desserte utilisant comme support le reseau electrique 
public. 

- Chapitre 13. CPL hybride. Ce dernier chapitre de l'ouvrage met en perspective 
les CPL vis-a-vis des autres technologies reseau et montre comment tirer le 
meilleur parti des differentes technologies de reseau local pour batir des architec- 
tures hybrides melant CPL, Wi-Fi, Ethernet cable, cable TV et RTC (reseau tele- 
phonique commute). 

A qui s'adresse l'ouvrage 

Cet ouvrage interessera tous ceux qui souhaitent en savoir plus sur les CPL mais vise en 
particulier les categories de lecteurs suivantes : 

• Particuliers qui souhaitent installer un reseau CPL dans leur domicile, principalement 
pour diffuser les services offerts par les fournisseurs d'acces a Internet. 

• Architectes, ingenieurs ou administrateurs reseau, qui envisagent de choisir les CPL 
comme technologie pour construire leur reseau de petite, moyenne ou grande taille ou 
pour les installer en complement de reseaux existants. 

• Electriciens desireux de s' inkier a une technologie situee au cceur de leur metier. 
Situees a la frontiere de l'electricite et des telecommunications, les technologies CPL 
constituent pour ces professionnels une opportunity d'etendre leur activite . 

• Etudiants desirant completer leur formation reseau par un apergu des techniques de 
transmission de donnees sur le reseau electrique. 

• Decideurs, qui pourront comprendre tout l'interet des CPL en remplacement ou 
complement des autres technologies reseau. 
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Parcours de lecture 

Ce livre comportant deux parties distinctes, une partie theorique, qui entre dans les moin- 
dres details des technologies CPL, et une partie pratique, qui donne des conseils d' instal- 
lation de reseaux CPL, les parcours de lecture recommandes suivant le profil du lecteur 
peuvent etre les suivants : 

• Le particulier interesse par les aspects pratiques de la mise en oeuvre de reseaux CPL 
pourra commencer par le choix des equipements, au chapitre 7, puis poursuivre par 
leur installation, au chapitre 8, leur configuration, au chapitre 9, et leur mise en oeuvre 
sur le reseau electrique, au chapitre 10. 

• L'architecte reseau sera plus particulierement interesse par le chapitre 1 1 presentant la 
mise en oeuvre d'un vaste reseau CPL dans un hotel (similaire au cas d'un campus ou 
d'une entreprise). 

• L'etudiant en reseau et telecoms trouvera aux chapitres 1 a 5 les elements theoriques 
necessaires a sa formation et a la comprehension des technologies CPL. 

• Le decideur pourra se reporter au chapitre 1 pour une vision d' ensemble des travaux de 
standardisation en cours des reseaux CPL. Le chapitre 7 lui donnera en outre une idee 
des prix des equipements CPL et des couts compares des differentes technologies de 
reseaux locaux. 

• L'electricien comprendra au travers des chapitres 10, 11 et 12, illustres de nombreux 
exemples pratiques, les etapes de constitution d'un reseau CPL de petite, moyenne ou 
grande taille. La necessite de recourir a des professionnels habilites a intervenir sur un 
reseau electrique place les electriciens au coeur des deploiements CPL. 



1 



Introduction 



Les CPL (courants porteurs en ligne) sont une technologie d'acces a haut debit, qui 
utilise le reseau electrique moyenne et basse tension pour fournir des services de tele- 
communications. 

Producteurs et distributeurs d'energie electrique ont depuis longtemps utilise le reseau 
electrique pour controler le reseau et le piloter a distance a bas debit. 

De nos jours, un producteur ou un distributeur d'electricite ne peut ignorer la normali- 
sation. II est interessant de remarquer que c'est en raison du deploiement des reseaux 
electriques, de leur interconnexion et du nombre sans cesse croissant d'appareils electriques, 
que les premiers organismes de normalisation reseau sont apparus, a l'image de la CEI 
(Commission electrotechnique internationale). 

Les technologies CPL 

La technique des CPL n'est pas recente dans son principe. Des 1838, en Angleterre, 
Edward Davy a propose une solution permettant de mesurer a distance les niveaux de 
batterie des sites eloignes du systeme telegraphique entre Londres et Liverpool. En 1897, 
il presentait le premier brevet (British Patent N° 24833) d'une technique de mesure a 
distance des compteurs du reseau electrique communiquant sur les cables electriques. 

Appeles Ripple Control, les premiers systemes CPL ont ete elabores puis deployes 
sur les reseaux electriques moyenne tension et basse tension en 1950. La frequence 
porteuse etait alors comprise entre 100 Hz et 1 kHz. II s'agissait d'etablir des 
communications monodirectionnelles via des signaux de commande pour l'allumage et 
1'extinction a distance des eclairages publics ou encore pour des changements tarifaires. 
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Les premiers systemes industriels sont apparus en France en 1960 sous le nom de Pulsadis. 
Les puissances mises en jeu avoisinaient la centaine de kilovoltamperes (kVA). 

Ce n'est qu'ensuite qu'apparurent les premiers systemes CPL de la bande dite Cenelec, 
s'etendant de 3 a 148,5 kHz et permettant des communications bidirectionnelles sur le reseau 
electrique BT (basse tension) afin, par exemple, de pratiquer des releves de compteurs 
(telereleve), ainsi que bon nombre d' applications relevant du domaine de la domotique 
(alarme d'intrusion, detection d'incendie, detection fuite de gaz, etc.). Les puissances 
injectees etaient beaucoup moins importantes que les precedentes, puisque reduites a des 
niveaux de l'ordre d'une centaine de milliwatts. 

L' expression « courants porteurs en ligne », communement abregee CPL, est apparue a 
la fin de la Seconde Guerre mondiale, en 1945. A l'epoque, beaucoup de lignes tele- 
phoniques et electriques etaient detruites, mais il restait davantage de lignes electriques 
d' infrastructure que de lignes telephoniques. Pour des besoins de communication, des 
systemes ont ete con^us afin de transmettre des donnees sur les cables haute tension ou 
moyenne tension, en s'inspirant des telereleves deja effectuees sur les lignes electriques. 

La figure 1.1 illustre revolution des technologies CPL classees par debit depuis le debut 
des annees 1990. 
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Chapitre 1 I 

Organismes de normalisation 

Cette section presente les differents organismes de normalisation ainsi que les notions de 
normes et de standards que nous allons expliciter. 

II existe une difference entre une norme et un standard. Une norme correspond a un document 
issu d'un organisme international, tel que 1'ISO (International Standardization Organi- 
zation). Un standard est issu d'un organisme national, tel que 1'IEEE americain, ou d'une 
communaute d'Etats, comme l'ETSI. 

La normalisation s'effectue done aux niveaux national, europeen et international. Chaque 
comite de normalisation est responsable de un ou plusieurs domaines de normalisation. 

La CEI (Commission electrotechnique internationale) et le Cenelec (Comite europeen de 
normalisation en electrotechnique) sont charges de 1' electrotechnique et l'ETSI (European 
Telecommunications Standards Institute) des telecommunications. 

L'ISO et le CEN (Comite europeen de normalisation) couvrent tous les autres domaines 
d'activite. 

Les termes « norme harmonisee » sont utilises dans le contexte des directives europeen- 
nes dites Nouvelle Approche pour designer des normes europeennes adoptees selon les 
orientations generates convenues entre la Commission europeenne et les organismes de 
normalisation, dans le cadre d'un mandat octroy e par la Commission apres consultation 
des Etats membres. 

La figure 1.2 illustre les champs d'activite de chaque comite de normalisation en charge 
des technologies CPL. 
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Selon l'lSO, une norme designe « tout document destine a une application repetitive, 
approuve par un organisme reconnu de normalisation et mis a la disposition du public ». 

L'Afnor complete cette definition de la fa^on suivante : « Une norme est une donnee de 
reference resultant d'un choix collectif raisonne en vue de servir de base d' action pour la 
solution de problemes repetitifs. » 

Rappelons que, par rapport au domaine reglementaire, une norme ne fait que definir 
methodes et regies et qu'elle n'est pas obligatoire, contrairement a une reglementation. 

Comme indique precedemment, pour 1' Europe, le cadre reglementaire est fixe par les 
directives Nouvelle Approche, qui enumerent les exigences essentielles auxquelles le 
produit doit satisfaire. Les normes europeennes harmonisees, lorsque leurs prescriptions 
sont verifiees, garantissent une presomption de conformite a ces exigences essentielles. 

L' importance des normes harmonisees est illustree par le marquage CE. Ce marquage, 
veritable passeport de libre circulation des produits en Europe, correspond a une decla- 
ration du fabricant indiquant que son produit satisfait aux exigences essentielles des 
directives europeennes qui le concernent. 

Les equipements CPL doivent satisfaire aux exigences des directives CEM (compati- 
bilite electromagnetique) et BT (basse tension). 

II convient toujours de distinguer les travaux concernant le « produit » et ceux relatifs au 
sy steme, le « reseau » dans le cas des CPL. A ce jour, les travaux sur le produit amendent 
la publication internationale CISPR 22, tandis que ceux qui concernent le reseau, sont 
exclusivement europeens et traites au Joint Working Group Cenelec/ETSI. 

Ces travaux visent a disposer d'une norme reseau harmonisee suite au mandat M 313 
donne par la Commission europeenne au Cenelec et a l'ETSI. Cette norme ne cherche 
pas a limiter le deploiement des reseaux filaires, mais a limiter leurs emissions pertur- 
batrices. 

Apres cinq annees de recherche d'un consensus, constatant la quasi-impossibilite de defi- 
nir des limites au rayonnement des reseaux filaires, il a ete decide d'abandonner l'idee de 
publication de cette norme reseau, et les travaux se sont concentres sur la norme produit. 

Entre-temps, la Commission a publie en avril 2006 une recommandation definissant un 
cadre juridique a la demande de 1' ensemble de la communaute CPL. Ce texte recom- 
mande aux pays membres de lever toute barriere au deploiement des reseaux CPL, en 
contrepartie de l'engagement des installateurs, fabricants de materiel et fournisseurs 
d'acces Internet a respecter les exigences de la directive CEM et a utiliser toute methode 
de mitigation a distance en cas de perturbation averee sur une frequence donnee. 

Au Cenelec, les CPL sont suivis par les comites (TC) et sous-comites (SC) techniques 
suivantes : 

• TC 205, « Systemes electroniques pour les foyers domestiques et les batiments (HBES) » ; 

• SC 205 A, « Systemes de communication par le reseau electrique basse tension » ; 

• TC 210, « Compatibilite electromagnetique (CEM) », miroir du CISPR. 
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Extraits de la recommandation europeenne du 6 avril 2005 

1. Les Bats membres appliquent les conditions et principes suivants a la fourniture de systemes publics 
de communication a large bande par courant porteur. 

2. Sans prejudice des dispositions des points 3 a 5, les Bats membres levent tous les obstacles regle- 
mentaires injustices, pour les entreprises de service public notamment, au deploiement de systemes de 
communication a large bande par courant porteur et a la fourniture de services de communication 
electroniques a I'aide de ces systemes. 

3. En attendant que des normes permettant d'etablir la presomption de conformite des systemes de 
communication par courant porteur aient ete harmonisees en vertu de la directive 89/336/CEE, les 
Bats membres considered comme conforme a cette directive tout systeme de communication par 
courant porteur qui : 

- Est constitue d'un equipement conforme a la directive et utilise aux fins auxquelles il est destine. 

- Est installe et exploite selon les regies de Part prevues pour satisfaire aux exigences essentielles 
de la directive. 

La documentation relative aux regies de I'art doit etre tenue la disposition des autorites nationales 
competentes aux fins d'inspection aussi longtemps que le systeme est exploite. 

4. Lorsqu'il est etabli qu'un systeme de communication par courant porteur provoque des interferences 
nefastes qui ne peuvent etre supprimees par les parties concernees, les autorites competentes de 
I' Bat membre demandent une attestation de conformite du systeme et, le cas echeant, precedent a 
une evaluation. 

5. Si revaluation conduit a etablir la non-conformite du systeme de communication par courant porteur, 
les autorites competentes imposent des mesures d'execution proportionnees, non discriminatoires et 
transparentes afin d'assurer la conformite. 

6. En cas de conformite du systeme de communication par courant porteur mais de persistance des inter- 
ferences, les autorites competentes de I' Bat membre doivent envisager de prendre des mesures parti- 
culieres conformement a Particle 6 de la directive 89/336/CEE de fagon proportionnee, non 
discriminatoire et transparente. 

7. Les Bats membres rendent compte regulierement au comite des communications du deploiement et de 
Pexploitation des systemes de communication par courant porteur sur leur territoire. Ces comptes 
rendus doivent contenir toutes les donnees pertinentes concernant les niveaux de perturbation (y 
compris des releves de mesures, les niveaux correspondants de signal injecte et toutes les autres 
donnees utiles a Petablissement d'une norme europeenne harmonisee), les problemes d' interferences 
et les mesures d'execution relatives aux systemes de communication par courant porteur. Le premier 
de ces comptes rendus est prevu le 31 decembre 2005. 

8. Les Bats membres sont destinataires de la presente recommandation. 

Fait a Bruxelles, le 6 avril 2005 par la Commission, Viviane REDING, membre de la Commission. 



Le sous-comite « produit » SC 205 A a pour mission de « preparer des normes 
harmonisees pour les systemes de communication utilisant les lignes d' alimentation 
electrique basse tension ou le cablage des immeubles comme support de transmission et 
utilisant des frequences superieures a 3 kHz et jusqu'a 30 MHz. Cette tache inclut 1' attri- 
bution des bandes de frequences pour la transmission du signal sur le reseau basse 
tension ». 
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Par respect pour le principe de non-duplication des travaux avec la CEI, les travaux sur la 
norme produit sont plus ou moins en attente dans ce sous-comite. 

La figure 1.3 illustre les differents liens entre les acteurs (organismes, consortiums, Etats, 
Commission europeenne, etc.) travaillant sur des normes et standards relatifs aux CPL en 
Europe, en particulier 1'IEC (CEI en fran^ais), le Cenelec et l'ETSI. 
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Acteurs de la normalisation CPL 



Consortiums et associations 

Outre les organismes et institutions precedentes, certaines associations et consortiums 
jouent un role de « prenormalisation », voire de standardisation, pour les CPL, notam- 
ment les trois acteurs majeurs HomePlug, 1'IEEE et le consortium Opera. En Europe, le 
lobbying en faveur des CPL a ete mene par le PUA et le PLC Forum. 
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La figure 1.4 illustre les roles de chacun des acteurs impliques dans cette prenormalisation 
des CPL. 
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Consortiums et associations relatifs aux CPL 



HomePlug Alliance 



L' alliance HomePlug regroupe des industriels couvrant aussi bien la technologie que les 
services CPL afin de developper les specifications HomePlug (HomePlug 1.0, HomePlug 
AV et HomePlug BPL). 

Aujourd'hui, seule la specification HomePlug 1.0 est finalisee et implementee dans de 
nombreux produits du marche. 



IEEE (Institute of Electrical and Electronics Engineers) 

L'lEEE, une organisation a but non lucratif, est la plus grande association professionnelle 
internationale technique et une des principales autorites de secteurs aussi varies que les 
systemes aerospatiaux, les ordinateurs et les telecommunications, les technologies 
biomedicales, l'energie electrique ou l'electronique grand public. 

L'lEEE diffuse a ses membres des informations, mais aussi des ressources et des services 
techniques et professionnels. Pour stimuler l'interet pour les metiers lies a la technologie, 
1'IEEE propose egalement des services a ses membres etudiants dans le monde entier. 

Une autre partie importante des partenaires de 1'IEEE est constituee de prospects, 
personnes physiques et morales, qui achetent ses produits et participent a ses conferences 
et symposiums. 
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Opera 

Le consortium Opera compte trente-six partenaires originaires de divers pays europeens 
et d' Israel. Tous les organismes et associations impliques dans le developpement de la 
technologie CPL sont representes dans le consortium, depuis les services publics 
jusqu'aux operateurs de telecommunications, en passant par les fabricants de chipsets et 
de modems, les industriels et consultants et les univer sites. 

Ce regroupement de proflls differents et de competences variees contribue a la reussite 
des objectifs du consortium. 

L'objectif strategique d' Opera est d'« offrir le service de l'acces a haut debit a tous les 
citoyens europeens, en utilisant 1' infrastructure la plus universelle, le reseau CPL ». 
Opera effectue pour cela la recherche et le developpement, ainsi que les operations de 
demonstration et de dissemination au niveau europeen, afin de vaincre tout obstacle resi- 
duel et de permettre aux operateurs de CPL de fournir a chaque citoyen europeen les 
services d'acces a haut debit a un cout concurrentiel. 

Les principales missions d' Opera sont les suivantes : 

• amelioration generale des systemes CPL basse et moyenne tension (debit, facilite de 
mise en oeuvre, etc.) ; 

• developpement de solutions optimales pour la connexion des reseaux CPL aux reseaux 
backbone ; 

• standardisation des systemes CPL. 

PUA (PLC Utilities Alliance) 

La PUA est une alliance creee a Madrid le 21 Janvier 2002 autour de services publics 
europeens desservant plus de cent millions de clients. 

Ses membres actuels sont les suivants : 

EDF (Electricite de France), France 

Endesa Net Factory, Espagne 

Enel Distribuzione, Italie 

Iberdrola, Espagne 

EDP (Electricidade de Portugal), Portugal 

EEF (Entreprises electriques fribourgeoises), Suisse 

Union Fenosa, Espagne 

PLC Forum 

Le PLC Forum est un organisme international cree au debut des annees 2000 a partir de 
la fusion de deux associations. 

II developpe ses activites en coordination avec les autres organismes travaillant sur les 
CPL. 
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Vers une normalisation de la technologie CPL 

Toute normalisation est un processus lent. Cela n'a rien d'etonnant si Ton considere 
qu'elle exige le consensus des membres du groupe de travail considere avant de prendre 
une quelconque decision. 

Si cette demarche a prouve son efflcacite dans la plupart des domaines industriels, elle est 
peut-etre moins adaptee aux technologies de 1' information, pour lesquelles les standards 
devraient viser davantage a satisfaire les besoins immediats. 

Futur standard IEEE 

Debut juin 2005, le comite de direction de 1'IEEE a valide la creation d'un projet de stan- 
dard CPL sous le titre « IEEE PI 901 Draft Standard for Broadband over Power Line 
Networks: Medium Access Control and Physical Layer Specifications ». 

Le standard concernera les equipements CPL haut debit (superieur a lOOMbit/s au 
niveau de la couche physique), dans la gamme de frequences inferieure a 100 MHz, et 
adressera les techniques d'acces et les reseaux interieurs. II s'attachera en outre a definir 
les mecanismes de coexistence et d'interoperabilite entre les differents equipements CPL 
ainsi que la qualite du service offert et la confidentialite des donnees. 

La quasi-totalite des acteurs des CPL font partie de ce projet, notamment ceux recapitules 
au tableau 1.1. 

Tableau 1.1 Principaux acteurs de la standardisation IEEE des CPL 
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Mitsubishi Electric Corporation 




Ambient Corporation 


Mitsubishi Materials Corp. 
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Panasonic Corporation 
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Conexant Systems, Inc. 
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Current Technologies 
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Duke Power 


Sony Corporation 
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Spidcom Technologies 
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Sumitomo Electric Industries, Ltd 




IBM 


Texas Instruments 




IBEC (International Broadband Electric Communications), 


TEPCO 




Inc. 


Toyo Network Systems Co., Ltd 




Intel 


Universal Powerline Association 




Intellon Corporation 
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Itochu Corporation 
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Future norme d'interoperabilite 

Pour faire face a la multiplicite des specifications et technologies CPL presentes dans les 
reseaux electriques domestiques, professionnels et publics, une norme d'interoperabilite 
est en cours d' elaboration. 

Le support de communication qu'est le reseau electrique etant partage, ces differentes 
technologies cohabitent sur les cables electriques dans les memes bandes de frequences. 
Les differents acteurs du CPL travaillent done de concert au sein de 1'IEEE et du CEPCA 
(Consumer Electronics Powerline Communication Alliance) arm de les rendre inter- 
operables. 

Avantages et inconvenients des CPL 

Comme tout systeme viable, les CPL presentent des avantages par rapport aux technologies 
concurrentes, mais egalement des inconvenients. 

Parmi les inconvenients, citons en premier lieu l'immaturite relative des produits concer- 
nant « 1' outdoor » (reseaux exterieurs) et l'« access » (reseaux d'acces). Dans le cas du 
haut debit, le probleme est essentiellement lie a la compatibilite electromagnetique et 
au respect des contraintes d' emission. 

Les principaux avantages des CPL sont les suivants : 

• utilisation du reseau electrique existant, ce qui implique une couverture potentielle de 
la totalite du pays considere ; 

• deploiement rapide ; 

• pas de cablage supplemental ; 

• methode de cryptage robuste. 
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Cette partie traite essentiellement de la specification HomePlug. Issue de 1' alliance 
industrielle du meme nom, HomePlug se focalise sur deux axes principaux, la couche 
physique, qui s'occupe de la transmission de 1' information sur le support electrique, et 
la couche liaison de donnees, qui deflnit 1' architecture et les mecanismes a mettre en 
oeuvre pour permettre cette transmission sur le reseau dans les meilleures conditions 
possibles. 

Depuis la finalisation de HomePlug 1.0, deux nouvelles versions sont apparues, qui 
ameliorent la vitesse de transmission, la securite et la qualite de service. 

Arm d'ameliorer la transmission, la couche physique utilise les meilleurs mecanismes 
de codage, de modulation et de correction d'erreur, offrant de la sorte une excellente 
connectivity entre equipements et de bonnes vitesses de transmission. Ces dernieres 
sont respectivement, pour HomePlug 1.0, Turbo et AV, de 14 Mbit/s, 85 Mbit/s et 
200 Mbit/s, permettant aux CPL d'entrer en concurrence avec les reseaux Ethernet 
et Wi-Fi. 

La couche liaison de donnees met en oeuvre un ensemble de mecanismes permettant 
l'envoi des donnees sous forme de paquets IP dans les meilleures conditions tout en 
optimisant les performances. Les techniques d'acces au reseau que deflnit cette couche 
regissent les performances du reseau. 

Des ameliorations apportees aux versions successives de la specification HomePlug 
ont modifle cette couche en vue de permettre une gestion optimisee de la qualite de 
service via des processus d' allocation de temps de transmission repartis (TDMA) ainsi 
qu'une gestion efflcace de l'architecture reseau des equipements CPL via une hierar- 
chisation des trames de donnees. La qualite de service est un element essentiel de la 
transmission de traflc en temps reel, telles la voix ou la video. 

Concernant la securite, la technologie CPL se demarque de Wi-Fi, en ce qu'elle afflche 
une certaine immunite aux attaques du fait de la difflculte d'acces au support physique. 
Cette immunite est encore renforcee par 1' implementation de cryptages DES et AES 
des trames echangees sur le support electrique ainsi que par des techniques d'integrite 
du reseau, qui permettent de gerer les equipements autorises a participer au reseau 
CPL. 
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CPL, ou courants porteurs en ligne, est le nom generique d'une technologie reseau utili- 
sant les cables electriques, issue de nombreux travaux de recherche sur les transmissions 
de donnees haut debit sur le support electrique. 

L' architecture des reseaux CPL est comparable a maints egards a celle des reseaux fllaires, 
mais egalement a celle des reseaux Wi-Fi, comme nous le verrons dans ce chapitre. 

HomePlug a ete la premiere specification CPL a offrir un debit compris entre 1 et 5 Mbit/s. 
Elle a en outre implemente de nouveaux mecanismes pour raccorder des equipements 
reseau, que nous allons detailler de maniere precise. 

Une autre caracteristique de cette specification est qu'elle evolue en permanence. De 
nombreuses ameliorations ont permis d'accroitre les debits, qui restent toujours partages, 
et d'ajouter de nombreuses fonctionnalites, comme la qualite de service ou la securite. 
L' alliance HomePlug est pour 1' instant le seul standard CPL de fait, mais des projets de 
standardisation sont en cours, comme nous l'avons vu au chapitre 1, aussi bien au niveau 
de l'ETSI que de 1'IEEE. 

Ce chapitre presente 1' architecture generale des reseaux CPL et en detaille les deux 
couches essentielles, la couche physique et la couche liaison de donnees. 

Architecture des reseaux electriques 

La technologie CPL, en anglais PLC (Power Line Communications), vise a transmettre 
des donnees sur un cable electrique. Ce cable fait done office de support (couche PHY 
du modele OSI) de la transmission des donnees. Contrairement a d'autres supports 
de communication, comme les cables Ethernet, coaxiaux, fibre optique, etc., ce role de 
support de transmission des donnees n'est pas la fonction principale du cable electrique. 
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Le transport des donnees doit done s'aj outer a celui de l'energie electrique (en France et 
en Europe 200V/50Hz, aux Etats-Unis et au Japon 100V/60Hz) dans les cables 
permettant d'alimenter les equipements electriques en energie a partir du reseau public 
d' electricite. 

Les reseaux electriques sont decoupes en differentes categories selon leur niveau de tension, 
comme indique au tableau 2.1. 

Tableau 2.1 Niveaux de tension electrique 



Appellation actuelle 


Ancienne appellation 
(toujours d'usage) 


Niveaux de tension usuels 
en France 


HTB 


Tres Haute Tension (THT) 


400 000 V 
225 000 V 


Haute Tension (HT) 


90 000 V 
65 000 V 


HTA 


Moyenne Tension (MT) 


20 000 V 


BT 


Basse Tension (BT) 


380 V (triphase) 
220 V (monophase) 



Cette classification des reseaux electriques en niveaux de tension permet de separer les 
roles de chacun des acteurs des reseaux electriques en terme de responsabilite sur ces 
reseaux. 

A 1' image du reseau telephonique commute (RTC) de France Telecom, le reseau de 
distribution electrique est compose d'un « central » electrique et d'un reseau de desserte 
jusqu'a l'abonne. Ce reseau s'appuie sur une architecture en etoile, chaque branche de 
1' etoile etant le cable telephonique reliant l'abonne au central. 

Dans le reseau RTC, le central telephonique sert « d'aiguilleur » entre le trafic IP 
venant des modems des abonnes sur la bande de frequences 20 kHz- 1,1 MHz et les 
communications telephoniques classiques sur la bande de frequences 300 kHz- 
3 300 kHz. Du point de vue de la modelisation reseau, le central telephonique fait 
office de commutateur Ethernet et de routeur IP vers la liaison a plus haut debit de la 
dorsale IP (voir figure 2.1). 

Dans le reseau de distribution electrique, appele EGS (Electricite Gaz Services), du nom 
de l'entite d'EDF qui opere la distribution en gaz et en electricite de ses 26 millions 
d' abonnes, e'est le transformateur MT/BT qui fait le lien entre le reseau MT et les 
reseaux de desserte et de distribution, dont chacun alimente en moyenne 200 compteurs 
EDF d' abonnes (voir figure 2.2). Le transformateur MT/BT peut etre vu comme le 
concentrateur Ethernet du reseau EGS et comme la passerelle vers la dorsale IP grace a 
des liens de transit IP haut debit. 
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Figure 2.1 

Architecture simplifies du reseau telephonique commute 
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Figure 2.2 

Architecture simplifiee du reseau de distribution electrique 



En terme de responsabilite, chaque partie du reseau electrique est operee par des entites 
distinctes, auxquelles revient la charge de 1' alimentation et du transport electrique, ainsi 
que, le cas echeant, du transport de donnees pour les reseaux CPL. 
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La figure 2.3 illustre cette distinction des responsabilites a l'egard des differentes parties 
du reseau electrique national. 
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Responsabilites des operations sur le reseau electrique 



Caracteristiques du cable electrique 

Le support de communication utilise dans les technologies CPL est le cable electrique, 
qui n'est pas, au depart, con^u pour transporter des donnees, et dont les caracteristiques 
physiques sont avant tout adaptees au transport du signal 220 V/Hz. 

Cette section presente un certain nombre de ces proprietes physiques afin de faire mieux 
comprendre les capacites (avantages et limitations) qu'offre ce support a la transmission 
de donnees. 

Impedance 

Un cable electrique presente une impedance Z (valeur absolue des composantes resisti- 
ves, inductives et capacitives des elements du reseau electrique), qui, n'est pas fixe. Les 
equipements branches et debranches en permanence sur le cable electrique modifient 
l'impedance du cable, rendant difficile une modelisation du support de communication et 
done du canal de transmission. 
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Par principe, un equipement electrique peut etre branche ou debranche du reseau a tout 
moment, engendrant une modification de l'impedance globale du reseau electrique. De 
plus, cet appareil peut subir une modification de sa propre impedance en fonction de son 
mode de fonctionnement, de sa vitesse de fonctionnement, de son etat de vieillissement, 
de sa conception, etc. 

Des etudes ont montre que l'impedance des equipements electriques BT varie classiquement 
entre 10 £1 et 1 kQ. 

Capacite et inductance 

Les differents equipements qui sont connectes sur le reseau electrique ont chacun une 
certaine capacite et une certaine inductance vis-a-vis du courant electrique qui circule sur 
le circuit 220 V alternatif a la frequence de 50 Hz. 

L' inductance (L), aussi appelee bobine ou self, d'un circuit ou d'un dipole electrique est 
une valeur qui traduit le flux d' induction cree par le courant electrique traversant ce 
circuit. Le deplacement de charges electriques dans un materiau de susceptibilite magne- 
tique (u) non nulle cree un champ magnetique (H) et une induction magnetique (B). 

Dans le cas d'un materiau qui se limite a une surface circonscrite, typiquement un cable 
electrique, le champ magnetique provenant du courant qui traverse ce circuit cree un flux 
d' induction. L' inductance peut etre propre au circuit ou mutuelle avec un autre circuit 
electrique. 

L' inductance vis-a-vis du champ magnetique (0) et du courant electrique (7) peut etre 
exprimee par la formule : 

1 
En regime sinusoidal (cas du courant electrique 220 V/50 Hz), cette equation est expri- 
mee en valeurs efflcaces par la loi d'Ohm, en fonction de la tension ([/), du courant 
electrique (7) et de la frequence if) : 

L = (exprimee en henry) 

La capacite (C), aussi appelee condensateur ou capacitance, d'un circuit electrique est 
une valeur qui traduit l'energie potentielle stockee dans un champ electrique constitue de 
deux plaques conductrices separees se faisant face et de charge electrique opposee. 

Cette energie potentielle, ou capacite, est proportionnelle a la charge electrique stockee 
par le dipole electrique constitue de ces deux plaques. Cette charge electrique peut etre 
egalement exprimee en flux electrique (0) et associee au potentiel electrique entre les 
deux plaques du dipole : 

C = — (exprimee en coulomb) 
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En regime sinusoidal (cas du courant electrique 220 V/50 Hz), cette equation est expri- 
mee en valeurs efflcaces par la loi d'Ohm, en fonction de la tension (U), du courant 
electrique (7) et de la frequence (f) : 

C = (exprimee en farad) 

271/7 

U impedance (Z) d'un circuit electrique est composee d'une partie resistive (R), d'une 
partie inductive (L) et d'une partie capacitive (C), qui le caracterisent completement du 
point de vue electrique. 

Ces caracteristiques influent sur le comportement global du reseau electrique en fonction 
des niveaux de courant electrique circulant dans ce reseau. Du point de vue informatique, 
ces caracteristiques se traduisent par une modelisation particuliere de la couche physique 
arm d'obtenir la meilleure qualite possible du canal de transmission. 

L' impedance peut s'exprimer en valeurs complexes par la loi d'Ohm comme la somme 
de ses composantes resistives, inductives et capacitives, j exprimant la partie imaginaire 
d'un nombre complexe : 

Z = R +jL2nf+ (exprimee en ohm pour la valeur absolue) 

C2nf 

L' ensemble des impedances des differents circuits electriques traverses par le courant 
electrique forme done un reseau complexe d' impedances en serie et en parallele, qui 
peuvent etre connectees et deconnectees en permanence du reseau. De plus, ces diffe- 
rentes impedances induisent des champs magnetiques et electriques mutuels, qui se 
traduisent par des courants electriques proportionnels les uns par rapport aux autres. Du 
point de vue du canal de transmission, cette caracteristique peut se reveler etonnante, 
comme nous le verrons. 

Les caracteristiques inductives et capacitives modifiant en permanence le canal de transmis- 
sion physique, cela necessite une optimisation et une consolidation des techniques de 
transmission CPL. 

Bruits et perturbations electromagnetiques 

Le canal de transmission recolte un certain bruit des differents equipements electriques 
connectes ou a proximite du cable electrique. 

Les differents types de bruits qui peuvent etre pergus sur et autour du cable electrique 
sont les suivants : 

• bruits impulsionnels dus aux arrets/demarrages des appareils electriques ; 

• bruits blancs a large bande, dont la densite spectrale de puissance est la meme pour 
toutes les frequences ; 
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• bruits periodiques a plusieurs frequences ; 

• bruits harmoniques, composes des multiples frequences utilises par les equipements 
electriques branches sur le reseau et qui sont, par exemple, des multiples de 50 Hz 
(300, 600, etc.). 

Ces bruits sont exprimes globalement par le rapport signal sur bruit, ou SNR (Signal to 
Noise Ratio), generalement mesure en decibels (dB). 

En plus des bruits sur le support electrique, les appareils electriques connectes ou 
deconnectes du reseau electrique mais a proximite du cable electrique engendrent un 
certain nombre de perturbations sur le canal de transmission. Ce sujet technique fort 
complexe est appele CEM (compatibilite electromagnetique), ou EMC (Electro-Magnetic 
Compatibility). 

Du point de vue de la CEM, chaque appareil electrique alimente en energie est genera- 
teur de perturbations electromagnetiques conduites, c'est-a-dire transportees sur le cable 
electrique, ou induites, c'est-a-dire emises dans l'environnement radio de l'equipement 
perturbateur. 

De nombreux groupes de travail du Cenelec (europeen) et de la CEI (international) ont 
mis en place des regies fixant les limites des perturbations autorisees pour chaque classe 
d'equipement electrique, y compris les equipements CPL. De leur cote, les organismes 
de standardisation et de normalisation des telecommunications ETSI (europeen) et ITU 
(international) travaillent sur les seuils de perturbation arm d'optimiser le canal de trans- 
mission et les techniques de traitement du signal a mettre en oeuvre pour obtenir les 
meilleures performances des CPL. L'lEEE travaille egalement sur ces sujets pour optimiser 
la couche physique du modele ISO. 

Le groupe de travail ISRIC (International Special Radio Interference Committee) 
Working Group 3 a fixe les limites de perturbations autorisees des appareils electriques 
CPL dans la bande 150 kHz-30 MHz. 

Les perturbations CEM revues et provoquees par les CPL font l'objet de nombreux autres 
travaux et etudes en vue d'harmoniser les niveaux d' emission de chaque appareil et 
d' obtenir un canal de transmission efficace avec ces niveaux d' emission. 

Attenuation 

De meme que le signal radio subit une attenuation de sa puissance en fonction de la 
distance parcourue par les ondes ou que le signal DSL s'attenue le long du cable a paires 
de cuivres du RTC, le signal electrique perd de sa puissance en fonction de la distance 
parcourue. 

II est important de prendre en compte cette caracteristique du cable electrique pour 
implementer un reseau CPL. Nous detaillons au chapitre 8 les parametres a configurer 
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pour offrir les meilleures performances au reseau CPL, ces dernieres variant grandement 
en fonction de la portee et de 1' attenuation du signal. 

Les differences d' impedances sur le reseau electrique provoquent des effets tels que 
les multitrajets, qui entrainent des « notches », ou pics d' amplitude du signal CPL, 
importants a certaines frequences. Dans un habitat domestique, 1' attenuation du 
signal sur le cable electrique est de l'ordre de 20 a 60 dB, en fonction de la charge 
reseau. 

L' attenuation minimale de 1' ensemble compteur/disjoncteurs est de 30 dB pour un equi- 
pement emettant un signal a une frequence superieure a 20 MHz. Pour les frequences 
situees en dessous de 20 MHz, la valeur moyenne de 1' attenuation est d' environ 50 dB. 
Un coupleur CPL de bonne qualite permet toutefois de reduire 1' attenuation de 10 a 
15 dB pour certaines frequences. 

La frequence du signal d'un modem HomePlug 1.0 etant comprise entre 4 et 25 MHz, la 
densite spectrale de sa puissance est de - 50 dBm/Hz. Nous reviendrons sur les conse- 
quences de cette valeur au chapitre 8. 

Le tableau 2.2 recapitule quelques valeurs d' attenuation pour les principaux equipements 
du reseau electrique. 

Tableau 2.2 Attenuation des principaux equipements electriques 
d'un reseau electrique 



Equipement electrique 


Attenuation 


Commentaire 


Compteur electromecanique 


15dB 


Les compteurs electromecaniques attenuent le signal CPL 
mais ne le bloquent pas, si bien que le signal CPL se pro- 
page hors du reseau electrique prive. 


Compteur electronique 


15dB 


Idem 


Disjoncteur 


5dB 


S'il traverse un trop grand nombre de disjoncteurs pour relier 
deux equipements CPL, le signal CPL risque d'etre trop atte- 
nue. 


Multi prise 


10dB 


La qualite de fabrication de la multiprise influe enormement 
sur I'attenuation. II faut done eviter de brancher les equipe- 
ments CPL sur des multiprises. 


Compteur 

electronique + disjoncteurs 


20 a 30 dB 


Lensemble compteur + disjoncteurs n'attenue pas assez le 
signal pour empecher qu'il se propage hors du reseau elec- 
trique prive d'un appartement ou d'une entreprise. 


Compteur 

electromecanique + disjoncteurs 


30 dB 


Au-dessus de 20 MHz 


50 dB 


En dessous de 20 MHz 



Les differences mesures effectuees indiquent que, dans un reseau de distribution basse 
tension, I'attenuation moyenne du signal est de l'ordre de 50 dB/km. 
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Couplage entre phases 

Un signal electrique alternatif a haute frequence circulant dans un cable electrique provoque 
un champ electromagnetique, appele couplage, a proximite de ce cable. 

Le couplage est appele diaphonique lorsque 1' induction concerne deux cables d'un meme 
reseau electrique et tellurique lorsqu'elle s'effectue entre des cables de deux reseaux 
electriques differents. 

Reponse frequentielle 

Selon la nature des cables electriques (materiau, constitution, age, etc.), la reponse du 
cable, c'est-a-dire sa capacite a propager le signal, aux signaux HF differe notablement. 

Nous detaillons les consequences de cette caracteristique sur la mise en place d'un reseau 
CPL au chapitre 8 et montrons comment la prendre en compte dans le choix de la topologie 
reseau et celui des cables electriques. 

Sensibilite des interfaces 

Les equipements electriques sont constitues d'interfaces analogiques, qui permettent 
leur couplage au support electrique (inductif ou capacitif). Dans le cas des CPL, 
ces interfaces permettent en outre la transmission du signal numerique sur les cables 
electriques. 

Selon les composants electroniques utilises, 1' interface analogique presente une certaine 
« sensibilite », qui influe sur sa capacite a transmettre le signal CPL sans trop de degra- 
dation. Cette sensibilite est modelisee par une impedance entre le cable electrique et les 
circuits numeriques de l'equipement. 

Model isation des reseaux electriques 

La modelisation d'un reseau electrique permet d'anticiper les phenomenes qui se produi- 
sent lors de la transmission des donnees (perturbations, perte de liens, etc.) et d'en proposer 
une representation susceptible d'aider a l'ingenierie du reseau. 

La modelisation des reseaux electriques, qu'ils soient domestiques, d'entreprise ou 
publics (dans le cas des reseaux de distribution electrique) est un sujet technique difficile, 
qui exige de prendre en compte de nombreux parametres (topologie, nature des cables, 
perturbations, equipements branches sur le reseau, heures de la journee, etc.). 

Comme il n'existe pas d'outil de modelisation complet des reseaux electriques, l'inge- 
nierie des reseaux CPL de telecommunications se limite a modeliser la couche physique 
de transport du signal CPL. 

Les mesures effectuees sur les reseaux electriques ont permis de quantifier 1' impedance 
moyenne d'une ligne electrique dans les frequences hautes du type de celle utilisees par 
les equipements CPL. 
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La figure 2.4 illustre la courbe de 1'impedance exprimee en ohm (impedance en valeur 
absolue) en fonction de la frequence. Cette impedance varie de 50 a 150 ohms pour les 
frequences des CPL. 



Impedance (ohm) 



500 _ 
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10 - 
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Figure 2.4 

Impedances moyennes d'une ligne electrique en fonction de la frequence 



Les travaux de Nicholson et Malak ont permis d'exprimer rimpedance moyenne d'une 
ligne electrique par la formule : 

Ou 

L = [iH/m (inductance lineaire de la ligne electrique) 

C = \iF/m (capacitance lineaire de la ligne electrique) 

Les travaux de Downey et Sutterlin ont permis de modeliser le circuit electrique equi- 
valent d'une ligne electrique. Ce circuit, compose de resistances, d'inductances et de 
capacitances peut etre schematise comme illustre a la figure 2.5. 
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Figure 2.5 

Circuit schematique d'une ligne electrique selon le modele de Downey et Sutterlin 



L' impedance d'une ligne electrique est decrite par 1' equation suivante : 

Z = R() + s xL (exprimee en ohm) 

ou R est la resistance du cable electrique en fonction de la frequence du signal qui se propage 
dans le cable, s la section du cable electrique et L 1' inductance de la ligne electrique. 

L' impedance depend de la charge branchee sur la ligne electrique, c'est-a-dire des equi- 
pements electriques (tels que sechoirs electriques, lampes halogenes, etc.) branches sur 
le reseau, avec leur impedance propre. 

Ces elements de modelisation des reseaux electriques permettent de donner des ordres de 
grandeur des valeurs caracteristiques des reseaux electriques influant sur le transport des 
signaux CPL. 

Modelisation des equipements electriques sur le reseau 

De la meme maniere qu'il est difficile de modeliser des reseaux electriques, il est difficile 
de modeliser les equipements electriques branches sur le reseau electrique. Ces equi- 
pements de toutes sortes sont en effet branches et debranches de maniere aleatoire, 
modifiant la charge du reseau en permanence. 

De plus, les caracteristiques de ces equipements changent au cours de leur vie, des heures 
de la journee, de leur frequence d' utilisation, etc., rendant parfois peu fiable cette mode- 
lisation. 

A 1' exception d'EMTP, qui permet de modeliser 1' ensemble d'un reseau electrique avec 
ses differents cables en fonction de la topologie, il n'existe guere d'outil susceptible de 
faciliter l'ingenierie et la comprehension des comportements des signaux CPL sur les 
cables electriques. 

Le Cenelec travaille toutefois a la mise au point d'un projet destine a faciliter la mode- 
lisation des reseaux electriques domestiques. 
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Architecture a media partage 



Nous verrons aux chapitres 10, 11 et 12, consacres a l'installation de reseaux CPL 
domestiques, d'entreprise et de collectivites locales, que les topologies des reseaux 
electriques peuvent etre vues comme des medias partages entre tous les equipements au 
travers desquels se propagent les differents signaux CPL transportant les donnees echangees 
entre les terminaux d'un reseau local. 

Nous distinguons dans cette section les reseaux dits « publics », qui fournissent l'electri- 
cite aux particuliers, entreprises et collectivites, et les reseaux dits « prives », constitues 
par les reseaux de distribution de l'electricite d'un batiment depuis les compteurs jusqu'a 
1' ensemble des prises du batiment. Nous verrons que la notion de media partage est 
equivalente pour ces deux types de reseaux. 



Reseaux publics 



On appelle reseau electrique public, un reseau de distribution qui alimente les bailments, 
appartements, immeubles et entreprises d'un quartier, d'une agglomeration ou d'une 
collectivite locale. Ce reseau est public dans la mesure ou quiconque peut souscrire un 
abonnement pour etre alimente par la regie electrique locale ou par un fournisseur tel qu'EDF. 

La figure 2.6 illustre schematiquement un reseau electrique public alimentant six comp- 
teurs electriques, derriere lesquels se trouvent des equipements CPL connectes au reseau 



Figure 2.6 

Reseau electrique 
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electrique prive de l'habitation. Selon les types de topologie du reseau electrique public 
(etoile, anneau, etc.), le media est plus ou moins partage entre tous les compteurs en 
fonction des ramifications du reseau. 

Sur cette figure, deux ramifications electriques aboutissent a plusieurs compteurs et aux equi- 
pements CPL. Le signal CPL se propage entre les differents equipements connectes au reseau 
electrique tout le long de ces ramifications, incluant les ensembles compteur + disjoncteurs, 
aux attenuations du signal pres. Cela permet de voir le reseau electrique comme un bus de 
donnees, auquel les equipements CPL sont « connectes » de part et d' autre. 



Reseaux prives 



Un reseau electrique prive se situe derriere le compteur d' alimentation du reseau electrique 
public et ne concerne, en terme de responsabilite, que les occupants de l'habitation 
(appartement, maison, bureau, usine, etc.). 

La topologie de ce type de reseau, contrairement a celle des reseaux electriques publics, 
ne dispose pas de regies d'ingenierie bien definies et peut etre specifique a chaque instal- 
lation (ajout de parties de reseau ou de tableaux electriques, topologie en serie, etc.). 
Neanmoins, toutes les ramifications du reseau partent generalement de 1' ensemble 
compteur + tableau electrique, et le signal CPL circule dans 1' ensemble des ramifications 
en repassant par le tableau electrique. 

La figure 2.7 illustre un exemple de reseau electrique simplifie, avec trois ramifications 
depuis le tableau electrique. A droite de la figure, le signal CPL se propage entre les 
differentes prises afin de connecter les equipements CPL. Cet exemple montre que le 
reseau electrique prive peut etre vu comme un media partage de type bus de donnees. 



Figure 2.7 
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Analogie avec le concentrateur reseau 

Les deux exemples precedents de reseaux electriques public et prive demontrent que tout 
type de reseau electrique peut etre vu comme un vaste bus de donnees sur lequel se 
connectent les equipements CPL du reseau. 

En terme d'equipement de telecommunications, l'analogie la plus evidente est celle d'un 
concentrateur, ou hub, dont les differents equipements CPL connectes au reseau electrique 
representeraient les differents ports Ethernet. 

La figure 2.8 illustre schematiquement cette analogie. 



Ports Ethernet 



! Ports Ethernet ■ 



! V 





Figure 2.8 

Analogie des reseaux CPL avec un concentrateur reseau 

Notions de repeteurs 

Comme nous le verrons au chapitre 7, dedie aux equipements CPL, il peut etre necessaire 
de repeter le signal afin d'agrandir sa zone de couverture et de connecter davantage 
d'equipements. 

Lorsque le signal CPL est trop attenue pour pouvoir etre interprete par les equipements CPL 
du reseau, 1'equipement repeteur le reamplifie et le regenere le long du cable electrique. 

II existe deux types de repeteurs de signal permettant d'agrandir la couverture reseau : 

• Les repeteurs « physiques », qui amplifient reellement le signal et le reemettent le long 
de la ligne electrique. Cette repetition est dite « physique », car elle intervient sur le 
signal physique lui-meme et non sur les trames logiques. Ce type de repeteur ne 
diminue done pas la bande passante de 1' ensemble du reseau CPL. 
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Les repeteurs « logiques », qui repetent le signal au niveau des trames de donnees. Ce 
type de repeteur est constitue de deux equipements CPL relies par leur interface 
Ethernet, l'un des equipements etant connecte a un segment du reseau electrique et 
l'autre au segment du reseau electrique inaccessible par le signal CPL du fait d'une 
attenuation trop importante. Ce type de repeteur divise par deux la bande passante 
de l'ensemble du reseau CPL puisqu'il produit deux reseaux logiques distincts sur le 
meme reseau electrique. 



Architecture en couches 

Le modele OSI (Open Systems Interconnection) en couches offre une base commune a la 
description de tout reseau informatique. Ce modele comporte sept couches, dont chacune 
decrit un protocole independant des autres couches et fournit un service a la couche supe- 
rieure et demande des services de la couche inferieure. 

Dans le cadre de ce modele, les reseaux CPL se situent au niveau des couches 1 (physique) 
et 2 (liaison de donnees) pour fournir un service de connexion Ethernet aux couches 
superieures. 



Figure 2.9 
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La figure 2.9 illustre la place des technologies CPL dans le modele OSI. La couche 1 
(physique) est constitute logiquement par le cable electrique sur lequel circule le signal 
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CPL. L'equipement CPL fournit a un terminal (classiquement un PC) un service de 
connexion Ethernet au niveau de la couche 2 (liaison de donnees) au moyen d'un adres- 
sage MAC et d'une connectique RJ-45. Le terminal utilise les services du reseau CPL 
pour acceder aux services des couches superieures (IP, TCP, HTTP, etc.). 

La couche physique 

La couche physique des technologies CPL est constitute par le cable electrique et plus 
generalement par les reseaux electriques. La technique utilisee pour transporter le 
signal CPL sur ce support consiste a aj outer aux 220 V/50 Hz du circuit electrique un 
signal module de faible amplitude autour d'une frequence centrale dite « frequence 
porteuse » F. 

La couche physique consiste en ce signal module (nous detaillons les techniques de 
modulation au chapitre 3) de faible amplitude, transports sur les cables electriques a 
une frequence determinee par la technologie CPL consideree et la reglementation en 
vigueur. 

La figure 2.10 illustre la somme des signaux CPL et 220 V/50 Hz qui se superposent sur 
les cables electriques pour constituer la couche physique des reseaux CPL. 



j Signal CPL (signal module en AM, FM ou PM avec porteuse F) I 





Cable electrique 



Signal 220 V/50 Hz 




Figure 2.10 

Somme du signal CPL module et du signal electrique 220 V/50 Hz 



Architecture 

Chapitre 2 



Les bandes de frequences 

Le signal CPL etant un signal module en amplitude, frequence ou phase autour d'une 
frequence porteuse F, il est necessaire de mettre en place des regies d' utilisation de 
chaque bande de frequences entre et quelques dizaines de gigahertz par le biais d'orga- 
nismes de regulation nationaux ou europeens. 

Deux bandes de frequences sont allouees aux technologies CPL : 

• 3 a 148 kHz pour les CPL dits bas debit ; 

• 2 a 20 MHz pour les CPL dits haut debit. 

La figure 2.11 illustre la place des frequences CPL relativement a d'autres technologies 
reseau. 
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Figure 2.11 

Bandes de frequences utilisees par les reseaux CPL 
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Fonctionnalites 



Ce chapitre presente les fonctionnalites des reseaux CPL. Les technologies utilisees dans 
ces reseaux sont assez simples pour etre integrees sur une puce unique et permettre la 
realisation de composants a tres bas cout. Elles resteront d'actualite jusqu'a l'arrivee de 
nouvelles interfaces CPL permettant d'augmenter le debit des equipements. 

Les fonctionnalites des CPL tirent parti de nombreux developpements technologiques 
des reseaux fixes, notamment l'ADSL, Wi-Fi, Ethernet, etc. La composante electrique 
des CPL necessite pour sa part de recourir a des technologies permettant de fiabiliser le 
lien CPL, qui constitue le principal point faible de ce type de reseau. 

Les principales fonctionnalites des CPL sont les suivantes : 

• Le mode reseau, qui permet de gerer 1' organisation du reseau et les communications 
entre les differents equipements CPL. 

• Le mode de gestion des trames CPL, notamment la fragmentation et le reassemblage, 
qui permet de pallier le probleme de la transmission d'importants volumes de donnees. 

• La technique d'acces au media, qui inclue la synchronisation des equipements du 
reseau et la gestion des priorites. 

• La qualite de service, qui autorise la transmission des donnees de type voix ou video 
dans les environnements CPL. 
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Fonctionnalites du mode reseau 

Une des fonctionnalites importantes des reseaux CPL est le mode reseau, qui permet de 
gerer 1' ensemble des equipements CPL d'un meme reseau. 

Un reseau etant, par definition, constitue de plusieurs equipements qui echangent des 
donnees, il est necessaire de mettre en place une gestion de ces echanges afln qu'ils 
soient organises et optimises. 

II existe plusieurs manieres d' organiser un reseau. Les differentes technologies CPL 
utilisent un des trois modes reseau suivants : 

• Mode maitre-esclave. Peut etre compare a un reseau IP de type client- serveur, dans 
lequel un equipement maitre gere les echanges entre les equipements CPL du 
reseau. Les esclaves peuvent s' echanger des donnees entre eux selon la gestion 
du maitre. 

• Mode pair-a-pair. Peut etre compare a un reseau IP de type peer-to-peer, ou tous les 
equipements CPL du reseau jouent le meme role et ont le meme niveau hierarchique. 
Ces equipements peuvent echanger les uns avec les autres sans etre controles par un 
equipement maitre. 

• Mode centralise. Melange des deux precedents, dans lequel un equipement centralisa- 
teur est responsable de la gestion du reseau et des echanges entre equipements CPL. 
Les autres equipements peuvent egalement echanger entre eux sans avoir a passer par 
le centralisateur. 

Les principaux avantages et inconvenients de ces trois modes sont recapitules au 
tableau 3.1. 



Tableau 3.1 Avantages et inconvenients des modes maitre-esclave, pair-a-pair 

et centralise 



Mode 


Avantage 


Inconvenient 


Maitre-esclave 


- Administration centralisee 


- Besoin de redondance 




- Role de passerelle pour le reseau CPL 


- Points de faiblesse en matiere de 




- Gestion des niveaux de QoS (TDMA) 


securite 




- Gestion des roles de chaque equipement 


- Encombrement possible de la 




- Hierarchisation des reseaux CPL et IP 


bande passante 




- Supervision du reseau facilitee 


- Configuration plus complexe 


Pair-a-pair 


- Distribution de la bande passante 


- Pas de hierarchisation du reseau 




- Distribution des tables de routage CPL 


- Faible definition de la passerelle 




au niveau physique 


CPL 




- Facilite de deploiement 




Centralise 


- Administration centralisee 


- Point de faiblesse sur le centrali- 




- Seul le trafic d'administration passe 


sateur 




par le coordinateur. 


- Besoin du coordinateur pour la 
gestion des trames TDMA 
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Le mode maitre-esclave 

Le mode maitre-esclave permet d'utiliser la logique du reseau electrique - compose d'un 
compteur electrique en tete de reseau, considere comme un maitre du reseau electrique, 
et de ses disjoncteurs et departs, consideres comme des esclaves de ces disjoncteurs -, 
sur lequel s'appuie le reseau CPL pour son support physique, et de placer l'equipement 
dit maitre sur la partie en tete de reseau et les equipements esclaves sur les differents 
brins du reseau. 

Dans le cas de reseaux CPL sur les reseaux electriques MT ou BT publics, les principales 
fonctionnalites attendues du maitre sont les suivantes : 

• Gestion des connexions securisees des differents equipements esclaves. Chacun des 
equipements appartient a un reseau logique prive, grace a un canal de connexion dedie 
sur le support electrique, qui fait office de support partage. Les trames CPL circulent 
done librement sur les differents brins du reseau electrique. 

• Gestion de la qualite de service (QoS) des liens physiques CPL entre les esclaves et le 
maitre par le biais de differentes methodes d' analyse du niveau physique (niveau 
signal sur bruit dans chaque sous-bande de frequences, calcul des nombres de bits/Hz 
transmissibles, etc.). Cette gestion de la QoS est assuree par une table de qualite des 
differents liens, situee au niveau du maitre CPL. 

• Possibilite de creer des VLAN ou des liens interequipement esclaves via une adminis- 
tration centralisee des cles de cryptage aux niveaux physique et eventuellement 
logique. 

• Supervision des equipements afin d'integrer des outils d' administration reseau IP (de 
type pile SNMP) en amont du reseau CPL selon une architecture plus complete de 
reseau IP. 

• Gestion de la redondance avec d'autres equipements maitres. 

L'equipement maitre integre ainsi toute l'intelligence du reseau CPL, offrant une gestion 
optimisee de 1' architecture via des interfaces embarquees ou deportees, accessibles 
depuis des protocoles standards, generalement HTTP ou IP, avec des piles SNMP mises 
a jour en permanence en fonction des fluctuations du reseau electrique. 

Pour le cas des reseaux CPL sur les reseaux electriques BT domestiques (appartement, 
maison, PME, hopital, hotel, ecole, etc.), les fonctionnalites attendues des differents 
equipements CPL maitres - il peut y en avoir plusieurs sur le reseau electrique afin de 
constituer une architecture logique distincte ou de repeter les signaux CPL - sont les 
suivantes : 

• Gestion des niveaux de qualite des liaisons CPL entre les equipements esclaves et 
l'equipement maitre, ainsi qu'entre equipements esclaves. 
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• Gestion de la QoS par le biais des parametres de bande passante utile (au niveau de la 
couche TCP), de la jitte et de la latence. 

• Gestion de connexions securisees au moyen de cles de cryptage pour chaque reseau 
logique afln d' assurer un isolement logique de chaque equipement CPL esclave, par 
exemple, dans une architecture d' hotel ou de residence universitaire. Cette fonctionna- 
lite permet de detecter automatiquement des equipements nouvellement branches ou 
les equipements deja branches. 

• Gestion de la redondance entre equipements maitres afin de garantir le bon fonction- 
nement de 1' ensemble de 1' architecture CPL a des debits atteignant 200 Mbit/s, et 
davantage encore dans les annees a venir, au niveau physique. 

Le tableau 3.2 recapitule les principales fonctions attendues de 1' equipement CPL maitre 
et les solutions techniques correspondantes. 

Tableau 3.2 Fonctions attendues de I'equipement mattre 
et solutions techniques correspondantes 



Fonction 




Solution technique 


Collision des trames 




CSMA/CA 


Multiplexage temporel 




TDMA 


Table d'etats des liaisons physiques 




Table dite Tone Map 


Synchronisation des trames au reseau 


50 Hz 


Passage par zero 


SNR dans chaque sous-bande de freq 


jences 


Ecoute des niveaux de bruit 


Supervision de la couche MAC 




Trames et FEC 


Trames de supervision 




Mode beacon et nationalisation beacon 



Le mode pair-a-pair 

La theorie des reseaux de telecommunications s'est beaucoup appuyee sur le principe de 
la hierarchisation des equipements reseau. Ce principe a ete remis en cause avec l'avene- 
ment des architectures de type ad-hoc, que ce soit dans les reseaux sans fil ou les reseaux 
d'echange de fichiers sur Internet, dits peer-to-peer, ou pair-a-pair. Les reseaux decentra- 
lises offrent de nombreux avantages par rapport aux reseaux hierarchises ou en mode 
maitre-esclave. 

Dans 1' architecture CPL en mode pair-a-pair illustree a la figure 3.1, les equipements 
CPL jouent tous le meme role et echangent en permanence un certain nombre de parame- 
tres afin de maintenir la coherence du reseau. Dans le cas de HomePlug 1.0, ils echangent 
et mettent a jour des informations localement. 

Les principaux parametres necessaires aux equipements CPL sont les suivants : 

• Qualite du lien CPL entre un equipement et tous les autres. Cette qualite est mesuree 
au niveau physique, de la meme maniere que les equipements radio mesurent la qualite 
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PC client du reseau CPL 




Liens CPL 



Figure 3.1 

Architecture d'un reseau CPL en mode pair-a-pair 



des liens radio pour evaluer les services disponibles dans les couches OSI superieures, 
et ce au moyen d'une table, appelee Tone Map, mise a jour en permanence. 

Cles de cryptage EKS (Encryption Key Select) permettant de se connecter sur un 
reseau CPL et d'echanger avec les autres equipements. Les EKS sont au nombre de 
deux dans HomePlug 1.0 : DEK (Default Encryption Key) et NEK (Network Encryp- 
tion Key). Nous reviendrons sur leurs caracteristiques au chapitre 4, dedie a la securite, 
et sur leur configuration au chapitre 9. Ces cles permettent de creer, sur un meme 
reseau electrique, plusieurs reseaux CPL en mode pair-a-pair, sans communication de 
donnees interreseau. Ces reseaux utilisant le meme reseau electrique, il est possible 
de reduire le debit de communication des donnees puisque la technologie CPL utilise 
1' ensemble de la bande de frequences des 2-30 MHz. 

Selection du mode de modulation et du type de FEC (Forward Error Correction) les 
mieux adaptes au vu des qualites des liens CPL. Dans le cas de HomePlug 1.0, les 
quatre modes possibles sont DQPSK 3/4 (Differential Quadrature Phase Shift 
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Keying), DQPSK 1/2, DBPSK 1/2 (Differential Binary PSK) et ROBO (Robust OFDM), 
qui permettent d'obtenir quatre types de debits de donnees. 

Priorite de chaque equipement CPL du reseau. Ce parametre est marque dans le champ 
VLAN des trames Ethernet pour chaque equipement CPL en fonction de sa configura- 
tion. II permet d'etablir une quasi-hierarchisation du reseau, avec des equipements 
jouant le role de passerelle vers d'autres reseaux et d'autres jouant des roles standards 
dans 1' architecture. 



Hierarchisation des reseaux CPL HomePlug 1.0 par le biais des priorites 

Au sein des trames Ethernet IEEE 802.3, il est possible de placer un champ VLAN, decrit dans le standard 
IEEE 802.1 Q. Dans le cadre des reseaux CPL en mode pair-a-pair, ce champ permet de creer une quasi- 
hierarchie entre les equipements CPL du meme reseau. Le champ est code sur 3 bits et peut done prendre 
huit valeurs. 
Le tableau 3.3 recense les quatre priorites CPL disponibles en fonction de la valeur du champ VLAN. 

Tableau 3.3 Priorites CPL du champ VLAN 



Priorite 


Valeur du champ 


VLAN 


Classe d'application 


Priorite 3 


7,6 




VoIP (moins de 10 ms de temps de transmission) 


Priorite 2 


4,5 




Video Over IP (moins de 1 00 ms de temps de transmission) 


Priorite 1 


2,3 




Transfert de donnees brutes et trafic de controle 


Priorite 


0,1 




Communication de donnees limitee 



II peut etre utile de mettre en place une priorite plus importante sur un equipement CPL servant de passe- 
relle vers un autre reseau IP ou etant relie a un equipement de type serveur, susceptible de recevoir beau- 
coup de trafic en provenance des autres equipements CPL du reseau connectes a des PC en mode client 
dudit serveur. On peut egalement imaginer plusieurs equipements CPL connectes a des telephones IP sur 
le reseau et se mettant en priorite 4 afin d'offrir le meilleur temps de transmission pour les communications 
audio en temps reel. 

Cette priorite est un des parametres de configuration les plus importants des reseaux CPL en mode pair- 
a-pair, bien qu'il ne s'agisse que d'un parametre « logique », n'agissant pas sur les liaisons CPL au niveau 
physique. Nous reviendrons sur ce parametre au chapitre 9. 



La figure 3.2 illustre 1' architecture d'un reseau CPL en mode pair-a-pair, dans lequel ces 
quatre parametres sont echanges en permanence par les equipements du reseau afin de 
maintenir l'homogeneite du reseau et une meilleure distribution du routage des trames 
Ethernet et de la bande passante. 

Le mode pair-a-pair est largement utilise dans les reseaux CPL au standard 
HomePlug 1.0, car il permet de creer rapidement des reseaux CPL dans lesquels chaque 
equipement cree des liaisons CPL avec les equipements branches sur les autres prises du 
reseau electrique. Ce mode permet ainsi de creer un reseau ad-hoc CPL sur 1' architecture 
electrique du batiment pour les besoins applicatifs du reseau LAN. 
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TONE_MAP 




CPL1<->CPL3 : qualite lien = 2 




CPL1<->CPL2 : qualite lien = 1 




CPL1 <->CPL4 : qualite lien = (pas de lien CPL ) 




EKS 




DEK = DEK_CPL 




NEK = NEK CPL 




MODE 




CPL1<->CPL3 : mode = BQPSK 1/2 




CPL1<->CPL2 : mode = ROBO 




CPL1<->CPL4 : mode = (pas de lien CPL) 




PRIORITE = 1 




TONE_MAP 

CPL4<->CPL2 : qualite lien = 3 

CPL4<->CPL3 : qualite lien = 2 

CPL4<->CPL1 : qualite lien = (pas de lien CPL 

EKS 

DEK = DEK_CPL 

NEK = NEK_CPL 

MODE 

CPL1<->CPL3 : mode = BQPSK 3/4 

CPL1<->CPL2 : mode = DBPSK 1/2 

CPL1<->CPL4 : mode = (pas de lien CPL) 

PRIORITE = 3 



Liens CPL 



Figure 3.2 

Echange de parametres entre equipements d'un reseau CPL en mode pair-d-pair 



La configuration et 1' optimisation du reseau CPL dependent des fonctionnalites atten- 
dues sur le reseau LAN et des besoins en terme d' architecture client-serveur afin de realiser 
une architecture realiste au regard des performances des technologies CPL. 
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La figure 3.3 illustre les differentes etapes d' organisation d'un reseau CPL en mode pair- 
a-pair, depuis les besoins en fonctionnalites jusqu'aux solutions techniques. 



Fonctionalites informatiques 

(client-serveur, VoIP, web-browsing, ftp, synchronisation 
de donnees) 



~~ 



Architecture du reseau LAN 

(place des prises Ethernet, emplacement serveur, 
routeurs de tete de reseau, modems Internet) 




Configuration du reseau CPL pair-a-pair 

(choix des equipements, configuration, parametrage, 
priorites des equipements CPL) 



Figure 3.3 

Organisation d'un reseau CPL en mode pair-a-pair 



Le mode centralise 

L' architecture de la technologie CPL HomePlug AV n'est ni vraiment en mode pair-a- 
pair ni en mode maitre-esclave. Elle met en jeu deux types d' equipements : des equipements 
de niveau hierarchique similaire et un equipement centralisateur, comme 1' illustre la 
figure 3.4. 

L' equipement CCo (centralisateur) gere les allocations d'acces au media des differents 
equipements CPL qui veulent communiquer entre eux. 

La communication des donnees entre les equipements CPL1 et CPL2 s'effectue de la 
fa^on suivante : 

1. CPL1 et CPL2 mettent en place une estimation du canal de transmission (niveaux de 
modulation, niveau de codage d'erreur, etc.). 

2. CPL1 et CPL2 informent CCo (CPL3) qu'ils veulent echanger des donnees. 
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3. CCo (CPL3) leur alloue un intervalle de temps pendant lequel ils ont acces au media. 

4. CPL1 et CPL2 echangent leurs donnees directement, sans passer par CCo. 

Si la gestion des acces au media est prise en charge par l'equipement centralisateur CCo, 
comme dans le mode maitre-esclave, l'echange des donnees se deroule pour sa part 
directement entre les equipements, comme dans le mode pair-a-pair. 




Figure 3.4 

Architecture d'un reseau CPL en mode centralise 



Fonctionnalites du canal de transmission 

Dans les CPL, le canal de transmission est le reseau electrique. N'etant pas con9u au 
depart pour supporter des applications reseau, il a fallu lui aj outer des fonctionnalites 
reseau afln d'implementer correctement la couche liaison de donnees. Parmi celles-ci, 
1' acces au media et les processus de synchronisation des trames et de gestion des canaux 
de frequences sur le cable electrique sont specifiques des technologies CPL. 
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Techniques d'acces au media par la methode CSMA/CA 

Le CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance) est une technique 
dite d'acces aleatoire avec ecoute de la porteuse, qui permet d'ecouter le support de 
transmission avant tout envoi de donnees. Le CSMA evite que plusieurs transmissions 
aient lieu sur un meme support au meme moment et reduit les collisions, sans toutefois 
les eviter completement. 

Dans Ethernet, le protocole CSMA/CD (Carrier Sense Multiple Access/Collision 
Detection) controle l'acces au support de chaque station et detecte et traite les collisions qui 
se produisent lorsque deux stations ou plus essayent de communiquer simultanement a 
travers le reseau. 

Dans le cas des CPL, la detection des collisions n'est pas possible. En effet, pour detecter 
une collision, une station doit etre capable d'ecouter et de transmettre en meme temps. 
Or, dans les systemes CPL comme dans les systemes radio, la transmission empeche la 
station d'ecouter en meme temps sur la frequence d' emission. De ce fait, la station ne 
peut entendre les collisions. Comme une station ne peut ecouter sa propre transmission, 
si une collision se produit, la station continue a transmettre la trame complete, entrainant 
une perte globale de performance du reseau. 

Tenant compte de ces specificites, les CPL utilisent un protocole legerement modifie par 
rapport au CSMA/CD, appele CSMA/CA. Le role du CSMA/CA n'est pas d'attendre 
qu'une collision se produise pour reagir, comme dans le CSMA/CD, mais de prevenir les 
collisions. Le CSMA/CA essaye done de reduire le nombre de collisions en evitant 
qu'elles se produisent, sachant que la plus grande probability d' avoir une collision se 
situe lors de l'acces au support. 

Pour eviter les collisions, le CSMA/CA fait appel a differentes techniques, telles que des 
mecanismes d'ecoute du support introduits par les CPL, l'algorithme de back-off pour la 
gestion de l'acces multiple au support, un mecanisme optionnel de reservation, dont le 
role est de limiter le nombre de collisions en s'assurant que le support est libre, ainsi que 
l'utilisation de trames d'acquittement positif (ACQ) 

Le CSMA/CA utilise dans les CPL est legerement modifie par rapport a celui mis en 
oeuvre dans Wi-Fi. Le standard HomePlug specifie l'utilisation d'une valeur indiquant le 
nombre de fois qu'une station n'a pu emettre par rapport aux autres stations CPL ayant la 
meme priorite d'acces au media. Cette valeur, appelee DC (Deferral Counter), augmente 
lorsqu'une station n'a pu emettre, permettant d'ajuster l'utilisation du reseau a ce niveau 
de priorite. 

La figure 3.5 illustre le fonctionnement de l'algorithme CSMA/CA dans son ensemble. 
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Branchement 

d'un equipement 

CPL 



Initialisation de BC et DC 

(ex. BC = 5) 




Tableau de correspondance des 
valeurs CW et DC en fonction des 
priorires (CAP) des stations CPL 



Figure 3.5 

Fonctionnement du CSMA/CA dans Home Plug 1.0 
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Ecoute du support 

Dans les CPL, 1' ecoute du support se fait a la fois au niveau de la couche physique, avec 
le PCS (Physical Carrier Sense), et au niveau de la couche MAC, avec le VCS (Virtual 
Carrier Sense). 

Le PCS permet de connaitre l'etat du support en detectant la presence d'autres stations 
CPL et en analysant les trames revues, ou en ecoutant l'activite sur le support grace a la 
puissance relative du signal des differentes stations. 

Le PCS s'appuie sur l'ecoute de certaines trames revues, les trames de preambule et les 
trames de priorite. 

Le VCS ne permet pas vraiment l'ecoute du support mais reserve le support par l'inter- 
mediaire du PCS. 

Deux types de mecanismes sont utilises dans le VCS : 

• la detection des champs de debut de trame ; 

• 1' information d'attente de reponse fournie par les champs de controle de trame. 

La figure 3.6 illustre ces deux techniques d' ecoute du support avant la transmission de 
trames de donnees sur le reseau electrique. 




Figure 3.6 

Ecoute du support dans Home Plug 1.0 
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Acces au support 

L'acces au support est controle au moyen d'un mecanisme d'espacement entre deux 
trames appele IFS (Inter-Frame Spacing). Cet espacement correspond a l'intervalle 
de temps entre la transmission de deux trames. Les intervalles IFS sont en fait des 
periodes d'inactivite sur le support de transmission, qui permettent de gerer l'acces au 
support pour les stations ainsi que d'instaurer un systeme de priorites lors d'une trans- 
mission. 

Les valeurs des differents IFS dependent de 1' implementation de la couche physique. 
Le standard HomePlug 1.0 deflnit trois types d'IFS : 

• CIFS (Contention distributed Inter-Frame Spacing). Le CIFS est utilise par les 
stations qui veulent acceder au support lorsqu'il est libre, entrainant la fin des autres 
transmissions pendant 35,84 \xs. Le CIFS est suivi de la phase de resolution des prio- 
rites de chaque station. 

• RIFS (Response Inter-Frame Spacing). Lorsqu'une station attend une reponse de la 
station destination, cette derniere attend un temps RIFS de 26 jus avant de transmettre 
sa reponse. Ce RIFS permet egalement aux stations de passer d'un mode emetteur a un 
mode recepteur. 

• EIFS (Extended Inter-Frame Spacing). L'EIFS correspond au maximum de temps 
necessaire a une station pour transmettre. II correspond a la somme des temps d'ecou- 
lement de la trame de donnees en mode non-ROBO (Robust OFDM), avec ses diffe- 
rents delimiteurs, des intervalles de priorites, du CIFS, du RIFS et du EFG (End of 
Frame Gap), ce qui correspond a 1 695 |us. Le temps EIFS est egalement utilise pour 
determiner pendant combien de temps le support est occupe apres une collision, ainsi 
que pour le processus de FEC (Forward Error Control), qui permet de verifier si les 
donnees revues ne sont pas erronees. En effet, la mesure de la longueur des trames 
n'est pas determinee de maniere completement robuste dans l'ecoute du support avec 
lamethodeVCS. 

Le tableau 3.4 recapitule les valeurs des IFS et du timeslot de HomePlug 1.0 et Home- 
Plug AV. 

Tableau 3.4 Valeurs des IFS et du timeslot 
selon la couche physique 





HomePlug 1.0 


HomePlug AV 


Timeslot 


35,84 |js 


35,84 |is 


CIFS 


35,84 |is 


100 pis 


RIFS 


26|is 


30 a 1 60 |is 

1 40 |is (par defaut) 


EIFS 


1 695 |is 


2 920 |is 


AIFS 


- 


30|is 


B2BIFS 


- 


85|is 
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Tableau 3.4 Valeurs des IFS et du timeslot 
selon la couche physique (suite) 



1 


HomePlug 1.0 


HomePlug AV 


BIFS 


- 


20|iS 


CIFSAV 


- 


100 us 


RGIFS 


- 


80 |is 



La version AV du standard HomePlug dispose d'un certain nombre d'IFS supplementaires 
par rapport a la version 1.0 : 

• AIFS (Allocation Inter-Frame Spacing). Utilise pour separer les zones d' allocation 
TDMA et CSMA/CA des services reserves au standard HomePlug AV. 

• B2BIFS (Beacon To Beacon Inter-Frame Spacing). Utilise pour separer les diffe- 
rentes trames balises dans la zone d' allocation TDMA speciflque des trames balises 
HomePlug AV. 

• BIFS (Burst Inter-Frame Spacing). Utilise pour separer les differentes trames 
MPDU dans le cas du mode de reseau de type bursting, avec un acces au support de 
type CSMA/CA. 

• CIFS AV (Contention distributed Inter-Frame Spacing version AV). Utilise par les 
stations qui veulent acceder au support afin de separer les trames de transmission provenant 
de la station source et les trames de reponse provenant de la station destination. 

• RGIFS (Reverse Grant Inter-Frame Spacing). Utilise pour separer les trames dans 
le mode reseau Reverse Grant, speciflque du standard HomePlug AV. 

L'algorithme de back-off 

Comme explique precedemment, le CPL utilise la methode CSMA/CA pour controler 
1' acces au canal de transmission. 

Puisque les collisions ne peuvent etre detectees du fait de 1' attenuation et du bruit sur le 
media electrique, lorsqu'une station CPL veut emettre, elle doit attendre jusqu' a ce que 
le media soit disponible pour remission. La station doit attendre qu'un IFS se libere pour 
un temps aleatoire, dit de back-off. Comme il n'y a aucune garantie qu'une collision ne se 
produise pas dans l'intervalle, la station source (emettrice) attend une trame d'acquit- 
tement positif (ACK) de la part de la station destination. La station destination emet une 
reponse de bonne reception si les donnees arrivent correctement. Cette reponse ACK est 
emise dans les prochains IFS disponibles. 

Dans les CPL, le temps est decoupe en intervalles, ou timeslots. Ces derniers sont geres par 
un temporisateur applique aux transmissions et retransmissions des differentes stations afin 
de permettre a chacune des stations d' avoir la meme probability d' acceder au support. 

L'algorithme de back-off definit une fenetre de contention CW (Contention Window), ou 
fenetre de back-off. Ce parametre correspond au nombre de timeslots qui peuvent etre 
selectionnees pour le calcul du timer de back-off. 
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II est compris entre des valeurs CW min et CW max predefinies par le standard HomePlug. 
Appele BC (Backoff Counter), ce nombre de timeslots est utilise par la procedure de 
back-off lorsque le media n'est pas libre ou que la station source n'a pas re^u une trame 
ACK de la part de la station destination. Des qu'une station veut transmettre des infor- 
mations, elle ecoute le support grace au PCS defini precedemment. 

Si le support est libre, elle retarde sa transmission en attendant un IFS. A 1' expiration de 
1'IFS, et si le support est toujours libre, elle transmet directement sa trame, sans utiliser 
1' algorithme de back-off. Dans le cas contraire, le support etant occupe par une autre 
station, la station attend qu'il se libere, autrement dit differe sa transmission. 

Pour tenter d'acceder a nouveau au support, elle utilise l'algorithme de back-off. Si 
plusieurs stations attendent de transmettre, elles recourent toutes a l'algorithme de back- 
off. En effet, une station ne connait pas le nombre de stations associees au reseau. Sans ce 
mecanisme, par lequel chaque station calcule potentiellement un temporisateur de back- 
off different pour differer sa transmission, les stations entreraient directement en collision 
des la liberation du support. 

Les stations calculent leur temporisateur, ou Backoff seion la formule : 

^backoff ~ Random(0,CW) x timeslot 

Random(0,CW) est une variable pseudo-aleatoire uniforme, comprise dans l'intervalle 
[0, CW- 1]. Le 7"backoff correspond done a un nombre de timeslot. Cet algorithme tire 
de maniere aleatoire differentes valeurs de temporisateur pour chaque station. 

La figure 3.7 illustre la variation de la fenetre de contention (CW) et du compteur 
d'echec d' emission (DC) en fonction du nombre de retransmissions. Ces valeurs 
evoluent depuis une valeur initiale jusqu'a une valeur seuil, qui indique generalement un 
souci global du reseau sur lequel la station veut transmettre. 
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Figure 3.7 

Variation de la taille de la fenetre de contention en fonction de V algorithme de back-off 
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Quand le support redevient libre, et apres un CIFS et la phase de priorisation des trames, 
les stations verifient que le support est toujours libre. Si tel est le cas, elles decrementent 
leurs temporisateurs timeslot par timeslot jusqu'a ce que le temporisateur d'une station 
expire. Si le support est toujours libre, cette station transmet ses donnees, interdisant 
l'acces au support aux autres stations, lesquelles bloquent leurs temporisateurs. 

La procedure de back-off peut etre utilisee meme lorsqu'il ne se produit pas de collision. 
Une station incremente son BPC (Backoff Procedure Counter) des qu'une collision est 
detectee ou lorsque le BPC atteint zero. Pendant le back-off, si une autre station transmet 
d'abord, la station verifie son DC (Defferal Counter) et le decremente jusqu'a zero. Apres 
avoir decremente son DC, une station bloque son temporisateur a la valeur de BPC. 

Une fois la transmission de la station terminee, les autres stations attendent toujours 
pendant un CIFS et la phase de priorite en verifiant 1' occupation du support avant et apres 
le CIFS puis decrementent a nouveau leurs temporisateurs la ou elles l'avaient bloque 
jusqu'a ce qu'une autre station transmette des donnees. Elles ne tirent toutefois pas de 
nouvelle valeur de temporisateur. En effet, comme elles ont deja attendu pour acceder 
au support, elles ont plus de chance d'y acceder que les stations qui commencent leur 
tentative. 

Si le DC atteint zero, toutes les stations en attente de transmettre doivent passer par une 
procedure de back-off et reporter la transmission de leurs donnees. 

Lors du calcul du temporisateur, il se peut que deux stations ou davantage tirent la 
meme valeur de temporisateur, lequel expire done en meme temps, entrainant une 
emission simultanee sur le support et provoquant une collision. Apres la procedure de 
back-off, les stations reinitialisent done l'algorithme de back-off pour une nouvelle 
transmission si necessaire, en obtenant une nouvelle valeur de CW et de DC. Si une 
station re^oit une trame de bonne reception (ACK), ces valeurs sont reinitialisees a leur 
valeur minimale. 

Si CW et DC atteignent leur valeur maximale definie par le standard HomePlug 1.0, ces 
valeurs sont maintenues, meme si le BPC est decremente. 

Comme explique precedemment, lorsque l'algorithme est utilise, les stations d'un meme 
reseau ont la meme probabilite d' acceder au support. Le seul inconvenient de cet algo- 
rithme est qu'il ne garantit aucun delai minimal. II est done difficile a utiliser dans le 
cadre d' applications temps reel telles que la voix ou la video. 



TDMA et l'acces au support dans HomePlug AV 

L'algorithme CSMA/CA ne garantissant pas un delai minimal de transmission, le standard HomePlug AV, 
une extension de HomePlug 1.0, implemente une allocation des timeslots de transmission fondee sur le 
systeme d'acces au support TDMA (Time Division Multiple Access). 

Ce systeme d'acces au support permet une allocation deterministe des temps de transmission de chaque 
station. Cette allocation est geree par I'equipement CCo, qui coordonne les acces au support des differentes 
stations du reseau. 
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La figure 3.8 illustre la repartition temporelle des espaces de temps dans la technique de multiplexage 
TDMA. On voit que la base de temps d'une trame transmise est divisee en blocs TDMA, correspondant a 
des espaces de temps dedies aux communications entre deux stations. Pendant le bloc TDMA1 , par 
exemple, seules les stations 1 et 2 communiquent entre elles. Cela garantit I'organisation temporelle des 
communications sur le reseau CPL. 
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Figure 3.8 

Repartition temporelle des espaces de temps TDMA d'une trame CPL 

HomePlug AV specifie done des periodes temporelles determinees, correspondant a deux periodes du 
signal electrique 220 V/50 Hz synchronises sur des passages par zero du signal. Ces zones temporelles 
TDMA sont divisees en plusieurs allocations temporelles determinees et fixes. Une des allocations tempo- 
relles est reservee aux frames CSMA/CA et a I'echange de frames aux standards HomePlug 1 .0 et Home- 
Plug AV. 



Exemple de transmission de donnees 

Lorsqu'une station source veut transmettre des donnees a une station destination, elle 
verifle que le support est libre. Si aucune activite n'est detectee pendant une periode de 
temps correspondant a un CIFS, la station source attend la periode de priorisation puis 
transmet ses donnees. 
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La figure 3.9 illustre le role des temporisateurs lors de la transmission d'une trame de 
donnees et de son acquittement. 
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Figure 3.9 

Role des temporisateurs dans la transmission des donnees 

Si le support est occupe, la station attend qu'il se libere. Une fois le support libere, la 
station attend pendant un CIFS puis, apres avoir verifie que le support est libre, initie 
ralgorithme de back-off pour retarder une fois encore sa transmission afin d'eviter toute 
collision. Lorsque le temporisateur de ralgorithme de back-off expire, et pour autant que 
le support soit libre, la station source transmet ses donnees vers la station destination. 

Lorsque deux stations ou davantage accedent en meme temps au support, une collision se 
produit. Ces stations reutilisent en ce cas ralgorithme de back-off pour acceder au 
support. Si les donnees envoyees sont revues correctement - la station destination verifie 
pour le savoir le CRC de la trame de donnees -, la station concernee attend pendant un 
intervalle de temps RIFS et emet un ACK pour confirmer la bonne reception. 

Si cet ACK n'est pas detecte par la station source ou si les donnees ne sont pas revues 
correctement ou encore si l'ACK n'est pas re^u correctement, on suppose qu'une collision 
s'est produite, et la procedure de retransmission est initiee. 



Le processus ARQ (Automatic Repeat reQuest) 

Lorsqu'une station source transmet ses donnees sur le support, elle attend une trame 
d' acquittement de la part de la station destination. Cette trame est potentiellement suivie 
d'une procedure de retransmission des donnees non regues ou erronees, appelee ARQ 
(Automatic Repeat reQuest). 

La station destination peut renvoyer trois types de trames d' acquittement : 

• ACK. La station destination a bien re^u les donnees contenues dans les trames, et ces 
dernieres sont correctes. 
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• NACK. La station destination a bien re^u les donnees, mais certaines d'entre elles sont 
endommagees. Cette verification s'effectue a l'aide de la valeur du CRC (Cyclic 
Redundancy Check). La station destination demande alors a la station source de 
renvoyer le segment de donnees endommage. 

• FAIL. Les donnees ne sont pas arrivees a la station destination, ou le tampon de celle- 
ci est plein et ne permet pas de les accueillir et de les traiter. 

La figure 3.10 illustre, en representation temporelle, les differents types de reponses 
d'acquittement dans le standard CPL HomePlug 1.0. Ce processus ameliore la qualite de 
l'acces au support en permettant des echanges entre les stations sources et les stations 
destination. 
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Figure 3.10 

Trames d'acquittement dans le processus ARQ 



Pour determiner la trame de reponse qui va etre renvoyee vers la station source, les 
stations source et destination utilisent un des champs presents dans la trame de donnees. 
Appele FCS (Frame Check Sequence), ce champ permet de verifier l'integrite des 
donnees revues par la station destination. 

De la meme maniere, la station destination renvoie 1'acquittement avec une partie de ce 
champ, le champ RFCS (Response FCS). Ce dernier permet a la station source de savoir 
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si les donnees ont ete revues correctement en comparant le FCS transmis et le RFCS regu 
(voir la figure 3.11.) 
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Figure 3.11 

Verification de la trame au moyen des champs FCS et RFCS dans le processus ARQ 

La reponse ACK 

En cas d'acquittement de type ACK par la station source, la station destination lui renvoie 
une trame de reponse contenant le champ RFCS de la trame de donnees transmise par la 
station source. Ce champ permet a cette derniere de savoir si les donnees ont ete correc- 
tement revues par la station destination ou si une collision s'est produite, collision qui 
peut etre a l'origine d'une corruption des donnees transmises sur le support. 

La figure 3.12 illustre ce mecanisme d'acquittement dans le standard HomePlug 1.0. 
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La reponse NACK 

En cas d'acquittement de type NACK, la station destination renvoie vers la station source 
une trame de reponse apres une periode de contention, arm d'indiquer que les donnees 
ont ete endommagees lors de la transmission. La station source renvoie a son tour a la 
station destination une confirmation de l'acquittement NACK et retransmet le segment 
de la trame de donnees endommage (voir figure 3.13). 
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Figure 3.13 

Acquittement de type NACK dans HomePlug 1.0 



La reponse FAIL 

La reponse FAIL indique que la station destination n'a pu utiliser la trame de donnees 
re^ue du fait d'une collision ou d'une congestion du tampon de reception des donnees. 
En effet, la station destination ne peut pre voir le debit de donnees qu'elle va recevoir et 
peut se trouver dans la situation de ne pas pouvoir stocker toutes les donnees regues. 

Une periode de contention propre aux reponses FAIL de 10 ms est obligatoire dans ce cas 
(voir figure 3.14). 
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La station destination enregistre le nombre de fois que le statut FAIL a ete mis sur le 
segment. Si ce nombre depasse un certain seuil, la station destination demande a la 
station source de renvoyer le bloc de services depuis le premier segment. 
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Figure 3.14 

Reponse FAIL dans Home Plug 1.0 
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La reponse SACK dans HomePlug AV 

Dans la version AV du standard HomePlug, une reponse supplemental, la reponse SACK (Selective 
ACK), a ete ajoutee pour pallier le fait que les liaisons CPL entre deux stations ne sont pas forcement 
symetriques en terme de debit utile. Du fait des caracteristiques du reseau electrique, en effet, les trans- 
missions de donnees ne subissent pas les memes influences dans un sens et dans I'autre. La reponse 
SACK est utilisee par I'equipement central du reseau CPL, le CCo, pour gerer les Global Links, c'est-a- 
dire les differents liens entre stations CPL du reseau, et les allocations de temps de transmission dans le 
cadre de la technique d'acces au media TDMA. 
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Synchronisation et controle des frames 

Le controle des trames s'effectue grace au champ FCS, qui est inclus dans le bloc de 
donnees de la trame. Ce champ est utilise par la station destination pour renvoyer le type 
de reponse approprie (ACK, NACK ou FAIL) a la station source. 

La station source verifie alors l'integrite de cette reponse grace au champ RFCS de la 
trame de reponse, comme l'illustre la figure 3.15. 
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Figure 3.15 

Sequence de verification de la trame (FCS) 



La trame de reponse est envoyee par la station destination apres une periode intertrame 
minimale de 26 us et maximale de 1 695 us (voir figure 3.16). La trame de reponse 
etant d'une taille definie beaucoup plus courte que les trames de donnees, elle a beau- 
coup plus de chances d'etre transmise et n'occupe que tres peu de la bande passante 
to tale. 
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Gestion des espaces intertrames et des timestamps (marquages temporels) ; 
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Figure 3.16 

Gestion des espaces intertrame 



Synchronisation des frames HomePlug AV 

Les recents developpements des CPL ont permis d'ameliorer les performances des equi- 
pements, tout en conservant l'interoperabilite avec les equipements des versions ante- 
rieures. Au sein du consortium HomePlug, les derniers developpements ont permis de 
publier les specifications de la version HomePlug AV (pour Audio et Video), qui est 
beaucoup plus performante pour la gestion de la qualite de service (QoS). 

La figure 3.17 illustre l'organisation des trames balises (beacon), dans HomePlug AV 
Fonde sur une architecture maitre-esclave, ce standard utilise les fonctionnalites d'acces 
au media de CSMA et de TDMA. CSMA est privilegie pour les traflcs de donnees 
moyennement ou non prioritaires, et TDMA pour les traflcs de donnees prioritaires, pour 
lesquels la QoS est importante (flux de donnees temps reel, comme dans la VoIP, ou flux 
de donnees importants, comme dans la VoD). 

La gestion de la QoS est obtenue par le biais d'une technique tres performante, propre 
aux technologies CPL, qui consiste a synchroniser des trames balises TDMA sur le 
signal 50 Hz du reseau electrique. Ce signal parfaitement deterministe est synchronise 
sur l'ensemble du reseau EDF public et des reseaux electriques prives. II est done possible 
d'obtenir une synchronisation des equipements CPL sans horloge speciflque, en utilisant 
les passages par zero du signal 50 Hz. 

Cette technique permet d'atteindre les determinismes performants necessaires aux 
communications de donnees critiques. Le maitre du reseau CPL gere les allocations 
d'acces aux slots TDMA entre les equipements esclaves du reseau en fonction de leur 
besoin. 
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Figure 3.17 

Synchronisation des trames balises HomePlug AV sur le signal 50 Hz 

Gestion des priorites des trames 

La gestion de la priorite des trames pour l'acces au media est assuree par le champ CAP 
(Channel Access Priority) et par la taille de la fenetre de contention ( CW), comme l'illustre 
la figure 3.18. 
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Figure 3.18 

Gestion de la priorite des trames par la variable CAP (Channel Access Priority) 

La variable CAP influence l'acces au media, comme nous l'avons vu a la figure 3.7, ou 
les parametres CW et DC sont fixes par la procedure de back-off et donnes par le tableau 
de correspondance en fonction des valeurs de CAP respectives des equipements CPL du 
reseau. 
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La variable CAP est utilisee par une station CPL pour informer les autres stations de sa 
priorite d'acces au media. Cette variable fixe les valeurs des donnees des trames de prio- 
rites PRP1 et PRP2, qui sont lues par les stations CPL du reseau pour connaitre les diffe- 
rents niveaux de priorite. Les autres stations sont done informees en avance de la priorite 
de chacun des equipements CPL. 

L' ensemble de ce processus, appele VCS (Virtual Carrier Sense), est utilise en conjonc- 
tion avec le PCS (Physical Carrier Sense) lors des tentatives d'acces au media. 

Gestion des canaux de frequences (Tone Map) 

Comme nous l'avons vu precedemment, il existe plusieurs techniques de modulation des 
symboles OFDM en fonction de la qualite des liens CPL entre les equipements. A la 
difference de Wi-Fi, ou chaque station peut configurer le canal de frequences sur lequel 
elle desire transmettre des donnees, dans les CPL, toute la bande de frequences est utilisee. 
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Figure 3.19 

Gestion des Tone Maps entre equipements CPL 
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La figure 3.19 illustre un reseau simple, avec quatre stations CPL. Chacune d'elles evalue la 
qualite du lien CPL qui la relie aux autres stations. Elle stocke ensuite cette information 
dans la table de correspondance d'un registre de l'equipement CPL. Ce registre peut etre 
accede grace a Tun des champs delimiteurs de debut de trame, dit Tone Map. Chacune 
des stations remet a jour regulierement la table Tone Map, le temps de remise a jour 
pouvant varier de 10 ms a plusieurs secondes, selon les parametrages des stations CPL. 

II peut arriver que certaines stations se voient au niveau CPL, alors que d' autres ne se voient 
pas. II est important que les stations qui servent de passerelle vers d' autres reseaux voient 
toutes les stations concernees par cet autre reseau. Par exemple, dans le cas de la 
figure 3.19, CPL1 ne peut acceder a Internet, car si les liens sont bons vers CPL2 et CPL3, le 
canal de transmission est inutilisable vers CPL4. Si le cable electrique est trop long ou 
que le reseau electrique soit trop perturbe, cela entraine une attenuation et une degradation 
du signal CPL rendant impossible les communications de donnees des couches superieures. 

La figure 3.20 illustre tous les champs du delimiteur de debut de trame. Dans le champ 
variable, les cinq premiers bits sont utilises par la table Tone Map. Cette Tone Map permet 
de stocker l'etat des liens vers quinze autres stations CPL. Cela determine la limite du nombre 
de stations CPL possibles dans un meme reseau CPL (16 stations pour HomePlug 1.0 et 
1.1, 250 stations dans HomePlug AV). Certaines valeurs sont reservees pour le mode 
ROBO ou pour des implementations particulieres du standard HomePlug 1.0. 
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Figure 3.20 

Details du delimiteur de debut de trame HomePlug 1.0 et Tone Map associee 
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Segment Bursting et Contention-Free Access 

Deux modes particuliers, le Segment Bursting et le Contention-Free Access, permettent 
d'acceder a une plus grande priorite sur le reseau CPL afln d' envoy er les segments 
successifs d'un bloc de services sans attendre les fenetres de contention obligatoires 
avant d'emettre les trames. 

Dans le cas du Segment Bursting, des stations CPL de niveau de priorite CA3 peuvent 
mettre le parametre CC (Contention Control) a la valeur 1. II est alors possible pour la 
station source d'emettre deux segments consecutifs sans attendre de grande valeur de 
contention. Ce mode ameliore les performances et peut se reveler utile pour des applications 
de type VoIP demandant une exception de priorite particuliere. 

La figure 3.21 illustre la fonctionnalite de Segment Bursting qui permet a un equi- 
pement CPL de transmettre avec la priorite maximale (CA3) une suite de blocs de 
services. 
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Figure 3.21 

Gestion du mode Segment Bursting 



Dans le cas du Contention Free Access (CFA), la station source est autorisee a emettre 
tous les segments de priorite CA3 et a transmettre sept MPDU consecutives en pla^ant le 
champ CC a 1. 
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Fonctionnalites de niveau trame 

Pour comprendre les fonctionnalites proprement reseau des technologies CPL, il est 
important de rappeler la structure des trames de donnees qui sont transportees sur le 
reseau electrique. 

La modelisation des reseaux en sept couches selon le modele OSI permet de comprendre 
comment les technologies CPL articulent les echanges de donnees au niveau de chaque 
couche protocolaire. Les technologies CPL interviennent uniquement au niveau de la couche 
PHY et de la couche MAC, ce qui leur permet d'etre vues de leurs interfaces comme 
des reseaux Ethernet IEEE 802.3. Les ingenieurs reseau n'ont des lors plus qu'a consi- 
derer les configurations IP, TCP et applicatives vues de l'utilisateur des technologies 
CPL. 

La figure 3.22 illustre la position des technologies CPL au regard des couches du modele 
OSI. 
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Technologies CPL et modele OSI 
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Encapsulation MAC 

Contrairement aux trames IEEE 802.11, qui constituent le socle des couches protocolaires 
des technologies Wi-Fi, les trames CPL peuvent etre considerees comme des encapsulations 
MAC. 

La figure 3.23 illustre 1' encapsulation MAC des trames CPL HomePlug 1.0. 
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Figure 3.23 

Encapsulation MAC dans HomePlug 1.0 

Du point de vue de la couche liaison de donnees, les trames Ethernet MAC sont desen- 
capsulees des trames physiques pour etre presentees au niveau de l'interface Ethernet des 
equipements CPL. 



Fragmentation-reassemblage 

Dans une transmission CPL, qui utilise un media partage et perturbe par d'autres usages, 
avec une liaison Ethernet filaire, utilisant un cable dedie a 1' usage des communications 
de donnees, le taux d'erreur sur les cables electriques est plus important (10~ 5 pour les 
cables electriques contre 10~ 9 pour le cable Ethernet). 

Le lien CPL peut etre soumis a differentes contraintes, telles que l'affaiblissement du fait 
d'interferences, le multitrajet sur les cables electriques, les effets de diaphonie entre 
cables electriques. Ces contraintes ont pour effet d'attenuer la puissance du signal, ce qui 
ne permet plus au lien CPL de delivrer correctement 1' information. 

Un taux d'erreur eleve entraine la retransmission de toutes les donnees erronees envoy ees 
sur le reseau. Cette retransmission engendre un cout important en terme d' utilisation de 
la bande passante, surtout lorsque les donnees envoyees ont une taille importante. 

Pour eviter un trop grand gaspillage de bande passante, on utilise un mecanisme de frag- 
mentation, qui permet de reduire le nombre de retransmissions dans des environnements 
fortement bruites comme les CPL 
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La fragmentation 

Les trames de donnees des couches reseau (IP, etc.) ou superieures sont vues par la 
couche liaison de donnees comme des successions de MPDU (Mac Protocol Data Unit) 
formant des BS (blocs de services). Les BS sont ensuite decoupes en morceaux de 
1 500 octets au maximum, appeles segments. 

Un segment peut done faire 1 500 octets ou moins. Dans ce dernier cas, il est rempli de 
bits de bourrage pour obtenir une MPDU de taille fixe. La taille de 1 500 octets correspond a 
160 symboles OFDM au niveau de la couche physique. 

Chacun des segments formant le BS est numerate, de fa^on a etre reconnu, permettant de 
reconstituer le BS emis par la station source (Source Address au niveau MAC) vers la 
station destination (Destination Address). 

La figure 3.24 illustre les differents segments envoyes par la station source et numerates 
afin d'etre reperes par la station destination. Comme nous le verrons avec les fonctionna- 
lites ARQ de la couche MAC, si un des segments du BS n' arrive pas a la station destina- 
tion ou arrive endommage, des processus de NACK (Non Acknowledgment) ou FAIL 
(Failure) sont mis en place entre la station source et la station destination, preludant a la 
reemission des segments manquants ou endommages. 
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Fragmentation des trames de donnees 
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Le reassemblage 

Lors de leur reception, les segments sont mis en tampon et indexes dans le buffer de reas- 
semblage de la station destination avec l'adresse de la station et la priorite. Une fois tous 
les segments d'un BS arrives, le bloc de donnees est desencapsule et transmis aux 
couches superieures du modele OSL Les BS forment ensuite des trames IP, avec des en- 
tetes TCP ou UDP 

Le buffer de reassemblage peut des lors etre vide pour permettre la reception des trames 
suivantes. La taille du buffer est destinee a favoriser la vitesse de transmission maximale sur 
le canal de transmission. Cependant, la nature de 1'acces au media (CSMA) n'etant pas deter- 
ministe, le buffer ne peut anticiper la vitesse de transmission des segments et peut se 
trouver dans une situation de saturation, ou il ne peut plus accepter de segments supple- 
mentaires. II demande alors a la station source de reemettre plus tard les segments non 
traites. 



Autres fonctionnalites 

Les CPL implemented d'autres fonctionnalites reseau afln d'optimiser l'utilisation 
du canal de transmission, notamment en terme de vitesse de transmission des 
donnees. 

Cette optimisation est atteinte en utilisant une adaptation dynamique du debit de donnees 
au niveau physique, en fonction de la qualite des liens CPL. 

L'utilisation de la bande passante globale peut etre egalement optimisee en 
n' envoy ant les donnees que vers les equipements CPL concernes. Ces dernieres fonc- 
tionnalites rejoignent celles que Ton retrouve dans d'autres technologies reseau, telles 
que Wi-Fi. 

Variation dynamique du debit 

Comme indique precedemment, la technologie CPL reajuste en permanence l'etat des 
liens entre stations du reseau. 

Les liens CPL dependant de l'etat du media et des interferences avec les autres equipe- 
ments electriques connectes ou inducteurs sur le reseau, la vitesse de transmission doit 
etre reajustee en permanence par le choix du mode de modulation des symboles OFDM 
formant les trames. 

Pour l'utilisateur, le debit utile entre les terminaux connectes au reseau CPL varie dyna- 
miquement en fonction des liens CPL. 

Le tableau 3.5 recense les differentes vitesses de transmission, ou debit PHY, des equipe- 
ments CPL du standard HomePlug 1.0 en fonction de la Tone Map etablie pour chaque 
station vis-a-vis des autres stations du reseau. 
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Tableau 3.5 Debits dynamiques du standard HomePlug 1.0 



Technique 
de modulation 


Parametre 
de I'encodeur 


FEC (taux de codage 
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Debit PHY 
(Mbit/s) 




DQPSK 


23/39 a 238/254 


3 /4 




14,1 


139 debits PHY 
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DQPSK 


23/39 a 238/254 


v 2 




9,1 


DBPSK 


23/39 a 238/254 


3 /4 




4,5 


ROBO (DBPSK) 


31/39 a 43/51 


v 2 




0,9 



Unicast, broadcast et multicast 

Dans la mesure ou les CPL peuvent etre vues comme des techniques d' encapsulation 
MAC, les divers modes d'envoi des trames MAC, qu'ils soient unicast, broadcast ou 
multicast, sont autorises. 

Dans le mode unicast, une station du reseau transmet des donnees vers une seule autre 
station a l'aide de son adresse MAC. En mode broadcast, au contraire, une station trans- 
met ses donnees vers toutes les stations du reseau en utilisant une adresse MAC dediee a 
ce mode et comprenant tous les bits a 1. En mode multicast, une station transmet a un 
groupe d'autres stations du reseau, en utilisant une seule adresse MAC pour 1' ensemble 
du groupe de stations. II faut pour cela avoir predefini le groupe de stations avec les 
adresses MAC associees. Les adresses MAC multicast utilisent un preflxe afln d'etre 
reconnues sur le reseau. Ce preflxe utilise les vingt-quatre premiers bits (sur 48) de 
1' adresse MAC. 

Comme nous le verrons au chapitre 5, les modes broadcast et multicast sont supportes 
grace au flag multicast (sur un bit) du champ de controle de bloc de la trame de donnees 
MPDU. 

Le mode unicast est egalement possible dans la mesure ou les stations CPL etant identi- 
fiees par leur adresse MAC, si une station connait l'adresse MAC d'une autre station, elle 
peut adresser les MPDU directement et uniquement a cette station. 



Qualite de service 

Devenue tres importante dans les reseaux IP, la qualite de service permet de differencier 
les priorites des differents trafics sur le reseau. Comme nous le verrons au chapitre 6, les 
services IP demandent des contraintes differentes en terme de vitesse de transmission, de 
delai de parcours du reseau et de jitte entre les trames transmises sur le reseau. 

Ces contraintes sont determinantes pour les applicatifs comme pour les couches supe- 
rieures du modele OSI que ce soit pour maintenir une connexion TCP pour des trafics 
HTTPS, une connexion FTP, etc. 

II est done necessaire d'implementer des niveaux de priorites pour les trames de niveau 
physique et de niveau MAC en fonction des contraintes des applications des couches 
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superieures. Cela doit s'effectuer dans les trames, dans la mesure ou le media est partage, 
a la maniere d'un concentrateur reseau de niveau MAC. 

La qualite de service est rendue possible dans les reseaux CPL grace aux priorites des 
equipements du reseau. Ces dernieres sont indiquees par le parametre CAP, qui est inter- 
prets dans les periodes de resolution des priorites (PRP1 et PRP2), qui se situent juste 
avant les trames de contention. 

La figure 3.25 illustre les niveaux de priorite (CAO, CA1, CA2 et CA3) presents dans les 
periodes de resolution de priorites PRP1 et PRP2. Le bit de contention compris dans le 
delimiteur de fin de trame et dans les trames de reponse permet de prioriser les trames par 
rapport a celles des stations de meme priorite ou de priorite inferieure. 
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Figure 3.25 

Gestion de la qualite de service 



Utilisation des etiquettes VLAN 

L' utilisation des etiquettes VLAN est compatible avec les technologies CPL, car la valeur 
de ces etiquettes est interpretee dans la valeur du parametre CAP de la station CPL. 

Un des avantages des technologies CPL est de permettre la creation de reseaux 
virtuels a plusieurs niveaux des couches OSI (reseaux virtuels CPL, reseaux VLAN, 
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surcouches MAC, etc.), offrant une grande souplesse aux integrateurs de reseaux 
CPL. 

Les etiquettes VLAN permettent d'implementer un certain nombre de services IP pour 
differents niveaux de traflc de donnees et d' applications, notamment les suivants : 

• RSVP (ReSerVation Protocol) 

• Internet Subnet Bandwidth Manager 

• DiffServ for Multimedia Traffic 

• IEEE 802. ID 



4 



Securite 



La securite a ete le principal point faible des reseaux Wi-Fi. Dans le cas des CPL, ce 
souci est beaucoup moins present du fait de la difficulte d'acces au media physique. En 
effet, dans Wi-Fi, le support de transmission etant radio, quiconque se trouvant dans la 
zone de couverture du reseau peut en intercepter le traflc ou meme reconfigurer le reseau 
a sa guise. Si le cable electrique des CPL est egalement un support partage par les diffe- 
rents equipements du reseau, il est beaucoup plus difficile d'acces et presente des dangers 
importants du fait de la presence du signal 220 V/50 Hz. 

Cependant, le reseau electrique etant etendu « universellement », les cables propagent le 
signal CPL hors des limites du reseau electrique prive, que ce soit de maniere conduite 
ou rayonnee, ce qui implique d'implementer des niveaux de securite logicielle adequats. 

II est possible de securiser les reseaux CPL actuels de la meme maniere que les reseaux 
fixes filaires haut debit. L'ajout de serveurs d'authentification ou de tunnels securises, par 
exemple, permet d'eliminer toute menace. 

La securite est un enjeu important pour le deploiement des reseaux locaux en entreprise, 
ou 1' application de telephonie IP ne cesse de se developper. Dans un tel contexte, il est 
essentiel de disposer de mecanismes de securite fiables, sous peine de voir toutes les 
communications ecoutees. 



Problematique generale de la securite reseau 

Comme tout autre reseau, les CPL peuvent etre soumis a differents types d'attaques, soit 
pour en perturber le fonctionnement, soit pour intercepter les informations transmises. 
L'avantage des reseaux CPL vient toutefois du support qu'ils utilisent, le cable electrique, 
qui les rend particulierement resistants aux attaques puisque difficilement accessibles. 
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Cependant, pour eviter toute divulgation d' information, le trafic reseau doit etre chiffre, 
de maniere que quiconque n'appartenant pas a un reseau logique CPL ne puisse le recuperer 
et le dechiffrer. 

Outre l'ecoute clandestine, les principales attaques auxquelles peut etre soumis un reseau 
sont celles qui visent a l'empecher de fonctionner, jusqu'a le voir s'effondrer, ouay 
acceder et a le reconfigurer a sa guise. 

Les seules parades a ces types d' attaques sont la cryptographie, qui empeche les intrus 
d'acceder aux donnees echangees dans le reseau, rauthentification, qui permet ridentifi- 
cation et l'autorisation de toute personne voulant emettre des donnees, et le controle de 
1'integrite, qui permet de savoir si les donnees envoyees n'ont pas ete modifiees pendant 
la transmission. 



La cryptographie 



Le fait de rendre un texte ou un message incomprehensible grace a 1' utilisation d'un 
algorithme n'est pas nouveau. Les Egyptiens comme les Romains utilisaient des metho- 
des permettant de coder un texte ou un message. Ces techniques, relativement simples a 
l'origine, ont evolue, et c'est depuis la Seconde Guerre mondiale que la cryptographie a 
conquis le statut de science. 

Le principe de base de la cryptographie est illustre a la figure 4.1. Une cle de cryptage est 
utilisee pour coder un texte en clair. Le texte chiffre est alors envoye au destinataire. Ce 
dernier utilise une cle de decryptage afin de reconstituer le texte en clair. A tout moment 
pendant la transmission, un individu peut recuperer le texte chiffre, appele crypto- 
gramme, et essayer de le dechiffrer par diverses methodes. 




Cryptage 

avec cle 
de cryptage 




Decryptage 

avec cle 
de decryptage 




Figure 4.1 

Chiffrement des donnees 



Cryptologie 

La cryptographie ne s'attelle qu'a la conception et aux methodes de cryptage. L'action de chercher a 
dechiffrer un texte chiffre s'appelle la cryptanalyse. La cryptologie designe pour sa part I'etude de la crypto- 
graphie et de la cryptanalyse. 



En France, il existe une reglementation stricte sur la longueur des cles utilisees pour le 
chiffrement. Une cle d'une longueur maximale de 40 bits peut etre utilisee pour tout 
usage public ou prive. Pour 1' utilisation privee, la longueur de la cle ne peut exceder 
128 bits. Pour une longueur de cle superieure a 128 bits, la cle doit etre transmise a la 
DCSSI (Direction centrale de la securite des systemes d' information). 
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II existe deux techniques de cryptographie, la cryptographie a cle symetrique et la crypto- 
graphic a cle asymetrique, plus connue sous le nom de cryptographie a cle publique. 

La cryptographie a cle symetrique 

La cryptographie a cle symetrique est fondee sur 1' utilisation d'une cle unique, qui 
permet a la fois de chiffrer et de dechiffrer les donnees. Toutes les personnes voulant se 
transmettre des donnees de maniere securisee doivent done partager un meme secret : la 
cle. Ce processus est illustre a la figure 4.2. 
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Figure 4.2 

Cryptographie a cle symetrique 



La faille de ce systeme reside evidemment dans la maniere dont cette cle secrete partagee 
est transmise entre l'emetteur et le recepteur. 

Differents algorithmes de cryptographie a cle symetrique ont ete developpes, notamment 
DES (Data Encryption Standard), IDEA (International Data Encryption Algorithm), la 
serie RC2 a RC6 et AES (Advanced Encryption Standard). 

DES (Data Encryption Standard) 

L'algorithme DES a ete developpe dans les annees 70 conjointement par IBM et la NSA 
(National Security Agency). Le DES est un algorithme de chiffrement dit par bloc. La 
longueur de la cle utilisee est fixe, 40 ou 56 bits. Le role du DES est d'effectuer un 
ensemble de permutations et de substitutions entre la cle et le texte a chiffrer de fa^on a 
coder 1' information. 

Le mecanisme de chiffrement suit plusieurs etapes : 

1. Le texte a chiffrer est fractionne en blocs de 64 bits (8 bits sont utilises pour le controle 
de parite). 
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2. Les differents blocs sont soumis a une permutation dite initiale. 

3. Chaque bloc est divise en deux parties de 32 bits : une partie droite et une partie 
gauche. 

4. Seize rondes sont effectuees sur les demi-blocs. Une ronde correspond a un ensemble 
de permutations et de substitutions. A chaque ronde, les donnees et la cle sont 
combinees. 

5. A la fin des seize rondes, les deux demi-blocs droit et gauche sont fusionnes, et une 
permutation initiale inverse est effectuee sur les blocs. 

Une fois tous les blocs chiffres, ils sont reassembles afin de creer le texte chiffre qui sera 
envoy e sur le reseau. Le dechiffrement s'opere dans l'ordre inverse du chiffrement en 
utilisant toujours la meme cle. 

Le DES etait jusqu'a recemment la reference en matiere de cryptographie a cle symetrique. 
De nombreux systemes l'utilisaient et l'utilisent encore actuellement. Le protocole 
d'echange d'information securise par Internet SSL (Secure Sockets Layer) vl.O l'utilise, 
par exemple, avec une cle de 40 bits. 

Considere cependant comme peu fiable, le DES n'est plus utilise depuis 1998. Son algo- 
rithmic de chiffrement a ete repris et ameliore. 

3-DES 

3-DES, ou triple-DES, utilise trois DES a la suite. Les donnees sont done chiffrees puis 
dechiffrees puis chiffrees avec deux ou trois cles differentes. La cle 3-DES peut avoir une 
taille de 1 18 bits, ce qui ne lui permet pas d'etre utilisee en France. Le 3-DES est consi- 
dere comme raisonnablement securise. 

IDEA (International Data Encryption Algorithm) 

IDEA (International Data Encryption Algorithm) est un algorithme d'une longueur de cle 
de 128 bits. Le texte a crypter est decoupe en quatre sous-blocs. Sur chacun de ces sous- 
blocs, huit rondes sont effectuees. Chaque ronde est une combinaison de « ou » exclusif, 
d' addition modulo 2 16 et de multiplication modulo 2 16 . A chaque ronde, les donnees et la 
cle sont combinees. Cette technique rend 1'IDEA particulierement securise. 

L' algorithme IDEA est implements dans PGP (Pretty Good Privacy), le logiciel de crypto- 
graphie le plus utilise au monde. 

RC2 

L' algorithme RC2 a ete developpe par Ron Rivest, d'ou son nom de Ron's Code 2. 
II s'appuie sur un algorithme par bloc de 64 bits et est deux voire trois fois plus rapide 
que le DES, avec une longueur de cle maximale de 2 048 bits. 

L' algorithme est la propriete de RSA Security et est utilise dans SSL v2.0. 
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RC4 

Le RC4 (Ron's Code 4) n'utilise plus de bloc mais chiffre par flot. Sa specificite reside 
dans l'utilisation de permutations pseudo-aleatoires pour chiffrer et dechiffrer les 
donnees. 

Le RC4 definit deux mecanismes : 

• KSA (Key Scheduling Algorithm). Genere, par des permutations simples, une table 
d'etat en utilisant la cle de chiffrement. 

• PRGA (Pseudo-Random Generator Algorithm). La table d'etat generee par le KSA 
est placee dans un generateur de nombre pseudo-aleatoire, ou PRNG (PseudoRandom 
Number Generator), qui cree, par des permutations complexes, le flux de chiffrement, 
ou keystream. 

Contrairement aux autres algorithmes, les donnees ne sont pas divisees en blocs arm 
d'etre chiffrees ou dechiffrees. Dans le RC4, le chiffrement correspond a l'ajout des 
donnees au flux de chiffrement par un « ou » exclusif, tandis que le dechiffrement corres- 
pond a l'ajout des donnees chiffrees a ce meme flux de chiffrement, toujours au moyen 
d'un « ou » exclusif. 

Le RC4 est encore plus rapide que le RC2. Comme le RC2, il est la propriete de RSA 
Security. Le RC4 est utilise dans SSL v2.0 et SSL v3.0 pour securiser les connexions 
ainsi que dans le protocole WEP de la serie de standards 802.1 1 d'lEEE . 

RC5 et RC6 

Autre algorithme proprietaire de RSA Security, le RC5 est un algorithme de chiffrement 
par bloc, avec une taille de bloc variable, comprise entre 32 et 128 bits, un nombre de 
ronde variable, compris entre et 255, et une longueur de cle dynamique, comprise entre 
et 2 040 bits. 

Le RC6 est une amelioration du RC5, dont il utilise les caracteristiques. La seule diffe- 
rence porte sur l'ajout de nouvelles operations mathematiques au niveau des rondes. 

Blowfish 

Comme DES, Blowfish est un algorithme de chiffrement par bloc de 64 bits. Fondee sur 
le DES, sa cle a une taille variable, comprise entre 40 et 448 bits. Cet algorithme est 
particulierement rapide et fiable. 

Twofish 

De la meme maniere que Blowfish, Twofish est un algorithme de chiffrement par bloc de 
128 bits sur 16 rondes, avec une longueur de cle variable. II est egalement a la fois fiable 
et rapide. 
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AES (Advanced Encryption Standard) 

AES correspond a un appel d'offre lance en 2000 par le NIST (National Institute of Stan- 
dards and Technology) en vue de remplacer le DES, repute peu flable. Plusieurs algorithmes 
ont ete proposes, comme le RC6 et Twoflsh, mais c'est Rijndael qui l'a emporte par sa 
simplicite et sa rapidite et qui porte desormais le nom d' AES. 

AES est un algorithme par bloc de 128 bits, ou 16 octets, pour une cle de chiffrement, K, 
de 128, 192 ou 256 bits. Selon la taille de la cle, le nombre de rondes est respectivement de 
10, 12 et 14. 

Pour chaque ronde, AES definit quatre operations simples : 

• SubBytes, un mecanisme de substitution (S) non lineaire, qui est different pour chaque 
bloc de donnees chiffre. 

• ShiftRows, un mecanisme de permutation (P), qui decale les elements du bloc. 

• MixColumns, un mecanisme de transformation (M), qui effectue une multiplication 
entre les elements du bloc de maniere non pas classique mais dans un corps de Galois 
de type GF(2 8 ). 

• AddRoundkey, un algorithme de derivation de cle, qui definit a chaque ronde une 
nouvelle cle de chiffrement, Ki, ou i correspond a la i-eme ronde, a partir de la cle de 
chiffrement K. 

Avant d'etre chiffrees, les donnees sont divisees en blocs de 128 bits. La premiere etape 
du chiffrement consiste a aj outer le bloc de donnees avec la cle de chiffrement par le biais 
d'un « ou » exclusif. Ensuite, chaque bloc subit dix rondes a la suite, constitutes 
chacune d'une substitution (S), d'une permutation (P) et d'une transformation (M). A la 
fin de chaque ronde, une nouvelle cle de chiffrement est derivee de la cle initiale, et le 
resultat de 1' operation M est ajoute a cette cle, Ki, par un « ou » exclusif, le tout est 
envoye a la ronde suivante. A Tissue de la derniere ronde, qui se passe du mecanisme de 
transformation M, le bloc de donnees est considere comme chiffre. 

Une fois que tous les blocs pour un message donne sont chiffres, ils sont reassembles afin 
de creer le message chiffre, qui peut alors etre transmis sur le reseau. La procedure de 
chiffrement d'AES est illustree a la figure 4.3. 
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Le dechiffrement est la fonction inverse du chiffrement, comme illustre a la figure 4.4. 
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Figure 4.4 

Dechiffrement AES 

Utilise par 1' administration americaine en remplacement du DES, AES a aussi ete choisi 
comme nouvel algorithme de chiffrement pour le standard IEEE 802. Hi en remplacement 
duRC4. 

La cryptographie a cle publique 

La technique de cryptographie a cle publique resout le principal probleme des cles 
symetriques, qui reside dans la transmission des cles. 



I 



Expediteur 



□ 


< 2 > a I 


Message 


Cle publique )i 




Cryptage du message avec 




la cle publique 



D 



Message chiffre 



(1) 

rol Transmission de 
I la cle publique en 
J clair sur le reseau 

Generation des cles 



(3) 

Transmission 
du message chiffre 



Cle 9 
publique p 



Cle 
privee 



D 



Destinataire 



(4) 



Cle privee 




*n 



Decryptage du message chiffre 
avec la cle privee 



Message chiffre 



Figure 4.5 

Cryptographie a cle publique 
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Dans la cryptographic a cle publique, deux types de cles sont utilises : 

• Une cle privee pour dechiffrer les donnees, qui doit rester confldentielle. 

• Une cle publique, qui est laissee a la disposition de tous les utilisateurs. Cette cle 
permet de chiffrer les donnees. 

Ces deux cles sont liees mathematiquement, de sorte qu'il est tres difficile de trouver la 
valeur d'une des deux cles a partir de l'autre. 

La cle publique est envoyee en clair sur le reseau pour etre chiffree. Des que le destina- 
taire re^oit les donnees chiffrees, il utilise sa cle privee pour les dechiffrer. Ce processus 
est illustre a la figure 4.5. 

Comme dans la cryptographie a cle symetrique, differents algorithmes sont utilises, 
notamment RSA (Rivest, Shamir, Adelman) et Diffie-Hellman. 

Bien que cette technique permette de pallier la faiblesse de la cryptographie symetrique, 
a savoir la transmission de la cle, elle est beaucoup moins rapide que celle-ci. 

RSA (Rivest, Shamir, Adelman) 

Cet algorithme a cle publique porte le nom de ses trois inventeurs, Ron Rivest, Adi 
Shamir et Leonard Adelman. Cree en 1977, le RSA a ete le premier algorithme a cle 
publique. Sa force reside dans une supposition portant sur la difficulte a factoriser 
de grands nombres. 

RSA utilise des cles de longueur variable, de 512, 1 024 et 2 048 bits. Les cles de 
512 bits sont considerees comme peu sures. RSA est toujours utilise aujourd'hui par 
SSL, IPsec et bien d'autres applications. Avec des longueurs de cle raisonnables, et 
jusqu'a de futures avancees mathematiques, le RSA est repute flable. 

Diffie-Hellman 

Cet autre algorithme a cle publique, invente par Whitfield Diffie et Martin Hellman, a ete 
le premier algorithme de chiffrement commercialise. Etant vulnerable a certains types 
d'attaques, mieux vaut l'utiliser avec l'aide d'une autorite de certification. 

Une de ses proprietes est de permettre de faire partager un secret a deux personnes sans 
necessiter de transmission sure. II reste toujours utilise aujourd'hui. 

La cryptographie a cle mixte 

La cryptographie a cle mixte, illustree a la figure 4.6, fait appel aux deux techniques 
precedentes, a cle symetrique et a cle publique. Elle combine de la sorte les avanta- 
ges des deux tout en evitant leurs inconvenients. Ces derniers sont bien connus, la 
cryptographie a cle symetrique ne permettant pas de transmission de cle securisee et 



Securite 

Chapitre 4 



la cryptographic a cle publique utilisant des algorithmes trop lents pour le chiffrement 
des donnees. 

Lors d'un envoi de donnees, l'expediteur chiffre le message avec une cle secrete grace a 
un algorithme a cle symetrique. Dans le meme temps, il chiffre cette cle secrete avec la 
cle publique generee par le destinataire. La transmission de la cle secrete peut ainsi se 
faire de maniere fiable et securisee. 

Le chiffrement d'une cle secrete sur 128 bits avec un algorithme a cle publique est tres 
rapide, compte tenu de la taille de cette cle. Le tout est ensuite transmis au destinataire. 
Ce dernier dechiffre la cle secrete de l'expediteur a l'aide de sa cle privee. Le destina- 
taire possede maintenant la cle secrete en clair et peut l'utiliser pour dechiffrer le 
message. 
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Cryptographie a cle mixte 



Un autre avantage de cette technique est qu'il n'est plus necessaire de chiffrer plusieurs 
fois un message lorsqu'il est destine a plusieurs destinataires. Le message chiffre etant 
transmis avec sa cle secrete, il sufflt de chiffrer cette cle avec les differentes cles publiques 
des destinataires. 
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La signature electronique 

La signature electronique permet d' identifier et d'authentifler l'expediteur des donnees. 
Elle permet en outre de verifier que les donnees transmises sur le reseau n'ont pas subi de 
modification. 

Differentes techniques permettent de signer un message a envoyer. L'une d'elles fait 
appel aux algorithmes a cle publique, mais les plus utilisees sont les fonctions de hachage. 

Utilisation des des publiques 

Outre la confldentialite, l'avantage de la cryptographie a cle publique est qu'elle permet 
d'authentifler l'expediteur d'un message. La signature electronique est la seconde utilisation 
des cles publiques. 

Pour se faire authentifler, l'emetteur utilise sa cle privee pour signer un message. De son 
cote, le recepteur utilise la cle publique de l'emetteur pour verifier si le message est 
signe. De cette fa^on, le recepteur peut verifier tout a la fois que les donnees n'ont pas ete 
modiflees et qu'elles ont bien ete envoyees par l'emetteur. 

La figure 4.7 illustre le fonctionnement de 1' authentiflcation par cle publique. 
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Figure 4.7 

Authentiflcation par cle publique 



Si cette technique permet bien de signer les messages, elle n'en garantit pas pour autant 
la confldentialite, puisqu'il est possible d'intercepter le message chiffre et la cle publique 
et d'acceder au contenu des donnees. 
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La fonction de hachage 

La fonction de hachage offre une solution de remplacement a 1' utilisation de la signature 
grace a des cles publique et privee. 

Le role de la fonction de hachage est de creer une sorte d'empreinte numerique du 
message qui doit etre envoye. La taille de cette empreinte, appelee digest, est tres petite 
comparee a celle du message. Une autre caracteristique de cette technique est qu'il est 
tres difficile, voire impossible, de retrouver le message d'origine a partir de son 
empreinte. Cela garantit 1' authenticite et l'integrite du message envoye. 

La figure 4.8 illustre un expediteur voulant envoyer un message tout en garantissant son 
authenticite. II cree pour cela une empreinte du message par 1' intermediate d'une fonc- 
tion de hachage H. Le message et son empreinte sont envoyes au destinataire, qui appli- 
que la meme fonction de hachage H au message re$u afln de comparer cette nouvelle 
empreinte et celle qu'il a re^ue. Si les empreintes sont les memes, c'est que le message 
n'apas etemodifle. 
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Hachage d'un message 



MD5 

On voit de plus en plus sur Internet des fichiers a telecharger accompagnes de leurs empreintes, genera- 
lement du MD5, destinees a verifier l'integrite des donnees regues. 
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La fonction de hachage est souvent combinee avec la cryptographic a cle publique. 
Le processus est le suivant : 

1. L'emetteur hache le message. 

2. L'empreinte est chiffree avec la cle privee de l'expediteur. 

3. Le message, la cle publique de l'expediteur et l'empreinte chiffree sont envoyes sur le 
reseau. 

4. Le destinataire re^oit le message, qu'il hache a son tour pour en extraire une nouvelle 
empreinte. 

5. Cette empreinte est comparee avec celle qu'il a re^ue chiffree, qu'il dechiffre grace a 
la cle publique fournie par l'expediteur. 

6. Si les deux empreintes correspondent, le message est authentifie. 
Ce processus est illustre a la figure 4.9. 



Expediteur 
Generation des cles 



Cle 
publique 



□ 



Message 



Destinataire 




(2) 



Fonction de hachage (H) 



Creation de l'empreinte du message 



(4) 

Transmission 
du message 



(3) 

Cryptage de l'empreinte 
avec la cle privee 



(4') | 

Transmission de l'empreinte chiffree 



Fonction de hachage (H) 



Creation de l'empreinte 
du message regu 



a 



T 



4»a 

Decryptage de 
l'empreinte chiffree 
avec la cle publique 



Verification des 

deux empreintes ; 

si elles correspondent le message 

est authentifie 



Figure 4.9 

Hachage et cle publique 



Securite 

Chapitre 4 

Differentes techniques de hachage sont utilisees, notamment les suivantes : 

• MD2, MD4 et MD5. Message Digest 2, 4 et 5 ont ete developpes par Ron Rivest pour 
RSA Security. Ce sont des fonctions de hachage qui produisent toutes des empreintes 
d'une taille de 128 bits. Le MD2 est le plus fiable mais n'est optimise que pour des 
machines 8 bits, alors que les deux autres le sont pour des machines 32 bits. MD4 a ete 
abandonne car trop sensible a certaines attaques. MD5 est une evolution de MD4. II est 
considere comme fiable, meme s'il est vulnerable a certaines attaques, et est utilise 
dans de nombreuses applications. MD5 a ete standardise par 1'IETF sous la RFC 1321. 

• SHA et SHA1. Le SHA (Secure Hash Algorithm) et son evolution ont ete developpes 
par la NSA. Ces deux algorithmes produisent des empreintes de 160 bits pour un 
message pouvant atteindre une taille de deux millions de teraoctets. La taille de son 
empreinte le rend tres difficile a percer, mais il est plus lent que MD5. 

Les attaques reseau 

De tout temps, les reseaux ont ete soumis a differents types d' attaques. Les attaques 
peuvent etre passives, comme dans le cas de l'ecoute d'un reseau visant a recuperer des 
informations en « craquant » les differents mots de passe et cles de chiffrement. Dans 
d' autres cas, les attaques sont actives, l'attaquant tentant de prendre le controle de machines 
ou d'en deteriorer certains equipements. 

Les attaques les plus connues sont les suivantes : 

• Attaque par deni de service (DoS). Parmi les plus redoutees, cette attaque consiste a 
inonder un reseau de messages afin que les equipements de ce dernier ne puissent plus 
les traiter, parfois jusqu'a s'effondrer. 

• Attaque par force brute. Consiste a tester toutes les combinaisons possibles afin de 
recuperer un mot de passe ou une cle de chiffrement utilises dans un reseau. 

• Attaque par dictionnaire. Est utilisee pour recuperer un mot de passe ou une cle en 
recourant a une base de donnees contenant un grand nombre de mots. 

• Attaque par spoofing. S'appuie sur l'usurpation d'une identite afin d'acceder au 
reseau. Est generalement associee aux attaques par force brute ou par dictionnaire, qui 
permettent d'acceder a certaines informations, comme les login et mot de passe d'un 
utilisateur. 

• Attaque sur Pexploitation des trous de securite. De nombreux protocoles et 
systemes d' exploitation sont vulnerables du fait de leur conception. Ces failles peuvent 
etre utilisees soit pour permettre a l'attaquant de s'introduire dans la machine ou dans 
le reseau, soit pour prendre le controle de la machine ou recuperer des donnees. 

• Attaques par virus, vers et cheval de Troie. Tres connues, ces attaques permettent 
soit de deteriorer des fichiers voire des composants de la machine, soit de prendre le 
controle d'une machine (virus et vers) et d'en exploiter les ressources (cheval de 
Troie). 
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La securite dans les CPL 

Pour accroitre la securite des reseaux CPL, HomePlug met en place un systeme de 
reseaux prives CPL fonde sur des cles de cryptage connues des equipements CPL autorises 
dans ce reseau. 

Ce mecanisme repose sur l'enregistrement des differents equipements CPL d'un 
meme reseau logique de maniere securisee, fiable et simple pour l'utilisateur ou 
l'administrateur reseau. Ces fonctionnalites facilitent le deploiement de reseaux CPL. 

Les principales caracteristiques de l'enregistrement d'un equipement CPL sur un reseau 
CPL sont les suivantes : 

• Securite. Un equipement ne peut s'enregistrer sur un reseau CPL que s'il dispose 
des cles de cryptage sufflsantes et qu'il soit autorise et enregistre par les equipements 
gestionnaires du reseau. II doit etre possible d'associer facilement de nouveaux equi- 
pements mais egalement de supprimer rapidement des equipements d'un reseau 
CPL. 

• Fiabilite. Un meme reseau CPL doit offrir une stabilite dans la configuration des cles 
de cryptage et supporter de maniere stable les connexions/deconnexions electriques 
des equipements CPL du reseau. II doit etre egalement possible de recuperer une confi- 
guration originelle en cas de perte de cles ou de deconfiguration d'un equipement. 

• Simplicity. II doit etre simple pour un administrateur reseau de gerer la configuration 
des cles de cryptage des differents reseaux logiques CPL. HomePlug 1.0 et Turbo defi- 
nissent pour cela une seule cle permettant de crypter les echanges de donnees sur le 
reseau electrique. Plus elabore, HomePlug AV definit plusieurs cles reseau, dont la 
gestion est assuree par 1' equipement coordinateur du reseau assurant la centralisation 
des cles. 

Un reseau logique CPL repose done sur une cle de cryptage, appelee NEK (Network 
Encryption Key) dans la specification HomePlug, qui chiffre les donnees echangees entre 
les differents equipements CPL (voir figure 4.10). 

La configuration d'un reseau CPL avec une cle NEK peut s'effectuer de plusieurs 
manieres : 

• Par 1 'interface Ethernet. Une trame de configuration de la cle NEK est envoy ee en 
broadcast aux equipements CPL d'un meme reseau a l'aide d'un outil de configuration. 
Tous les equipements CPL connectes par le biais de leur interface Ethernet recuperent 
cette configuration. 

• Par l'interface electrique. Une trame de configuration de la cle NEK est envoyee 
par le biais du reseau electrique aux equipements CPL connectes. Cette operation 
n'est possible qu'a condition de connaitre une seconde cle, appelee DEK (Default 
Encryption Key). Propre a chaque equipement CPL, cette cle est inscrite dans la 
memoire de 1' equipement par le constructeur en suivant les specifications HomePlug. 
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Figure 4.10 

Reseaux logiques CPL avec des cles NEK differentes 

La cle DEK est utilisee par les deux equipements CPL - celui du poste configu- 
rateur et celui qui doit recevoir la nouvelle NEK - pour echanger la NEK sur le reseau 
electrique de maniere cryptee. 

• Par une interface Web. Si les equipements CPL sont evolues, comme ceux de la 
marque Oxance, il est possible de gerer les configurations de cles par une interface 
Web unique. 



Acces au media physique 

Dans Wi-Fi, le support de transmission est partage. Quiconque se trouvant dans la zone 
de couverture du reseau peut done en intercepter le traflc ou meme reconflgurer le reseau 
a sa guise. De plus, si une personne malveillante est assez bien equipee, cette derniere n'a 
pas besoin d'etre situee dans la zone de couverture du reseau. II lui sufflt d'utiliser une 
antenne avec ou meme sans l'aide d'un ampliflcateur pour y acceder. 

Dans le cas des CPL, le support de transmission est egalement partage, mais 1' acces au 
media physique est beaucoup plus difficile et, surtout, potentiellement dangereux. 
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Plusieurs techniques plus ou moins realistes permettent cependant d'acceder aux 
donnees echangees sur un reseau CPL, notamment les suivantes : 

• Disposer d'un equipement CPL ay ant la bonne cle NEK du reseau vise. 

• Recuperer les donnees physiques via les radiations electromagnetiques emises par le 
reseau CPL dans 1'environnement proche des cables electriques. Cela exige toutefois 
une chaine d' acquisition complexe et couteuse. 

• Construire un equipement CPL specifique, capable de recuperer les trames physiques 
cryptees arm de tenter de les decrypter. 

La figure 4. 11 illustre la conception interne d'un equipement CPL, avec ses deux 
interfaces : d'un cote 1' interface Ethernet connectee a un reseau Ethernet ou circulent les 
trames en clair, de 1' autre 1' interface CPL connectee au reseau electrique ou circulent 
les trames cryptees. 
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Figure 4.11 

Conception interne d'un equipement CPL permettant de crypter les trames echangees 



Un equipement CPL est constitue d'une interface electrique, qui emet et regoit les trames 
sur le reseau electrique, et d'une interface Ethernet (prise RJ-45), qui emet et regoit des 
trames sur le reseau Ethernet. Entre ces deux interfaces, les donnees ne circulent que si 
1' equipement detient la bonne cle NEK du reseau CPL. 
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Si un equipement CPL ne dispose pas de la cle NEK du reseau, les trames Ethernet ne 
sont pas disponibles sur l'interface Ethernet. II est done impossible d'acceder facilement 
aux trames CPL cryptees. 

Acces aux trames physiques 

Les donnees qui sont echangees sur un reseau CPL sont transportees dans des trames 
CPL dites « trames physiques ». 

Les trames CPL circulent sur le reseau electrique entre toutes les prises electriques de 
maniere cryptee. Comme explique precedemment, le media physique est d'un acces diffi- 
cile, si bien que les trames sont relativement « protegees » des attaques visant a accumuler 
assez de trames pour pouvoir les tester avec un outil de « brute forcing » visant a essayer 
toutes les combinaisons ou utilisant differents algorithmes de decryptage. 

De plus, les trames CPL sont transportees sur plusieurs bandes de frequences, dont 
chacune peut utiliser differentes techniques de transport de 1' information, autrement dit 
de modulation des donnees binaires sur le canal de transmission. 

Comme nous l'avons vu aux chapitres 2 et 3, les differents equipements CPL du reseau 
adaptent en permanence leur technique de transmission numerique en fonction de la 
qualite des liens CPL, e'est-a-dire de la capacite du canal de transmission en terme de 
debit binaire. A cet effet, la Tone Map indexe les liens entre l'equipement CPL qui la 
stocke et tous les autres equipements CPL du reseau. 

Pour acceder aux trames physiques, il est done necessaire de connaitre en permanence 
cette Tone Map afin d'identifier la technique de transport de l'information entre equipements 
CPL du reseau. 



L'authentification 

L' authentication d'un equipement CPL consiste en la connaissance de la cle NEK qui 
identifie le reseau auquel il appartient. Si un equipement CPL n'a pas la bonne cle NEK, 
il ne peut echanger des donnees avec les equipements du reseau CPL auquel il veut se 
connecter. 

La figure 4.12 illustre les principales etapes de 1' acces d'un equipement CPL a un reseau 
identifie par la cle de cryptage NEK (Network Encryption Key) de HomePlug 1.0 et 
Turbo. Cette cle NEK, ici appelee NEK2, est l'identifiant du reseau CPL puisque 
seuls les equipements CPL ayant une configuration avec cette cle appartiennent a ce 
reseau. 

Certains equipements CPL plus evolues, comme ceux de la marque Oxance, permettent 
de creer une authentification des equipements au niveau de l'adresse MAC en plus de la 
cle NEK. Cette authentification est geree depuis l'interface d' administration du reseau 
par le biais d'une liste des adresses MAC autorisees a faire partie du reseau CPL. 
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Autorisation d'acces 

(les trames sont visibles sur j 

I'interface Ethernet). 



Les trames Ethernet circulent librement sur le reseau CPL NEK2. 



Figure 4.12 

Acces d'un equipement a un reseau CPL identifie par sa cle NEK 



Les cles reseau 



Dans un reseau informatique, les cles reseau sont un moyen de proteger les donnees 
echangees en les cryptant avant leur emission sur le reseau. Dans un reseau CPL, les 
donnees circulent sur le reseau electrique, qui est un reseau partage. II est done important 
de crypter les donnees afm d'eviter qu'elles soient recuperees. Les reseaux CPL utilisent 
pour cela des cles, qui permettent d'identifler un reseau et tous les equipements CPL qui 
en font partie. 

Dans HomePlug 1.0, il existe deux cles de cryptage, NEK et DEK, stockees dans un 
registre propre a chaque equipement et accessible via le parametre EKS (Encryption Key 
Select). 
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La cle NEK identifie le reseau CPL de la meme maniere que la cle WEP permet de proteger 
les donnees d'un reseau Wi-Fi. Elle effectue en outre les taches suivantes : 

• creer plusieurs reseaux CPL sur un meme reseau electrique ; 

• crypter les donnees circulant entre les equipements CPL ; 

• authentifier les equipements appartenant au reseau CPL. 



NEK par defaut des reseaux CPL HomePlug 

Dans HomePlug, la NEK par defaut est egale, en ASCII, a la valeur 0x46D613E0F84A764C, qui equivaut 
au mot HomePlug. Tout equipement CPL HomePlug achete dans le commerce est configure avec cette 
cle de cryptage. 

Si un utilisateur non averti tente de faire fonctionner son equipement ainsi, sans notion particuliere de 
configuration reseau, le prix a payer est I'absence totale de securite, dans la mesure ou tous les equi- 
pements de ce standard sont capables de recuperer les donnees echangees sur le reseau electrique 
irriguant un batiment ou une maison individuelle. 



La cle DEK identifie un equipement CPL particulier. Elle permet de configurer des equi- 
pements CPL a distance, a travers le reseau electrique de Installation domestique ou 
professionnelle. 

Cette cle permet de creer une communication cryptee entre 1' equipement CPL qui detient 
la cle NEK du reseau et 1' equipement CPL qui cherche a appartenir au reseau CPL. 

Comme nous le verrons au chapitre 9, dedie aux configurations pratiques du reseau CPL, 
cette cle peut se reveler tres utile pour configurer des equipements a distance depuis un 
point central d' administration du reseau. 

Calcul de la cle NEK 

Le standard PKCS#5 specifie deux methodes pour mettre en place une cryptographie 
derivee de mots de passe. HomePlug a choisi la methode PBFDK1, qui exige comme 
parametres d' entree un mot de passe (entre par l'administrateur), un « grain de sel », 
parametre constant specifie par HomePlug et qui est une sorte de cle publique, un nombre 
d'iterations, c'est-a-dire le nombre de fois que l'operation speciflee dans la formule 
PBFDK1 va etre reiteree en boucle pour accroitre l'efflcacite du cryptage, et une 
longueur de sortie de la cle derivee. 

La methode PBFDK1 utilise la fonction de hachage MD5, qui permet de deflnir l'empreinte 
du message crypte de maniere synthetique et unique, en 1' occurrence le cryptage et 
l'empreinte numerique du mot de passe du reseau CPL. 

Elle est decrite par la fonction suivante : 

DK = PBFDK1 (P, S, c , dkLen) 
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Dans laquelle : 

• DK = cle derivee (avec dkLen egale a 8, DK etant la NEK) ; 

• P = mot de passe (entre par 1'administrateur du reseau) ; 

• S = grain de sel (egal en ASCII a 0x0885 6DAF 7CF5 8185) ; 

• c = nombre d' iterations (1 000 fois) ; 

• dkLen = longueur de la cle derivee en octets (8 octets). 

Selon le standard FIPS PUB 112, les regies d'usage pour les mots de passe consistent a 
deflnir une longueur comprise entre 4 et 8 octets, meme si des mots de passe plus longs 
(jusqu'a 24 octets) sont possibles. 

PBFDK1 specifle que la fonction de hachage MD5 doit etre appliquee 1 000 fois de 
maniere iterative en utilisant les resultats de l'iteration precedente, la premiere valeur 
etant la concatenation du mot de passe et du grain de sel. 

Les iterations se deroulent de la maniere suivante : 

T>MD5(PIS) 

T 2 =MD5(Ti) 



T 1000 =MD5(T 999 ) 

DK = T 1000 <o...7> 

ou (PIS) est une concatenation de P et de S. 



L'algorithme MD5 (RFC 1321) 

L'algorithme MD5 produit un message digest (MD) de 128 bits depuis un message d'entree. II est theori- 

quement impossible pour deux messages distincts d'obtenir le meme MD. 

II est possible de resumer l'algorithme MD5 de la maniere suivante : 

m axt =m + m pad +m| 

ou 

• m ext est le message etendu produit par l'algorithme MD5. 

• m est le message d'entree de longueur arbitraire converti en suite binaire. 

• m pad est constitue de bits de bourrage (1 suivi de zeros) concatenes au mot m de sorte que la longueur 
de m ext soit egale a 448 modulo 512. 

• m, est la longueur en bits du message original m, exprime sous forme de blocs binaires de 64 bits. 

Le message etendu, m ext , subit quatre phases de rotation de bits, chacune d'elles incluant 1 6 operations. 
A chaque operation, une valeur fixe est ajoutee au resultat. Cette valeur fixe ajoutee a chacun des resul- 
tats des 64 operations (valeur differente pour chacune des operations) est calculee grace une fonction 
SINE (sinusoldale) et stockee dans un tableau de 64 lignes (une ligne pour chaque operation). 
Chaque ligne stocke done une valeur fixe calculee de la maniere suivante : 
Ajout,= int(2 32 xabs(sin(/))) 
ou /est exprime en radians. 
Ces 64 nombres fixes (Ajout,) ne seront jamais plus grands que 32 bits. 
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Securite dans HomePlug AV 

Les principales fonctionnalites de securite implementees dans HomePlug AV sont les 
suivantes : 

• Cryptage fonde sur l'AES 128 bits en mode CPC (Cipher Block Chaining). 

• Protection des donnees par une cle NEK (rotation de valeurs de NEK toutes les heures) 
encryptant les donnees physiques. 

• Authentification pour rejoindre un reseau CPL au moyen d'une cle NMK (Network 
Membership Key) permettant de distribuer les cles NEK sur le reseau. 

• Autorisation d'un nouvel equipement CPL par configuration : 

- a l'aide d'une trame transportant la cle NMK sur l'interface Ethernet ; 

- a l'aide d'une cle DAK (Direct Access Key) correspondant a la cle DEK de 
HomePlug 1.0; 

- a l'aide du bouton Easy Connect ; 

- a l'aide d'une cle MDAK (Meta DAK) ; 

- a l'aide d'un couple de cles PPK (Public Private Key encryption). 

• Support des protocoles HLE (Higher Layer Entities) tels que IEEE 802. lx. 

Le tableau 4.1 recapitule les caracteristiques de gestion de securite des differentes techno- 
logies CPL avec leur gestion de cles, leur niveau de cryptage et les avantages et inconvenients 
de chacune des methodes. 

Tableau 4.1 Gestion des cles de cryptage en fonction de la technologie CPL 



Technologie 


Gestion 
des cles 


Cryptage 


Avantage 


inconvenient et faille 


HomePlug 1.0 


NEK 


DES-56bits 


Simplicity 


- Faiblesse du DES 

- Une seule cle par 
equipement 


HomePlug 
Turbo 


DEK 


idem 


idem 


Idem 


HomePlug AV 


-NEK 
-NMK 
-DAK 


AES-128 bits (rota- 
tion de cles) 


Haut niveau de cryptage 


Faille possible avec le 
bouton Easy Connect 


Ascom 


Echange de 
cles 


RC4 + Diffie-Hellman 
(128 bits) 


Configuration facilitee par 
l'interface 


Faiblesse du RC4 


DS2 


Echange de 
cles maitre- 
esclave 


3DES 


Configuration centrale par 
console d'administration 
sur I'equipement maitre 


Interception des 
echanges de cles lors 
des authentifications 


Oxance 


-NEK 
-DEK 


- DES-56 bits 
-AES-128 bits 


Gestion par interface 
centralisee Web 


Faiblesse possible de 
l'interface Web 
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Les attaques 



Comme nous l'avons vu en debut de chapitre, le but d'une attaque ne se limite pas a se 
connecter a un reseau afm d'y recuperer des donnees par le biais de failles. II peut aussi 
viser a en perturber le fonctionnement, aussi bien au niveau reseau qu'au niveau physique. 

Les attaques par decryptage 

L'objectif de cette attaque est d'essayer de decouvrir la cle NEK d'un reseau CPL afm de 
s'y connecter et de recuperer les donnees echangees. 

Les deux techniques suivantes permettent de decouvrir la cle NEK dans HomePlug 1.0 : 

• Acceder aux trames physiques et en stocker sufflsamment pour pouvoir les decrypter 
avec des algorithmes adequats. Cette technique est toutefois tres complexe et exige des 
solutions materielles speciflques couteuses. 

• Essayer toutes les combinaisons possibles de cles NEK pour acceder au reseau. 

Le temps necessaire pour tester toutes les combinaisons possibles de cles NEK peut etre 
estime de la fa^on suivante : la cle NEK est codee avec l'algorithme DES-56 bits derive d'un 
mot de passe entre par l'utilisateur du reseau CPL et pouvant varier de 4 a 24 caracteres. 

Le nombre d'essais possibles est done au maximum de : 

Af=2 58 -2,88xl0 17 

Pour une trame Ethernet de 64 octets avec une carte reseau a 100 Mbit/s, le temps de 
transmission est de : 



64 x 8 bits 
100x1024x1024 



T^= ^r*J™„„ ~ 4,88x10-6 sec 



Le temps total necessaire pour essayer toutes les combinaisons est alors : 

T total = N x T trame = 2 > 88 x 1Ql7 x 4 > 88 x 10 ~ 6 « M x l ° U sec - 44 591 annees 

Nous constatons que cette technique exige beaucoup trop de temps pour pouvoir etre 
utilisee efflcacement. 

Les attaques par deni de service 

Le but d'une attaque n'est pas necessairement de casser un algorithme de chiffrement 
pour recuperer la cle et ecouter ou penetrer le reseau. Certaines attaques ont pour unique 
fonction de saboter le reseau en empechant son fonctionnement. Ce type d' attaque, 
appele deni de service, ou DoS (Denial of Service), est largement repandu dans tous les 
types de reseaux. 

Dans les reseaux CPL, le deni de service le plus simple correspond au brouillage. Ces 
reseaux fonctionnant sur une bande de frequences de 1 a 30 MHz, 1' utilisation d'un appa- 
reil radio utilisant la meme bande avec des puissances superieures a celle des CPL peut 
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provoquer des interferences et done une chute de performance globale, voire empecher 
completement le reseau de fonctionner. Cette attaque est la plus simple a mettre en 
oeuvre. Elle est aussi malheureusement imparable. 

IEEE 802.1 x et ['amelioration de la securite des CPL 

IEEE 802. lx est une architecture d' authentification proposee par le comite 802 de 
1'IEEE. II ne s'agit en aucun cas d'un protocole a part entiere mais de lignes de conduite, 
ou guidelines, permettant de definir les differentes fonctionnalites necessaires a la mise 
en oeuvre d'un service d' authentification de clients sur n'importe quel type de reseau 
local, Ethernet comme CPL. 

L' architecture de 802. lx, appelee Port-based Network Access Control, repose sur deux 
elements cles, les protocoles EAP et RADIUS. 

La notion de port est un element important de cette architecture d' authentification. Le port 
deflnit tout type d'attachement a une infrastructure de reseau local. Dans les CPL comme 
dans Ethernet, e'est la connexion de deux machines qui est consideree comme un port. 

L' architecture de 802. lx est illustree a la figure 4.13. Elle est constitute des trois 
elements distincts suivants : 

• Un client, qui correspond a l'utilisateur qui voudrait se connecter au reseau via sa station. 

• Un controleur, generalement un switch ou un routeur, qui relaye et controle les infor- 
mations entre tout demandeur et le serveur d' authentification. 

• Un serveur d' authentification, qui authentifle l'utilisateur. 



Liaison CPL 



Serveur 
d'authentification 




Client 



Port non 
controle 



Figure 4.13 

Architecture d'authentification d'lEEE 802. lx 
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Pour chaque port, le traflc du reseau peut etre ou non controle. Entre le client et le contro- 
leur, le port est controle, de telle sorte que seuls des messages d' authentication EAP, de 
type requete-reponse, sont transmis. Tout autre type de traflc est rejete. Entre le contro- 
leur et le serveur d' authentication, en revanche, tout type de traflc est accepte car le 
support est suppose sur. 

Dans 802. lx, 1' authentication s'appuie sur le protocole EAP (Extensible Authentication 
Protocol) et 1' utilisation d'un serveur RADIUS (Remote Authentication Dial-In User 
Service). 



RADIUS et Diameter 

802. 1x ne definit pas de protocole d'authentification particulier cote serveur. II est possible d'utiliser deux 
protocoles d'authentification client-serveur, RADIUS et Diameter. RADIUS, le plus simple, est devenu le 
serveur par defaut de toute architecture 802.1 x. Diameter a pour principale contrainte de reposer sur la 
couche de transport SCTP (Stream Control Transmission Protocol), qui n'est pas autant implementee que 
TCP. 



EAP (Extensible Authentication Protocol) 

EAP a ete defini a l'origine pour le protocole PPP (Point-to-Point Protocol) comme 
extension aux protocoles d'authentification existants PAP (Password Authentication 
Protocol) et CHAP (Challenge Handshake Authentication Protocol). Par rapport a ces 
deux protocoles, EAP fournit, de maniere relativement simple, de nombreuses methodes 
d'authentification. Cette simplicite vient du fait qu'EAP n'est qu'une enveloppe de transport 
de ces methodes d'authentification. 

Dans le cadre d'une architecture 802. lx CPL, cinq methodes d'authentification EAP sont 
utilisees : 

• EAP-MD5. Cette solution repose sur la fonction de hachage MD5. Pour s'authentifier, 
l'utilisateur fournit un login-mot de passe, dont l'empreinte MD5 est transmise a fin 
d'authentification au serveur. Cette solution est reputee peu fiable, bien que seule 
l'empreinte soit transmise sur le reseau et non le login-mot de passe. Elle n'est plus 
supportee par Windows XP SP1. 

• EAP-TLS. TLS (Transport Layer Security) est un mecanisme permettant la mise en 
place d'une connexion securisee. Ses fonctionnalites sont 1' authentification mutuelle 
entre le client et le serveur, le chiffrement des donnees et la gestion dynamique des 
cles. TLS constitue la base de SSL 3.0, que Ton retrouve dans HTTPS, un protocole 
utilise par de nombreux sites Web (banques, sites de reservation en ligne, etc.). Mis a 
part le chiffrement, EAP-TLS reprend les caracteristiques de TLS mais encapsulees 
dans des paquets EAP. 

• EAP-TTLS. EAP-TTLS (Tunneled TLS) est une solution de Funk Software qui 
repose sur l'utilisation de deux tunnels, l'un pour 1' authentification par EAP-TLS et le 
second pour securiser les transmissions avec une methode d'authentification laissee au 
choix des constructeurs (EAP-MD5, PAP, CHAP, etc.). 
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• PEAP. Protected EAP est une solution proposee par Microsoft, RSA et Cisco Systems. 
Comme EAP-TTLS, PEAP repose sur l'instauration de deux tunnels, mais utilisant 
tous deux EAP-TLS comme methode d'authentiflcation. 

• LEAP. Propose par Cisco, Lightweight EAP correspond a une version allegee des 
solutions precedentes mais dotee des memes fonctionnalites : authentification 
mutuelle entre le client et le serveur et gestion dynamique des cles. 

Bien que ces solutions reposent sur une authentification mutuelle entre le client et le serveur, 
parfois meme agrementee d'une autre methode d'authentiflcation pour securiser le trans- 
port des donnees, elles ne sont pas sans faille. Lattaque MIN (Man In the Middle) permet, 
par exemple, a un attaquant place entre le client et le serveur, c'est-a-dire au milieu, de 
recuperer les messages et d'usurper l'identite d'un client pour se faire authentifier a sa place. 

En conclusion, 802. lx est une solution qui permet d'ameliorer la securite des reseaux 
CPL en s'ajoutant a la gestion des cles NEK securisant les trames physiques sur le reseau 
electrique. 

RADIUS (Remote Authentication Dial-In User Server) 

RADIUS est un protocole centralise d'autorisation et d'authentiflcation de l'utilisateur. 
Con^u a l'origine pour 1'acces a distance, il est aujourd'hui utilise dans de nombreux 
environnements, tels les VPN et les points d'acces Wi-Fi, et est devenu un standard IETF 
(RFC 2865). 

Situe au-dessus du niveau 4 de 1' architecture OSI, il utilise le protocole de transport UDP 
pour des raisons evidentes de rapidite et repose sur une architecture client- serveur. 

Comme illustre a la figure 4.14, le client envoie des attributs de connexion aupres du 
serveur. L authentification entre le serveur et le client se fait par 1' intermediate d'un secret 
partage, qui est generalement forme d'une cle et des attributs du client. Pour s' authenti- 
fier, le serveur envoie un challenge au client, que seul le secret partage peut resoudre. 
II verifie les attributs envoy es par le client et la reponse au challenge et, s'ils sont corrects, 
accepte le client. 



Serveur 



Client 





Access Request 



Access Accept/ Access Reject 



Figure 4.14 

Negotiation RADIUS 
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IEEE 802.1x dans lesCPL 

EAPoL (EAP over LAN) est la version d'EAP utilisee dans le cadre des reseaux locaux 
Ethernet, Wi-Fi comme CPL. II se presente comme une encapsulation Ethernet vue de la 
liaison entre le terminal client et le serveur Radius. 

L'echange de messages EAPoL pour l'authentification d'une station aupres d'un point 
d'acces est illustre a la figure 4.15. 



Client 



Lien filaire Ethernet 



Controleur 




EAPOL-Start 



EAP-Request (Identify) 



EAP-Response (Identify) 



EAP-Request (Challenge) 



EAP-Response (Challenge) 



EAP-Success 



EAP-Fail 



EAPOL-Logoff 



Figure 4.15 

Echange de messages EAPoL entre un point d'acces et une station 

L'authentification est toujours a 1' initiative de la station qui envoie une requete EAPoL- 
Start. Le point d'acces lui transmet une ou plusieurs requetes, auxquelles elle doit repondre. 
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La phase d'authentification se termine soit par un message EAP-Success, qui garantit que 
la station est authentiflee, soit par un message EAP-Failure, et, dans ce cas, la station 
n'est pas authentiflee. La station peut se desauthentifier a tout moment en envoy ant une 
requete EAPoL-Logoff . 

802. lx utilise un serveur d'authentification vers lequel le point d'acces relaye les infor- 
mations, comme illustre a la figure 4.16. La phase d'authentification ne peut etre initiee 
que par la station. Apres avoir regu la demande d'authentification, le point d'acces 
demande a la station de s' identifier par une EAP-Request (Identity). Des que la station 
s'identifle aupres du point d'acces par une EAP-Response (Identity), cette requete est 
transmise au serveur d'authentification (Access Request). 
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Figure 4.16 

Phase d'authentification dans IEEE 802. lx 



Partie I 

Theorie des CPL 

Generalement, la station et le serveur d'authentification se partagent un secret (cle, login- 
mot de passe, certiflcat), qui depend de la methode d'authentification utilisee. Des que le 
serveur d'authentification re^oit une requete d'un client (une station) connecte au reseau 
CPL, il envoie a la station un message Access Challenge contenant un challenge. 
Ce challenge ne peut etre resolu que par le secret partage entre la station et le serveur 
d'authentification. Si le challenge n'est pas resolu, la station ne peut s'authentifler ; s'il 
Test, le serveur d'authentification authentifle la station, qui peut des lors se connecter au 
reseau par l'intermediaire du port controle situe entre elle et l'equipement CPL permettant 
l'acces au reseau local CPL. 

Tout type de serveur supportant EAPoL peut etre utilise comme serveur d'authentification. 
Le plus repandu reste toutefois RADIUS. 

Les reseau x prives virtuels 

Le role des reseaux prives virtuels, ou VPN (Virtual Private Network), est de fournir un 
tunnel securise de bout en bout entre un client et un serveur. Les VPN permettent, entre 
autre chose, d' identifier et d'autoriser l'acces ainsi que de chiffrer tout traflc circulant 
dans le reseau. 

A ce jour, IPsec est le protocole le plus utilise dans les VPN. Standard de reference, IPsec 
s'appuie sur differents protocoles et algorithmes en fonction du niveau de securite 
souhaite : 

• authentication par signature electronique a cle publique (RSA) ; 

• controle de l'integrite par fonction de hachage (MD5) ; 

• confldentialite par l'intermediaire d'algorithmes symetriques, tels que DES, 3DES, 
AES, IDEA, Blowfish, etc. 

L' utilisation d'un VPN est la maniere la plus flable de securiser un reseau sans fll. C'est aussi 
la methode la plus utilisee. 



5 



Trames 



Pour envoy er de 1' information, les stations CPL doivent preparer des trames de donnees, 
c'est-a-dire des blocs de donnees comportant un en-tete et une zone indiquant la fin de la 
trame. Le bloc contenant les donnees utilisateur est dote d'un format specifique, qui 
depend de la technique d' acces au support physique utilisee. Le support electrique etant 
partage, il faut determiner une technique permettant le passage de multiples trames 
provenant de machines differentes. A cette structure de trame emise sur le niveau physique, 
s'ajoute une seconde structure de trame, encapsulee dans la premiere. 

La figure 5.1 illustre la transmission de donnees dans 1' architecture d'un acces CPL au 
travers des couches MAC (liaison de donnees) et physique (PHY). Le premier niveau 
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correspond a la technique d'acces au support electrique. La trame correspondant a ce 
protocole porte le nom de trame MAC, ou MPDU (MAC Protocol Data Unit). 

Toutes les donnees venant des couches superieures a la couche MAC sont encapsulees 
dans la trame MAC. Cette trame MAC est encapsulee dans une seconde trame, de niveau 
physique, de fagon a assurer le transport de la trame sur 1' interface physique, ou interface 
electrique. Cette trame est appelee PDU (physical Protocol Data Unit). 

Ce chapitre examine la structure des trames CPL utilisees dans HomePlug 1.0 et presente 
les grandes caracteristiques des trames dans HomePlug AV. 

Les trames de niveau physique 

Si Ton observe la structure complete de la trame HomePlug 1.0 au niveau physique 
echangee en permanence entre les equipements CPL (voir figure 5.2), on constate qu'elle 
est constitute d'un certain nombre d' elements encadrant la trame de donnees dite longue 
et qui comportent les donnees des couches protocolaires de plus haut niveau du point de 
vue du modele OSI. 

En terme de longueur temporelle, la trame HomePlug 1.0 peut etre quantifiee par des 
valeurs minimales et maximales, avec une partie fixe (en-tetes), une partie variable de 
donnees et une partie utilisee pour les durees de contention au niveau du processus 
CSMA/CA, comme indique au tableau 5.1. 





Tableau 5.1 Longueur temporelle de la trame HomePlug 1.0 




Fixe 
(en-tetes) 


Variable 
(donnees) 


Contention 
(CSMA/CA) 


Longueur temporelle 


MIN 


205,52 |is 


+ 313,5 |iS 


+ A/x35,84|iS 


= 519,02 |is + (N x 35,84 |is) 


MAX 


205,52 |is 


+ 1 489,5 |is 


+ A/x35,84|iS 


= 1 692,02 pis + (N x 35,84 |is) 



La trame HomePlug 1.0 est done constituee de trames de donnees dites longues, qui compor- 
tent les donnees des trames MAC, et de trames de donnees dites courtes, qui comportent 
les informations de reponse des autres equipements CPL. 

Retenons que la duree moyenne d'une trame HomePlug 1.0 est de 1 600 us. 

Du point de vue des techniques de modulation du niveau physique, la trame de donnees 
HomePlug 1.0 est constituee de symboles OFDM (Orthogonal Frequency Division 
Multiplexing). Ces symboles forment des blocs, qui, a leur tour, constituent la trame 
complete. 

La figure 5.3 illustre les durees respectives de ces differents blocs OFDM. 

L' addition des differentes durees des blocs de symboles OFDM definit la duree complete 
de la trame. II est ainsi possible de calculer la vitesse de transmission maximale possible 
et le debit binaire au niveau de la couche liaison de donnees. 
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Structure de la trame HomePlug 1.0 






TD 
courte 



Temps 
intertrame 
de reponse 



Trame de donnees 
de reponse 

(ACK, NACK, FAIL, ...] 



Trame courante 



Trame suivante 



35,84 

US 



FCIT 



35,84 

[IS 

Trame 1 
de priorite 



Contention Donnees variables 
35 84 SCMA/CA 

us A/x 35,84 us 33,5 -> 1 489,5 us 26 us 72 [is 



Trame 2 
de priorite 




Trame de donnees 
LONGUE 



Fenetre de contention initiale = 8 trames 
Nb de trames moyen = 3,5 trames 
(pas de competition entre envoi de tran 



TD 
COURTE 



Trame Ethernet MAX = 1 500o 



1 60 symboles OFDM x 8,4 us = 1 008 us 
(1 153,5 us avec en-tetes de Ctrl PHY) 



CRC! DA ! SA 



DONNEES 



En-tete ETHERNET =19o 
Tjrame = 35,84 + 35,84 + 35,84 + 3,5 x 35,84 + 1 153,5 + 26 + 72 = 1 534,86 us 

Figure 5.3 

Durees des blocs de symboles OFDM de la trame complete HomePlug 1.0 



Avec une trame de 2 705 octets, la vitesse de transmission maximale est obtenue de la 
fa^on suivante : 



Debit PHY _MAX = 2 705 x 8 bits/1 534,86 |Lis = 14,1 Mbit/s 
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Avec une trame de donnees Ethernet d'une longueur maximale de 1 500 octets, le debit 
maximal est le suivant : 

Debit PHYMAX = 1 500 x 8 bits/1 534,86 |Lis = 7,81 Mbit/s 

Le tableau 5.2 recapitule les vitesses de transmission maximales theoriques du standard 
HomePlug 1.0. Comme nous le verrons a la partie II de l'ouvrage, ces valeurs sont infe- 
rieures dans la realite. 

Tableau 5.2 Vitesse de transmission maximale selon la technique de modulation 



Mode 




Code de correction d'erreur 
(Forward Error Correction) 


Vitesse de transmission 
theorique maximale (Mbit/s) 


DQPSK 3 / 4 




3 / 4 code de convolution et code de Reed-Solomon 


14,1 


DQPSK V 2 




V 2 code de convolution et code de Reed-Solomon 


9,19 


DBPSK 




Code de convolution et code de Reed-Solomon 


4,59 


ROBO (DBPSK 1/2), 
repetition de chaque 
bit quatre fois 


V 2 code de convolution et code de Reed-Solomon 


1,02 



L' evolution des technologies CPL promet des vitesses de transmission ameliorees, 
comme indique au tableau 5.3 

Tableau 5.3 Vitesse de transmission maximale annoncee 
des differentes technologies CPL 



Technologie CPL 


Vitesse de transmission annoncee 


HomePlug Turbo 


85 Mbit/s 


HomePlug AV 


200 Mbit/s 


Spidcom SPC200-e 


220 Mbit/s 


DS2 


200 Mbit/s 



Architecture des couches physique et liaison de donnees 
de HomePlug AV 

Les derniers developpements techniques du consortium HomePlug ont permis d'ameliorer 
les performances de HomePlug 1.0 dans la nouvelle version HomePlug AV (pour Audio 
et Video). 

L' architecture de la couche physique et de la couche liaison de donnees est modifiee tout 
en permettant l'interoperabilite avec les equipements HomePlug 1.0 arm d'autoriser le 
mode maitre-esclave. 
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La figure 5.4 illustre T architecture de ces deux couches. 
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Figure 5.4 

Architecture de HomePlug AV 



Gestion des donnees 



SAP = 
Point 
CSAP 
DSAP 



Service Access 

= Control SAP 
= DATA SAP 



Ces couches assurent la gestion de deux fonctions simultanees : la gestion des controles 
entre le maitre et les esclaves du reseau, principalement pour assurer les differentes fonc- 
tionnalites de QoS, et la gestion des donnees, pour 1' encapsulation MAC et la mise a 
disposition des donnees dans les couches superieures. 



La frame de I'interface OFDM 

L' interface OFDM (Orthogonal Frequency Division Multiplexing) est la technique 
d'acces utilisee par les CPL. Cette technique d'acces est egalement utilisee par Wi-Fi 
dans les standards IEEE 802.11a et 802. llg, ainsi que par les technologies ADSL et de 
diffusion TV terrestre. 

Cette technique presente une grande robustesse vis-a-vis des interferences que presente 
le media de communication. Le principe de la technique OFDM est de separer la bande 
de frequences en sous-bandes etroites, chacune transportant une partie de 1' information 
binaire. Pour obtenir une bonne efficacite spectrale, les reponses frequentielles de 
chacune des sous-bandes sont orthogonales et se recouvrent legerement. 
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Les symboles OFDM 

Comme explique precedemment, les trames HomePlug 1.0, Turbo et AV sont composees 
de symboles OFDM de donnees binaires assembles en blocs. 

La figure 5.5 donne une representation temporelle et frequentielle des bandes de frequen- 
ces OFDM utilisees par les technologies CPL. La bande de frequences est divisee en 
84 sous-bandes, dont 78 seulement sont utilisees, arm de respecter les reglementations 
frequentielles vis-a-vis des reseaux de radioamateurs (respect des bandes amateur 40 m, 
30 m, 20 m et 17 m). 

Chaque sous-bande de frequences transporte les trames OFDM, lesquelles sont constitutes 
de deux grandes parties : 

• CP (Cyclic Prefix), qui permet de delimiter temporellement la partie transportant les 
donnees. 

• Trame de donnees, composee de symboles OFDM, eux-memes composes de 428 echan- 
tillons, ou samples, chacun. 



Representation frequentielle 



Representation temporelle 




mA? 



1/Fk + 1 



428 samples 



Figure 5.5 

Representation temporelle et frequentielle des bandes de frequences OFDM 
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Les blocs OFDM de la trame HomePlug sont composes de 20 ou 24 symboles. Ceux de 
la trame ROBO sont composes uniquement de 40 symboles. 

La figure 5.6 donne le detail d'un symbole OFDM, ainsi que les durees respectives de ses 
differentes parties : 8,4 |is pour HomePlug 1.0 et 40,96 us pour HomePlug AV. 

La trame de donnees dite « longue » est elle-meme constitute de 20 a 120 blocs OFDM 
formant les donnees de la couche liaison de donnees et les blocs de services. 



Details d'un symbole OFDM 
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Figure 5.6 

Details d'un symbole OFDM 

Les symboles OFDM sont modules dans chaque sous-bande de frequences en modulation 
de phase en fonction de la qualite du lien entre les equipements CPL. 



Schemas des transmissions OFDM 

Contrairement aux schemas de transmission monoporteuse, les schemas de transmission OFDM permet- 
tent de partager la complexity de legalisation de puissance du signal transmis entre I'emetteur et le recepteur. 
Cela garantit une implementation simple et bon marche des recepteurs CPL. 
Les autres avantages des schemas de transmission OFDM sont les suivants : 

• Utilisation efficace de la bande de frequences, contrairement aux techniques de multiplexage frequentiel 
classique. Les differents canaux se chevauchent en terme spectral tout en gardant une parfaite orthogonalite. 

• Egalisation numerique et decodage simple et optimal grace a I'utilisation d'intervalles de garde, meme si 
elle s'accompagne d'une baisse de debit des donnees. Ajoutee a I'utilisation de codes convolutifs, de codes 
de Viterbi et de codes en blocs (Reed-Solomon), cette technique se revele d'une grande efficacite. 

• Robustesse au bruit impulsif grace a une technique multiporteuse. Chaque porteuse est affectee d'un 
bruit independant des autres porteuses. Dans la technique monoporteuse, le bruit peut affecter un 
certain nombre de symboles. Dans la technique OFDM, les pertes de symboles dans une porteuse 
n'affectent pas les autres porteuses. 

• Grande flexibility de relocation de debit binaire pour chaque utilisateur ou chaque porteuse. Chaque 
porteuse peut etre codee independamment des autres en fonction des qualites des liens physiques et 
des techniques de modulation les mieux adaptees. 

• Amelioration de I'estimation prealable du canal de transmission. Les techniques OFDM utilisent des 
trames dites d'apprentissage, qui permettent d'identifier dans le domaine frequentiel les capacites du 
canal de transmission. 
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La figure 5.7 donne une vue d' ensemble des symboles OFDM dans chaque canal (sous- 
bande de frequences). 
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Figure 5.7 

Repartition des symboles OFDM sur les bandes de frequences 



21 MHz 



La trame HomePlug 1.0 utilise plusieurs techniques de modulation, de repartition 
frequentielle et de correction d'erreur, qui forment un ensemble de traitement des 
donnees pour chaque equipement CPL entre l'interface analogique physique et l'interface 
Ethernet de type RJ-45. 



Utilisation de la bande de frequences pour les equipements 
HomePlug AV 

Les evolutions techniques dans le domaine du traitement du signal dans des milieux 
comportant beaucoup d' interferences ont amene les developpeurs de solutions CPL au 
sein du consortium industriel HomePlug a utiliser au maximum la bande de frequences 
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autorisee des 1-30 MHz afin d'atteindre des vitesses de transmission situees autour de 
200 Mbit/s. 

HomePlug AV utilise 917 sous-bandes de frequences au niveau physique. Chaque bande 
utilise ensuite des symboles OFDM afin de coder les donnees de maniere orthogonale 
dans le domaine frequentiel. Les bandes sont done independantes du point de vue 
frequentiel et n'interferent pas les unes avec les autres. 

Dans chaque bande de frequences, les donnees et leurs symboles OFDM sont codes par 
un code de convolution de type turbocode. C'est ensuite qu'intervient la modulation, 
potentiellement differente pour chaque bande de frequences (voir figure 5.8). 

Cette modulation peut aller du type BPSK, codant 1 bit par symbole et par bande de 
frequences, jusqu'au type 1024-QAM, codant 10 bits par symbole et par bande 
de frequences. 
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Figure 5.8 

Details de l' utilisation de la bande de frequences dans HomePlug AV 



Partie I 

Theorie des CPL 



Les blocs fonctionnels 

Un equipement CPL est done constitue de differents elements electroniques de traite- 
ment du signal. Chaque element electronique est dote d'une fonction precise dans la 
chaine de traitement du signal qui transporte les donnees depuis 1' interface connectee a 
un reseau Ethernet ou depuis l'interface connectee a un reseau electrique. 

La figure 5.9 illustre les blocs fonctionnels qui permettent l'envoi et la reception des 
trames HomePlug 1.0 entre les differents equipements CPL du reseau, avec les adaptations 
relatives a la qualite du canal de transmission electrique. 

Ces adaptations doivent se faire le plus efflcacement possible arm d'atteindre des perfor- 
mances optimisees pour les couches protocolaires superieures et les differents terminaux 
connectes sur les interfaces Ethernet de chaque equipement CPL. 
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Figure 5.9 

Blocs fonctionnels de traitement du signal de donnees dans HomePlug 1.0 



Differences entre les trames HomePlug et les trames 802.11b 

Fonctionnellement, les differentes parties des trames HomePlug 1.0 presentent quelques 
differences avec les trames IEEE 802.11b. 

La difference principale concerne 1' encapsulation MAC des technologies CPL. Les 
donnees de type MAC y sont definies dans des trames completes, alors que les trames 
IEEE 802.doivent implementer la couche LLC et un processus plus complexe de reconsti- 
tution de la trame MAC. 
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La figure 5.10 illustre, dans les cadres fleches, les champs qui different entre les deux 
standards puisque 802.1 1 utilise une technique de contention legerement differente et des 
espaces intertrames supplementaires. 
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Dans le cas des trames IEEE 802.1 1 b, 
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Figure 5.10 

Differences entre les trames HomePlug 1.0 et les trames IEEE 802.11b 
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La trame physique CPL 

Dans HomePlug 1 .0, les trames de niveau physique, ou PHY PDU (PHYsical Protocol Data 
Unit), sont fortement liees avec les trames de niveau MAC, car certaines informations de 
la couche MAC sont disponibles au niveau de la couche PHY. 

Au niveau de la couche physique, il existe deux types de PPDU, une longue et une 
courte, ainsi qu'un certain nombre d'elements delimitant ces PPDU ou permettant leur 
espacement suffisant arm que les stations aient le temps de transmettre ou de recevoir les 
trames. 

Les differents elements des trames physiques HomePlug 1.0 sont les suivants : 

• Trois delimiteurs : 

- SOF (Start Of Frame), qui est utilise pour delimiter le debut de la trame. 

- EOF (End Of Frame), qui est utilise pour delimiter la fin de la trame. 

- Short PPDU, qui est la trame de reponse renvoyee par la station destination pour 
indiquer 1'acquittement des donnees transmises. 
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• Deux intervalles de temps entre deux transmissions de trames : 

- CIFS (Contention distributed Inter-Frame Spacing), qui est l'intervalle de fin de 
trame avant le delimiteur de fin de trame. 

- RIFS (Response Inter-Frame Spacing), qui est l'intervalle de temps pendant 
lequel une station attend une reponse de la part de la station destination. 

• Long PPDU, qui contient les trames de donnees. 

La figure 5.11 illustre 1' ensemble des parties constituant une trame physique CPL dans 
HomePlug 1.0 et Turbo avec la trame longue contenant les donnees des couches supe- 
rieures, l'intervalle intertrame permettant de delimiter les trames sur le media physique et 
la trame courte utilisee pour gerer les reponses des equipements CPL et optimiser les 
temps de communication sur le media. 
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Figure 5.11 

Elements des trames physiques HomePlug 1.0 



Les trames longues de niveau physique, aussi nominees PLCP-PDU (Physical Level 
Common Protocol-PDU), ne sont autres que les blocs d' elements binaires qui sont emis 
sur la couche physique. 

Ces trames longues, dites aussi Long PPDU, sont constitutes de six parties, le preambule, 
le Frame Check, l'en-tete, le corps de trame, les bits de bourrage et le FCS : 

• Le preambule inclus dans le SOF indique les timestamps des trames de type MAC. 

• Le FC (Frame Check) permet le controle de la trame. Cette derniere est composee de 
quatre symboles OFDM tres resistants au bruit sur le canal de transmission et utilisant 
un code de convolution de type turbocode. Ce code est largement utilise en traitement 
du signal dans HomePlug AV. Ces quatre symboles doivent etre imperativement 
transmis sur le canal de transmission afin de permettre a la station destination de 
connaitre l'etat de la liaison et le nombre d'erreurs dans les donnees transmises. 
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• L'en-tete contient diverses informations, concernant notamment le debit de la connexion, 
lequel peut varier en fonction de la qualite du signal. 

• Le corps de trame contient les informations provenant de la couche MAC, juste au-dessus. 
Ces informations sont encore appelees MPDU (MAC Protocol Data Unit). 

• Les bits de bourrage sont utilises pour remplir la trame dans le cas ou les donnees utiles 
ne permettent pas d'atteindre la taille minimale d'une trame. 

• Le FCS (Frame Check Sequence) permet de verifier l'integrite des donnees contenues 
dans le corps de trame. 

L' ensemble des durees de la trame HomePlug 1.0, sans les en-tetes de priorite et de 
contention, est estime a 1,5 ms, incluant le corps de trame, qui comporte 160 symboles 
OFDM pour une duree de 1,328 ms. 

La figure 5.12 illustre les elements constitutifs de la trame longue dans HomePlug 1.0 et 
Turbo. Cette trame longue est globalement constitute de trois parties : le debut de trame 
permettant d' identifier sur le reseau une trame longue, les donnees (dans lesquelles on 
retrouve le corps de la trame avec les donnees des couches superieures) et la fin de trame 
permettant d' identifier une fin de trame et done d'indiquer aux equipements CPL qu'ils 
peuvent envoy er les trames suivantes. 



(FC) Frame Check ou 

(CT) controle de la trame 

[Turbo Code tres resistant au bruit] 



Timer pour 
timestamps 
MAC 



Preambule 



7,5 symboles 

OFDM 

speciaux 



25 bits 



Controle 
de trame 



4 

symboles 

OFDM 



136 bits 



En-tete 
de trame 



38,4 us 



i(FCS) Frame Check Sequence 
iou (SCT) sequence de controle 
idu corps de la trame 



i Bloc de transmission PHY 
i Bits de bourrage (zero) 



Longueur variable 



Corps de 
la trame 



Corps de 
la trame 



Long, 
variable 



B-PAD 




End of Frame Gap 
(Processing Time) 



Preambule 



Controle 
de trame 



Nombre de symboles variables 



1,5 [is 



4 

symboles 

OFDM 



Debut de trame 
DDT 72 ms 



Donnees (entre 20 et 160 symboles OFDM) 

Bloc de 20 ou 40 symboles OFDM 
sauf mode ROBO = bloc de 40 symboles 

160 symboles = 1,328 ms 



Fin de trame 
FDT 72 ms 



T_trame_PHY = 0,072 + 1 ,328 + 0,001 5 + 0,072 = 1 ,471 5 ms~= 1 ,5 ms 



Figure 5.12 

Structure de la trame longue HomePlug 1.0 
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Le delimiteur de debut de trame physique 

Le delimiteur de debut de trame contient deux parties, le preambule et le FC : 

• Le preambule contient l'horodateur d' envoi de la trame. 

• Le FC (Frame Check), ou controle de trame, contient plusieurs champs : un champ de 
controle de contention, qui permet de verifier le niveau de contention des trames trans- 
mises, un champ indiquant le type du delimiteur, un champ variable, comportant lui- 
meme deux champs particulierement importants pour les communications CPL (la 
Tone Map qui stocke les etats des liaisons entre les stations CPL et la taille de la trame 
de donnees qui suit), et une sequence de controle de la trame. Ce dernier champ utilise 
un CRC (Cycle Redundancy Check) pour verifier la sequence de controle de l'integrite 
de la trame (voir figure 5.13). 
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Figure 5.13 

En-tete de debut de trame de la trame physique 



Le corps de donnees de la trame physique 

Le corps de donnees de la trame physique est illustre a la figure 5.14. II comporte une 
MDPU encapsulee dans la PPDU. La MPDU comporte les champs EB (En-tete de bloc), 
PAD (bits de bourrage), au cas ou les donnees ne remplissent pas completement la partie 
donnees, et le SCB (sequence de controle de bit). 
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Le champ SCB utilise un ICV (Integrity Check Value) pour verifier l'integrite des 
donnees formant le corps de donnees. 
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Figure 5.14 

Corps de donnees de la trame physique 



Le delimiteur de fin de trame physique 

La trame physique se termine par un delimiteur de fin de trame, qui est compose d'un 
preambule et d'un champ de controle de la trame. 

Le champ de controle de la trame est compose des quatre champs suivants (voir 
figure 5.15) : 

• Controle de contention, qui permet de verifier l'etat des periodes de contention entre 
trames. 

• Type de delimiteur, specifiant si le delimiteur est en debut ou en fin de trame. 

• Champ variable, specifique de ce delimiteur, qui contient le niveau de priorite de la 
station CPL (indique par le parametre CAP). 
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FCS, qui utilise un CRC sur 16 bits pour le controle de l'integrite des trames. Le FCS 
est calcule aussi bien sur l'en-tete que sur le corps de trame. Les techniques utilisees 
dans le FCS sont definies classiquement dans les principaux standards de transport de 
trames sur une liaison. 
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Champs defin de trame de la trame physique 

Les trames MAC 



Situees juste au-dessus de la couche physique, les trames MAC (Medium Access 
Control) permettent une liaison avec les couches des niveaux superieurs. 

Comme indique precedemment, la technologie CPL peut etre vue comme une encapsula- 
tion MAC, les trames MPDU etant encapsulees dans des PPDU longs. De meme, toutes 
les donnees venant des couches superieures a la couche MAC sont encapsulees dans la 
trame MAC. 



La trame MAC HomePlug 1.0 

Dans le cas de HomePlug 1.0, 1' encapsulation de la trame IEEE 802.3, ou MPDU (Mac 
Protocol Data Unit), est incluse dans le corps de trame de la trame CPL entre les delimiteurs 
de debut et de fin de trame. 

Les trames Ethernet HomePlug 1.0 sont facilement identifiables sur un reseau Ethernet, 
car elles ont toutes le champ de type de trame MAC ETHERTYPE marque a la valeur 
hexadecimale 0x8 87b. Ce parametre permet de creer des applications au niveau de la 
couche liaison de donnees dediees aux technologies CPL HomePlug. Dans le cas de 
HomePlug AV, la valeur du champ ETHERTYPE est egale a 0x88el. 
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En plus du controle de cryptage sur 72 bits, le corps de donnees est crypte par la cle de 
cryptage NEK (Network Encryption Key), echangee entre les differentes stations CPL du 
reseau. 

Les MPDU constituent ce qu'on appelle un bloc de services (BS). Si le BS depasse la 
taille limite des trames MAC, de 1 500 octets, le BS subit une fragmentation en 
segments, qui sont envoyes en sequence par les stations source. Les MPDU subissent 
alors une sequence de fragmentation-reassemblage au cours de la transmission et de la 
reception par les differentes stations CPL du reseau. 

Chaque segment d'une MPDU est numerate et sequence afln d'etre reassemble par la 
station destination. 

Format de l'en-tete MAC 

La trame MAC commence par un en-tete assez complexe, contenant trois champs d'une 
longueur totale de 17 octets, comme illustre a la figure 5.16. 
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Les champs du controle de segment permettent la fragmentation et le reassemblage des blocs de services. 



Figure 5.16 

En-tete de la trame MAC de HomePlug 1.0 
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Le champ contrdle de bloc 

Le premier champ de l'en-tete porte sur 40 bits, subdivises en hurt sous-champs. Le role 
de ce champ est de transporter les informations de controle necessaires a la couche MAC. 

La figure 5.16 illustre le champ controle de trame et son decoupage en sous-champs. 
Les roles des differents sous-champs sont les suivants : 

Version de protocole : definit la valeur du protocole utilise. Cette valeur est reservee 
et ne sera utilisee que lors d'une evolution du standard. 

Bridge : indique si la station CPL qui transmet les donnees est en mode pont et peut 
potentiellement relay er les trames vers d'autres stations du reseau. 

MCF (Multicast Flag) : indique si les trames sont envoyees en mode multicast ou 
broadcast en pla^ant cette valeur a Obi. 

CAP (Channel Access Priority) : reprend le niveau de priorite de la station source par 
rapport aux autres stations du reseau CPL. 

Longueur du segment : permet de connaitre la longueur des donnees du segment 
transmis. 

LSF (Last Flag Segment), ou flag dernier segment : permet de savoir, si la valeur est 
placee a Obi, que ce segment est le dernier du BS. 

Numero du segment : indique l'ordre de fragmentation et de reassemblage des differents 
segments du BS. 

Numero de sequence du segment : a chaque trame est assigne ce numero initie a et 
increments par pas de 1 pour toutes les autres trames transmises. Si une trame est 
fragmentee, tous les segments de cette trame portent le meme numero de sequence. 

Les champs adresse 

Dans HomePlug, les champs d' adresse ont tous une longueur de 6 octets et le meme 
format que les adresses definies dans le standard IEEE 802.3. 

L' adresse sur 48 bits est composee des quatre parties suivantes : 

• Individual/Group (I/G) : le premier bit indique si 1' adresse est individuelle (1) ou de 
groupe (0). 

• Universal/Local (U/L) : le deuxieme bit indique si 1' adresse est locale (1) ou univer- 
selle (0). Si 1' adresse est locale, les 46 bits suivants sont dermis localement. 

• Organizationally Unique Identifier : numero assigne par 1'IEEE, correspondant aux 
22 bits suivant les bits I/G et U/L. 

• Numero de serie : les trois deniers octets, soit 24 bits, correspondent au numero de 
serie generalement defini par le constructeur. 
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Format hexadecimal 

L'ecriture hexadecimale, ou systeme de numerotation en base 16, de I'adresse MAC est generalement 
preferee a l'ecriture binaire. 



Les adresses MAC sont constitutes de deux families d'adresses distinctes, les adresses 
dites individuelles, qui adressent une seule station sur le reseau, et les adresses de groupe, 
qui adressent plusieurs stations sur le reseau. L'adresse MAC dans ce dernier cas repre- 
sente tout un groupe de stations. 

II existe deux types d'adresses de groupe : 

• Adresse broadcast. Cette adresse est associee a un groupe de stations, lequel est 
compose de 1' ensemble des stations constituant le reseau. L' utilisation d'une adresse 
broadcast permet d' envoy er des informations a toutes les stations du reseau. Le format 
d'une adresse broadcast est toujours de 48 bits, tous mis a 1. 

• Adresse multicast. Comme pour l'adresse broadcast, cette adresse est associee a 
un groupe de stations, mais en nombre flni. Ce type d'adresse commence toujours 
par les premiers 24 bits de l'adresse MAC sur 48 bits egale a 01 :00 :5 E (en hexa- 
decimal). 

Une trame MAC 802.3 comme celle utilisee dans HomePlug contient les deux champs 
d'adresse differents suivants : 

• DA (Destination Address) : adresse a laquelle est transmise la trame ou le segment. 
L'adresse DA peut etre individuelle ou de groupe. 

• SA (Source Address) : adresse ay ant transmis la trame ou le segment. L'adresse SA 
est toujours une adresse individuelle. 

Format d'une trame MAC chiffree 

Grace au standard IEEE 802.3, il est possible de chiffrer une trame pour sa traversee 
du support electrique, de telle sorte qu'aucun utilisateur ne puisse dechiffrer 1' infor- 
mation. 

En realite, comme l'illustre la figure 5.17, une trame chiffree ne Test que partiellement. 
Le cryptage de la trame s'effectue grace aux deux champs suivants : 

• IV (Initialization Vector) : vecteur d' initialisation ay ant un bloc de bits concatene au 
bloc de donnees principales pour le chiffrement de la trame. L'lV est reinitialise apres 
chaque utilisation. Le melange entre cet IV et les donnees cree une cle de chiffrement 
unique. 

• EKS (Encryption Key Select) : index permettant de recuperer la cle NEK permettant 
de dechiffrer la trame. 
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Figure 5.17 

Details de la trame MAC HomePlug 1.0 chiffree 



Format des frames de controle et de gestion 

Les trames de controle et de gestion ont pour fonction d' envoy er les commandes et infor- 
mations de supervision aux elements du reseau qui en ont besoin pour fonctionner. 

Comme l'illustre la figure 5.18, ce sont les informations de longueur de trame et de 
reponse attendue par la station source qui permettent la gestion et le controle des trames 
(voir le chapitre 3). 

Certains fabricants de produits CPL implementent des couches MAC specifiques pour 
faciliter la gestion et le controle du reseau. La marque Oxance a ainsi developpe une 
couche speciflque pour HomePlug. 

Dans les equipements Oxance (www.oxance.com), 1' architecture des trames de communica- 
tion entre equipements CPL comporte des couches PHY et MAC de type HomePlug 1.0 
classique et une couche de niveau MAC et IP constituant le PLRP (Power Line Routing 
Protocol). C'est cette derniere qui permet une gestion simpliflee de l'ensemble des equi- 
pements CPL du reseau. 

La figure 5.19 illustre un reseau constitue d' equipements CPL Oxance vus par IP comme 
une seule adresse reseau, simpliflant d'autant la gestion du reseau. Nous reviendrons sur 
la configuration de ces equipements aux chapitres 9, 10 et 1 1. 
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Figure 5.18 

Champs de controle et de gestion des trames CPL 
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Figure 5.19 

Architecture de la technologie PLRP dans les equipements Oxance 
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La premiere partie de l'ouvrage a presente 1' architecture des reseaux CPL et explique 
leur fonctionnement du point de vue theorique. Cette deuxieme partie, resolument 
pratique, detaille les regies a respecter pour installer de tels reseaux en mettant 
1' accent sur les nouvelles possibilites applicatives apportees par les concepts de diffu- 
sion de donnees sur un reseau electrique, ainsi que sur les contraintes electriques et le 
choix, 1' installation et la configuration des equipements. 

Le caractere a la fois simple et pratique des reseaux CPL leur assure un developpe- 
ment rapide, qui ne va pas manquer de se poursuivre avec l'arrivee des nouvelles 
versions des technologies CPL, engendrant en retour de nouvelles applications. 

Du point de vue applicatif, les reseaux CPL n'apportent pas de rupture particuliere, et 
Ton y retrouve les applications classiques, notamment de voix et de video. L' utilisa- 
tion d'un reseau electrique pour transporter les donnees en haut debit a toutefois 
engendre des applications inattendues, comme le transport des donnees dans une 
voiture ou 1' utilisation du CPL comme dorsale d'un reseau Wi-Fi. 

Nous n'en sommes encore qu'aux premices de ces nouveaux usages, et les applica- 
tions vont evoluer avec le temps pour integrer davantage de convivialite, de simplicite 
et surtout de fonctionnalites, ce qui est sans doute le plus important aux yeux des utili- 
sateurs. 

Si la philosophic du CPL parait simple de prime abord, il n'en va pas de meme quand 
on se plonge dans ses speciflcites techniques. Au niveau electrique, par exemple, les 
notions de topologie de reseau electrique et d' interferences sont des caracteristiques 
essentielles a considerer lors de 1' installation d'un reseau CPL. II est en outre impor- 
tant de differencier les notions de debit utile et de debit theorique. Ce dernier corres- 
pond a la vitesse de transmission du reseau. Le debit utilisable est moindre du fait des 
mecanismes mis en oeuvre par les protocoles reseau des differentes couches (physique, 
liaison de donnees, reseau, transport, etc.). Ces mecanismes ont ete amplement 
commentes aux chapitres 3 et 5 precedents. 

L'equipement de base d'un reseau CPL a fortement evolue au cours de ces dernieres 
annees. Au depart, on ne trouvait que des terminaux sous forme de boitiers volumineux, 
de type desktop, relativement inadaptes aux besoins des utilisateurs. Actuellement, les 
equipements proposent toutes sortes de configuration, avec plusieurs interfaces et de 
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nombreuses fonctionnalites reseau integrees (routeur, modem, point d'acces Wi-Fi, 
switch, etc.), qui permettent de constituer des configurations adaptees aux besoins. 

La configuration d'un reseau Wi-Fi commence par celle du terminal, et done de l'adapta- 
teur CPL. Nous la detaillons dans cette partie pour les systemes d' exploitation Windows 
XP, Linux et FreeBSD. Une fois le terminal configure vient la phase d' installation. Cette 
derniere doit respecter un certain nombre de contraintes, telles que la topologie du reseau 
electrique, la securite et les performances. 

En suivant les conseils et etapes de configuration expliques pas a pas tout au long des 
chapitres de cette partie, le lecteur sera a meme d' installer et de configurer lui-meme un 
reseau CPL dans les meilleures conditions possibles. 

Nous conclurons cette partie et 1' ouvrage en presentant les futurs standards des reseaux 
CPL, qui, dans un avenir proche, constitueront les briques de base de 1' Internet domesti- 
que et professionnel, facilitant le developpement de la domotique, fondee, rappelons-le, 
sur les echanges de donnees au sein d'une maison ou d'un batiment. 
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Applications 



De nombreuses etudes prospectives montrent que, d'ici a quelques annees, 90 % des 
terminaux connectes en reseau ne seront pas des ordinateurs. Cette perspective demontre 
que de nombreux appareils electriques et electroniques de tout type dans de nombreux 
domaines (industrie, hopitaux, domotique, electronique, arts numeriques, etc.) seront 
dotes d'une interface reseau de type RJ-45 permettant de se connecter a un reseau local 
de type Ethernet. 

Ces dernieres annees ont ete les temoins de la predominance des deux standards majeurs 
des reseaux que sont Ethernet et IP. Partant de ce constat, il est logique de penser que les 
reseaux de communication entre appareils vont principalement se developper sur 
les supports de communication les plus pratiques et les plus fiables. Dans cette opti- 
que, les CPL constitueront sans doute des acteurs de premier ordre, du fait de l'etendue 
du reseau electrique (reseau de prises electriques, reseau de lumiere, etc.), pour doter les 
differents appareils des plus recentes fonctionnalites de la communication en reseau. 

Les reseaux CPL apportent de nouveaux usages au monde des reseaux, dont la plus 
importante est surement la facilite, puisque l'utilisateur n'a qu'a utiliser les prises electriques 
du batiment pour constituer un reseau informatique. 

Ce reseau, une fois installe, offre des debits suffisants pour des applications temps reel et 
multimedias. II peut en outre faire office de dorsale d'un reseau Wi-Fi. Le reseau CPL 
devient alors le complement ideal de Wi-Fi, permettant d'etendre sa couverture et d'obtenir 
le meilleur de cette technologic 
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Voix, video et multimedia 

La voix et la video sont des applications temps reel complexes a mettre en ceuvre dans les 
reseaux asynchrones tels que les CPL. Elles represented pourtant probablement une 
partie de l'avenir de ces reseaux, en tant que prolongement de 1' application telephonique. 

En 2005, la telephonie classique autour de PABX et sa distribution vers les postes tele- 
phoniques ont commence a etre remplacees par de la telephonie sur IP dans un environ- 
nement CPL. Debut 2007, les reseaux CPL devraient diffuser des canaux de television et 
prendre en charge des applications de videoconference entre utilisateurs. Quant au multi- 
media, il devrait rapidement devenir un critere majeur du choix de la technologie CPL, 
notamment dans les entreprises. 

Telephonie sur CPL 

Le debit n'est pas un probleme en soi pour le transport de la parole telephonique, 
puisqu'il peut descendre jusqu'a 5,6 Kbit/s et qu'une telle valeur est largement supportee 
par les reseaux CPL. 

En revanche, 1' application de telephonie etant interactive, il ne doit pas s'ecouler plus de 
300 ms entre le moment ou 1' information part d'un utilisateur et celui ou elle arrive au 
destinataire. Si le reseau est symetrique, le temps maximal aller-retour ne doit done pas 
depasser 300 ms. Cette valeur est le maximum autorise pour une application avec interaction 
humaine. 

La deuxieme contrainte pour le transport de la parole telephonique est la synchronisa- 
tion. Les informations doivent etre disponibles a des instants precis au recepteur. II faut 
notamment que les octets provenant de la numerisation soient remis a des instants de 
synchronisation parfaitement determines. Par exemple, si la compression genere un flux 
a 8 Kbit/s, cela implique une synchronisation chaque microseconde. Un octet doit done 
etre delivre au recepteur chaque microseconde. Si la parole n'est pas compressee, la 
synchronisation d'une voie a 64 Kbit/s s'effectue toutes les 125 us. 

La troisieme grande caracteristique de la telephonie CPL est 1' utilisation de la technique 
VoIP (Voice over IP). Les octets de parole sont achemines dans des paquets IP et utilisent 
les memes ressources reseau que les paquets acheminant les autres applications. La tele- 
phonie sur CPL est done integree dans le cadre classique de la parole sur IP. 

La figure 6.1 illustre la contrainte de synchronisation au niveau du telephone distant. 
Bien que partant regulierement de l'emetteur, les paquets arrivent de fa^on irreguliere au 
recepteur, rendant assez difficile la remise des octets de parole au recepteur a des instants 
precis. Cette irregularite a l'arrivee est due a la traversee du reseau CPL, qui rend aleatoire 
l'arrivee des paquets de parole. 

La methode d'acces utilisee pour obtenir le droit de transmettre vers le point d'acces, le 
CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance), rend aleatoire le temps 
de traversee du reseau CPL. De plus, pour atteindre le destinataire, les paquets doivent 
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souvent traverser des reseaux plus vastes et passer par des nceuds de transfert inter- 
mediaries dont le temps de traversee est egalement aleatoire. 




Paquets irreguliers 



150 ms maximum 



Figure 6.1 

Contraintes de la communication telephonique 



Paquetisation-depaquetisation de la parole 

Nous allons supposer que la parole est compressee a 8 Kbit/s, ce qui est le standard le 
plus classique dans les environnements de telephonie sur IP. 

Les octets de telephonie doivent etre paquetises dans un paquet IP, lui-meme encapsule 
dans une trame Ethernet, ou plus exactement dans une trame CPL, pour etre transmis sur 
le reseau electrique. 

A la vitesse de 8 Kbit/s, la synchronisation s'effectue chaque microseconde. Si n est le 
nombre d' octets utilisables dans une trame CPL, le temps de remplissage est de n x 1 ms. 
La longueur minimale de la trame CPL etant de 64 octets, il faut 64 ms pour la paque- 
tisation. 

La depaquetisation ne demande pas vraiment de temps supplementaire, car elle se fait en 
parallele de la paquetisation. Le temps de paquetisation-depaquetisation est done egal au 
minimum a 64 ms. En realite, on a tendance a aj outer le temps de paquetisation et de 
depaquetisation pour tenir compte des temps de latence que Ton trouve dans la plupart 
des paquetiseurs-depaquetiseurs. 
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Ce temps de 64 ms est acceptable pour rester en dessous des 150 ms de trajet aller. 
Cependant, cette valeur de 64 ms peut s'averer trop importante si le paquet doit traverser 
d'autres reseaux que le reseau CPL ou si les paquetiseurs-depaquetiseurs sont beaucoup 
plus lents. C'est la raison pour laquelle les paquets de parole ne sont remplis que de 
16 octets de parole et que le reste est complete par des octets de bourrage pour atteindre 
la taille minimale de la trame. Ces 16 octets permettent de rester a un temps de paqueti- 
sation-depaquetisation de l'ordre de 16 ms. 



Debit reel 

Le debit reel sur le reseau est en realite bien superieur a 8 Kbit/s, car le paquet contient quantite d'infor- 
mations supplemental, comme les en-tetes et les octets de bourrage. On considere que le debit reel 
sur un reseau CPL ou tout autre reseau a transfert de paquets est de l'ordre de 60 a 70 Kbit/s en utilisant 
le standard IPv4 et apres encapsulation dans une trame Ethernet. 

Si le standard IPv6 est utilise, les champs de supervision sont encore plus importants, et Ton considere 
qu'une voie de parole depasse les 100 Kbit/s. 



Le temps demande par le codeur-decodeur, ou codec, pour numeriser le signal a partir 
d'un signal analogique ou vice versa peut etre estime a 5 ms. Nous obtenons done 26 ms 
pour le codage, le decodage et la paquetisation-depaquetisation. Le temps total admissi- 
ble de transport devient done de 124 ms (150 ms de transport au maximum, comme indique 
au debut de cette section, moins 26 ms pour les differents delais). Ce temps de transport 
inclut la technique d'acces MAC au reseau CPL. 

Temps de transit 

Dans le CPL, le temps d'attente pour acceder au support electrique peut etre relativement 
long. Si, par exemple, cinq clients sont connectes au meme reseau electrique en utilisant 
des trames de 1 500 octets et en integrant les temps d'acces lies au CSMA/CA, nous 
obtenons une attente de l'ordre de 10 ms, voire davantage. Si Ton suppose que la parole 
telephonique est destinee a un autre employe d'une meme entreprise, lui-meme connecte 
a un reseau CPL, il faut ajouter a nouveau une dizaine de millisecondes d'acces au reseau. 

Au total, le temps de transit reste, en supposant un traflc relativement important mais 
sans collision, de l'ordre de 100 ms. Ce temps permet le transport d'une parole tele- 
phonique dans de bonnes conditions sur un reseau CPL. 

Du fait que la generation CPL actuelle ne gere pas les priorites, les paquets des autres 
utilisateurs passent avec la meme priorite, meme s'ils transportent des donnees sans inte- 
ret immediat. Par exemple, un client travaillant sous une application peer-to-peer (P2P) et 
recuperant un fichier video de plusieurs gigaoctets voit ses paquets passer aleatoirement 
devant les paquets d'un utilisateur en train de telephones C'est la raison pour laquelle 
une limitation drastique du nombre d' utilisateurs ou du traflc global est indispensable 
dans la presente generation CPL. La prochaine generation CPL HomePlug AV sera capa- 
ble de gerer les priorites des paquets telephonie et video, permettant d' assurer la qualite 
de service sur le reseau de donnees. 
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Si le nombre d'utilisateurs depasse la dizaine ou que le debit utile est superieur a 5 Mbit/s, 
un reseau CPL HomePlug 1.0 ne permet pas d'assurer avec certitude, c'est-a-dire avec la 
qualite de service necessaire, le transport de la parole telephonique. Dans ce cas, il faut 
faire appel a une autre technique pour attribuer des priorites aux paquets transportant la 
parole telephonique. 

Differenciation des paquets IP 

Deux solutions peuvent etre deployees a court terme pour mettre en ceuvre cette differen- 
ciation entre les paquets qui transitent par les CPL : 

• Une technique de controle des paquets IP au niveau meme du protocole IP. Dans ce 
cas, le gestionnaire du reseau CPL ralentit l'arrivee des acquittements des paquets non 
prioritaires delivres par les stations receptrices, de telle sorte que ces Hots soient main- 
tenus dans un etat de slow-start, dans lequel les stations emettrices ne peuvent envoyer 
que quelques paquets et doivent se mettre en attente des acquittements. 

• Utiliser le standard HomePlug AV, dont la sortie est prevue pour fin 2006, qui deter- 
mine des priorites au niveau de la couche MAC. Dans ce cas, il suffit d' attribuer aux 
terminaux telephoniques la priorite de plus haut niveau. 

De ces deux solutions, la meilleure est evidemment la seconde, puisqu'elle intervient au 
niveau le plus bas de 1' architecture et privilegie clairement les flots de parole telephonique. 
L' autre solution est plus artificielle, puisqu'elle consiste a restreindre les flots non priori- 
taires sans mesurer le besoin reel de bande passante des clients prioritaires, de type 
parole telephonique. 
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Figure 6.2 

Equipements traverses par unflot de parole numerique CPL 

La figure 6.2 illustre les differents organes traverses lors du transport de la parole tele- 
phonique dans un cadre plus vaste qu'une simple conversation d'un terminal a un autre 
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d'un meme reseau CPL. Apres la traversee du reseau CPL de depart, le flot de paquets 
telephoniques chemine dans un reseau IP fixe, qui peut etre celui d'un operateur, puis 
passe par une passerelle specialisee, le PABX IP, avant de franchir 1' infrastructure tele- 
phonique classique. Le PABX IP transforme les adresses IP en adresses telephoniques et 
effectue les transcodages necessaires d'un flot compresse vers un flot telephonique 
d' operateur a 64 Kbit/s. 

Le logiciel Asterisk permet typiquement de constituer un IPBX (PABX), qui gere au 
niveau du serveur les appels IP locaux et les appels sortants vers le RTC (reseau tele- 
phonique commute). 

Telephonie de qualite hi-fi 

Les CPL permettent de transporter des paroles de qualite bien superieure a celle de la 
voix telephonique classique. En effet, n' ay ant pas vraiment de contraintes de debit, ils 
peuvent absorber une bande passante importante, susceptible de transporter une qualite 
hi-fi ou presque. 

Supposons une parole a 512 Kbit/s compressee a 64 Kbit/s. Pour remplir les 64 octets de 
donnees telephoniques il ne faut que 8 ms. Globalement, le debit du flot de paquets IP est 
le meme que precedemment, mais, faute d'etre rempli avec des octets de bourrage, il ne 
contient que des octets utiles. Avec le meme debit reel, on peut done transporter une 
parole de qualite bien superieure. 

Cette technique n'est pas encore tres repandue parce que les equipements telephoniques 
ne sont pas toujours compatibles avec une telle qualite. La compatibility pourrait etre 
trouvee en utilisant un micro-ordinateur avec une carte son. Malheureusement, cette 
solution ne s'avere pas meilleure, car les cartes son du commerce sont tres lentes et 
demandent un temps de traitement d'une cinquantaine de millisecondes, ce qui, lorsqu'il 
faut en traverser deux, celles de l'emetteur et du recepteur, rend le temps de transit inac- 
ceptable. 

Cet exemple montre en tout cas qu'une extension interessante de la telephonie sur CPL 
pourrait etre une telephonie de haute qualite. 



Video 



La video est une autre application qui devrait se developper a l'avenir dans les reseaux 
CPL. Cette application a surtout besoin d'un debit eleve, lequel devient accessible dans 
les environnements CPL. 

Suivant le type d' application video considere, la contrainte temporelle est plus ou moins 
forte. Nous examinons ci-apres les deux principaux cas de figure, le streaming video et 
les visioconference et videoconference. 
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Streaming 

Avec le streaming sans voie de retour, comme la video a la demande, ou VoD (Video on 
Demand), et la television, entre l'instant d'emission du flux video depuis la source et 
l'instant ou cette video est jouee a l'ecran, il peut s'ecouler un temps assez long, de 
l'ordre de plusieurs secondes jusqu'a une quinzaine de secondes. Le spectateur n'a pas 
forcement la sensation que la source video emet bien avant qu'il voie les images. 

La seule contrainte a respecter pour ces applications est le temps d'attente au debut de la 
video. II est assez aga^ant d'avoir a patienter pendant que l'application s'initialise a 
chaque changement de chaine du fait de la resynchronisation au niveau du recepteur. 
L'objectif du streaming est de laisser un peu d'avance au flot de paquets pour atteindre le 
recepteur et d'avoir suffisamment de paquets en memoire dans le recepteur pour qu'il n'y 
ait pas d' interruption dans la delivrance des paquets au client. Cette contrainte est illustree 
a la figure 6.3. 
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Figure 6.3 

Application de streaming video sur un reseau CPL 



La video peut provenir soit d'un signal analogique numerise puis compresse, soit d'un 
signal numerique deja compresse. Elle peut etre fortement compressee ou demander 
un debit eleve, selon les possibilites du reseau et la puissance de calcul des emetteurs et 
des recepteur s. 

Plus le debit est important et la compression faible, plus la qualite de l'image est bonne. 
Ce besoin de debit est une caracteristique importante de la transmission d'une image 
video. Cette caracteristique ne pose pas de probleme particulier aux reseaux CPL tant 
que le reseau n'est pas sature. Analysons dans un premier temps les debits necessaires 
pour acheminer une voie de video. 
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Debits necessaires a I'acheminement de la video 

Les equipements video utilisent principalement les normes MPEG les plus recentes. 
Le DVB (Digital Video Broadcasting) est egalement largement utilise. 

MPEG recourt a des algorithmes de compression inter- et intratrame. Le debit peut 
descendre jusqu'a une valeur de 1,5 Mbit/s pour une qualite television, avec tres peu de 
perte par rapport a 1' image de depart. De nouveaux developpements ont ameliore la 
qualite des images, avec des debits pour MPEG-2 de l'ordre de 4 Mbit/s. La norme 
MPEG-4 permet d'envisager une compression encore plus forte en incluant, le cas 
echeant, les elements necessaires a la reconstruction de l'image a l'autre extremite. 

La television diffusee presente la difficulte d'un debit tres variable dans le temps, qui doit 
s' adapter au reseau de transport. Les algorithmes compressent plus ou moins l'informa- 
tion en fonction du temps et des ressources disponibles sur le support. Si le reseau est 
presque entierement disponible, la qualite de l'image peut etre fortement amelioree. Si, 
au contraire, il est encombre par des informations diverses provenant de differentes sour- 
ces, une degradation de la transmission video doit etre envisagee, si la qualite de service 
demandee par l'utilisateur le permet. Pour optimiser globalement le transfert de 1' appli- 
cation, un mecanisme de controle est indispensable. 

La television numerique haute definition, ou HDTV (High Definition Television), 
demande un debit de l'ordre de 5 a 10 Mbit/s, selon la qualite demandee par l'utilisateur. 
Un tel debit de 5 Mbit/s est tout juste supporte par les reseaux HomePlug 1.0 et Turbo. Avec 
HomePlug AV (40 Mbit/s), il suffit que seulement deux utilisateurs accedent au service. 

II faudra done attendre fin 2006 pour voir arriver la diffusion HDTV sur les reseaux CPL, 
mais pour un nombre d' utilisateurs restreint a une dizaine au maximum. 

Problemes de capacite 

Un reseau CPL doit pouvoir offrir des connexions permettant a une application de video 
d'utiliser a chaque instant le debit optimal lui permettant de conserver une qualite de 
service acceptable. 

Examinons en premier lieu les difficultes posees par la capacite. Pour la parole tele- 
phonique, il n'y a aucun probleme puisque, une fois compresse, le flot est de 8 Kbit/s, 
voire de 5,6 Kbit/s. Pour la video, en revanche, la capacite necessaire a une image de 
qualite television MPEG-2 varie entre 2 et 8 Mbit/s. Avec la generation MPEG-4, elle 
descend a 1 Mbit/s. En tout etat de cause, elle se situe a l'heure actuelle au niveau de 
2 Mbit/s. Ces valeurs peu vent tomber a quelques centaines de kilobits par seconde en 
diminuant la qualite de la video. 

Dans le cas ou le debit d'un reseau HomePlug 1.0 s'avere insuffisant pour diffuser une 
video de bonne qualite, celui d'un reseau HomePlug Turbo ou HomePlug AV devrait 
suffire. Le debit utile etant respectivement de l'ordre de 10 Mbit/s et 40 Mbit/s pour ces 
deux technologies, il suffit d' avoir une estimation de son propre flot et du flot des autres 
applications sur le reseau pour ne pas depasser ces valeurs. 
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II est possible de rendre les flux de streaming encore plus prioritaires en utilisant les 
memes techniques de priorite que dans le transfert de la parole telephonique. Dans ce 
cas, en utilisant les reseaux HomePlug Turbo et AV, il n'y a plus de probleme de debit. 

Si la capacite est suffisante, c'est-a-dire si le nombre d'utilisateurs est suffisamment petit 
par rapport a la capacite demandee ou si des priorites sont mises en ceuvre, le second 
probleme a resoudre est celui du respect de la latence pour effectuer la resynchronisation 
des octets. C'est la raison pour laquelle le temps de latence est generalement de l'ordre 
de plusieurs secondes, voire de plusieurs dizaines de secondes si necessaire. Dans ce cas, 
une fois 1' application de streaming lancee, la premiere image n'apparait qu'au bout de ce 
temps de latence. 

Visioconference et videoconference 

La visioconference et la videoconference sont des applications a interactivite humaine, 
ce qui leur impose un temps de latence de 150 ms. Comme explique precedemment, il 
faut respecter le processus de resynchronisation des donnees pour reformer 1' application 
isochrone au recepteur. Pour cela, une qualite de service doit etre associee au transport de 
ces applications. 

La difference entre les deux categories d' applications provient de la qualite de l'image 
diffusee. 

Dans la visioconference, l'image peut etre en noir et blanc et saccadee, du fait d'un 
nombre d' image par seconde inferieur a la normale. Cette application peut utiliser un ecran 
a faible resolution afin de diminuer le debit. Ces caracteristiques ne necessitent qu'une 
capacite de transport inferieure a la centaine de kilobits par seconde. 

La videoconference exige un debit bien superieur, de plusieurs megabits par seconde, 
pour obtenir une qualite d' image comparable a celle de la television. Pour aller vers la 
qualite cinema, il faut atteindre la cinquantaine de megabits par seconde, ce qui n'est pas 
envisageable dans le cadre des reseaux HomePlug actuels mais pourrait le devenir avec la 
prochaine generation HomePlug AV. 

La difficulte principale pour ces deux applications est de maitriser les synchronisations 
pour rejouer les images en temps voulu. Pour realiser cette synchronisation, on peut 
mettre en ceuvre les deux memes techniques utilisees pour la parole telephonique : la 
gestion de priorites au niveau IP ou au niveau trame de HomePlug AV. Cette derniere 
solution permet de donner une priorite sur l'acces aleatoire de la couche MAC et 
d' octroy er des temporisateurs plus courts aux stations prioritaires. En d'autres termes, les 
stations prioritaires passent devant les autres tant qu'elles ont des trames a transmettre. 
La seule condition a respecter est que la somme des debits des stations prioritaires reste 
inferieure a la valeur du debit utile disponible. 

Dans les reseaux CPL HomePlug 1.0, il est difficilement envisageable de faire passer de 
la videoconference de bonne qualite. Avec les extensions HomePlug AV a 200 Mbit/s 
(debit theorique), pour peu que le nombre de clients soit reduit, il sera possible de faire 
transiter une ou deux voies de videoconference de bonne qualite, bien que la probability 
d'une desynchronisation augmente rapidement avec le trafic. 
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Multimedia 



Les applications multimedias utilisent generalement au moins un flot de parole ou de 
video superpose a d'autres flots de donnees. Ces applications ne posent pas davantage 
de probleme aux reseaux CPL que la voix telephonique ou la video. La seule contrainte 
supplementary qu'elles apportent provient de la synchronisation des applications simul- 
tanees qui realisent le processus multimedia. 

Pour transporter les applications multimedias, les reseaux doivent realiser un compromis 
entre complexity et temps de transit. Pour retrouver la qualite du signal original pour des 
documents numeriques, on considere que la compression doit etre limitee a un facteur 3. 
C'est le cas des applications d'imagerie, dans lesquelles la qualite est primordiale, telles 
les radiographics aux rayons X, par exemple. On obtient des facteurs variant de 10 a 50 
pour les images fixes et de 50 a 200 pour la video. La moyenne des compressions se situe 
a 20 pour les images fixes et a 100 pour la video. 

Ces compressions deferment tres legerement 1' image mais exploitent les capacites de 
recuperation de l'ceil humain. L'ceil est en effet beaucoup plus sensible a la luminance, 
c'est-a-dire a la brillance des images, qu'a la chrominance, ou couleur. On retrouve cette 
caracteristique dans le codage de la television haute definition, ou la resolution de la 
luminance repose sur une definition de l'image de 720 sur 480 points, alors que le signal 
de chrominance n'exploite qu'une definition de 360 sur 240 points. La luminance 
demande plus de bits de codage par point que la chrominance. 

Nous avons vu que les reseaux CPL etaient capables de prendre en charge les debits 
necessaires pour faire transiter les flots des applications multimedias. Pour cela, il 
suffit de limiter le nombre de clients pouvant acceder a un reseau electrique {voir le 
chapitre 8). 

Le probleme reside done moins dans la capacite du reseau que dans la gestion des 
contraintes temporelles. Les deux contraintes de temps reel et de synchronisation sont 
tres difficiles a obtenir avec des reseaux asynchrones tels que les CPL, dans lesquels il 
n'y a pas de gestion du temps et ou le transport des donnees ne s'effectue pas de maniere 
deterministe (voir le chapitre 3). 

HomePlug AV sera en cela indispensable au transport des applications multimedias, 
puisqu'il est le seul a pouvoir classifier les paquets suivant des priorites de fa^on a obtenir 
la qualite de service necessaire aux applications transportees par chaque flot. 

Qualite de service 

Comme nous 1' avons vu au chapitre 3, HomePlug 1.0 et Turbo ne proposent pas de 
qualite de service dans leur technologie, puisque les temps de transfert des donnees ne 
sont pas deterministes. La qualite de service doit etre implementee par les couches appli- 
catives au-dessus de la couche MAC pour pallier ce non-determinisme. 

HomePlug AV propose quant a lui une implementation de la qualite de service, avec une 
garantie pour les differents services demandant un debit et un temps de transfert des 
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donnees stable. Cette qualite de service est assuree par 1' allocation de slots de temps 
TDM A pour chaque type de service de donnees. 

Le tableau 6.1 donne des exemples de reseaux CPL domestiques en fonction de scenarios 
d'utilisation pour un couple seul, un couple avec trois jeunes enfants et un couple avec un 
jeune enfant et deux adolescents. 

Tableau 6.1 Scenarios d'utilisation d'un reseau CPL domestique 



Application 


Debit necessaire 


Scenario d'utilisation 








Couple seul 


Couple avec 
trois jeunes 
enfants 


Couple avec 
un jeune enfant et 
deux adolescents 


Qte 


Debit 


Qte 


Debit 


Qte 


Debit 


HDTV de type Home 
Cinema 


22-28 Mbit/s 


1 


22-28 


1 


22-28 


1 


22-28 


IPTV 


3-7 Mbit/s 


1 


3-7 


3 


9-21 


2 


6-14 


Systeme audio numerique 
de type Home Theater 


5,4 Mbit/s 


1 


5,4 


1 


5,4 


1 


5,4 


CD audio numerique 


2 x 0,8 Mbit/s 










3 


4,8 


Telephonie sur IP 


(0,064 + 0,016) = 80 Kbit/s 
(codec G.711) 


2 


0,16 


2 


0,16 


3 


0,24 


Donnees IP 


2 Mbit/s 


2 


4 


2 


4 


5 


10 


TOTAL 




6 


34,5-44,4 


9 


40,6-58,4 


15 


48,4-62,2 



Reseau local CPL 

L' utilisation des CPL pour constituer un reseau local informatique est la plus evidente et 
la plus repandue parmi le grand public et les professionnels. Les families s'equipent 
volontiers de plusieurs ordinateurs personnels pour partager un certain nombre d' appli- 
cations et 1'acces a Internet, tandis que les environnements professionnels s'echangent 
des applications metier et Internet. 

Partage de connexion Internet 

L'une des applications les plus frequentes des CPL est le partage de la connexion Internet 
entre plusieurs terminaux ou ordinateurs d'un meme reseau. 

La technologie CPL permet de mettre facilement en reseau les differents ordinateurs de 
1' habitation ou du bureau et de les connecter au modem de connexion Internet par le biais 
du reseau electrique. L' architecture d'un tel reseau se presente alors comme illustre a la 
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figure 6.4. Les PC connectes a ce reseau par des equipements CPL recuperent le signal 
via le reseau electrique. L'un des gros avantages des CPL est que toute prise electrique de 
1' habitat est susceptible de recuperer le signal Internet. 




Internet telephonique 

Internet 



Figure 6.4 

Partage de connexion Internet 

Le debit est evidemment partage entre les differents utilisateurs du reseau, qui voient la 
bande passante de la connexion Internet divisee par le nombre d' utilisateurs. 



Partage de fichiers et d'imprimante 

Un reseau local CPL permet de mettre en place toutes les applications que Ton trouve 
dans les reseaux informatiques cables ou sans fil domestiques ou professionnels. 

Le partage de fichiers et le partage d'imprimante sont deux des applications les plus 
frequemment utilisees : 

• Partage de fichiers. Un serveur connecte au reseau electrique par le biais d'un 
equipement CPL heberge les fichiers a partager entre les utilisateurs du reseau. 
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Ces utilisateurs se connectent a ce serveur via le reseau electrique et des equipements 
CPL correctement configures. 

Partage d'imprimante. De la meme maniere, il est possible de placer rimprimante a 
un emplacement favorable de l'habitation ou des locaux professionnels et de la 
connecter au reseau CPL a l'aide de son interface Ethernet (connecteur RJ-45). 
Les autres utilisateurs peuvent des lors l'utiliser comme imprimante reseau grace a son 
adresse IP. 




Figure 6.5 

Partage defichiers et d'imprimante dans un reseau local CPL 



Diffusion audio 

Un reseau local CPL permet de diffuser des donnees sur le reseau electrique, incluant 
les donnees audio {voir figure 6.6) provenant de differentes sources, notamment les 
suivantes : 

• Serveurs de fichiers audio. Les fichiers sont de type MP3 ou WAV numeriques et sont 
envoyes sur le reseau electrique pour etre recuperes par des equipements CPL 
connectes aux equipements hi-fi de 1' installation. 
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Systeme hi-fi. II est possible de partager le signal audio d'un systeme hi-fi vers 
un autre systeme hi-fi ou vers des enceintes audio. Dans ce dernier cas, le reseau 
electrique remplace les cables audio stereo qui permettent la connexion entre le 
systeme hi-fi et les enceintes d'ecoute. 




Figure 6.6 

Diffusion audio dans un reseau CPL 



Applications ludiques 

Les applications ludiques (jeux video) utilisent de plus en plus les reseaux informatiques 
pour connecter les differents joueurs entre eux. Les terminaux de jeu equipes d'interface 
reseau peuvent utiliser le reseau electrique pour se connecter les uns aux autres, exactement 
comme dans le cas d'un partage de fichiers sur un reseau local CPL. 

Videosurveillance 

La generalisation des cameras IP equipees d' interfaces reseau Ethernet (connectique 
RJ-45) permet de les connecter a un reseau local CPL via les prises de courant. Cela offre 
une grande flexibilite dans le placement des cameras, lesquelles doivent de toute fa^on 
etre alimentees en energie par une prise de courant a proximite. La figure 6.7 illustre 
cette application. 
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Figure 6.7 

Videosurveillance sur reseau local CPL 



Dorsale d'un reseau Wi-Fi 

Comme nous le verrons au chapitre 13, dedie aux reseaux hybrides, chacune des 
technologies constitutives d'un reseau informatique presente des avantages et des 
inconvenients. 

Wi-Fi permet de constituer un reseau informatique radio offrant mobilite et flexibilite 
aux utilisateurs au sein du batiment ou est installe le reseau. Cependant, les contrain- 
tes materielles de cette technologie l'obligent a s'appuyer sur une dorsale Ethernet 
cablee pour disposer d'une couverture entiere du batiment. Ce role de dorsale Ether- 
net peut etre devolu a un reseau local CPL en connectant les points d'acces Wi-Fi au 
reseau electrique. 
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La figure 6.8 illustre T architecture de ce type de reseau, dans lequel chaque point d'acces 
Wi-Fi constituant une cellule radio est relie au reseau par un equipement CPL. 




Autre 
reseau IP 



Figure 6.8 

Reseau local CPLfaisant office de dors ale d'un reseau Wi-Fi 



InternetBox et CPL 

De nombreux FAI, comme Wanadoo, Free, Neuf-Cegetel, Alice, Club-Internet, AOL, 
etc., proposent desormais, par le biais d' InternetBox, des solutions d'acces a des services 
Internet dits « multi-play », notamment les suivants : 

• Donnees. L'InternetBox est avant tout un modem d'acces a Internet qui permet aux 
utilisateurs d'acceder aux services donnees tels que le Web, la messagerie, FTP, IRC, 
P2P, etc. 

• Voix. Services de telephonie sur IP, 1' InternetBox se comportant comme un recepteur 
telephonique auquel se branchent les telephones analogiques utilises sur le reseau tele- 
phonique commute (RTC). 
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• Video. IPTV, pour la diffusion des chaines TV sur les reseaux IP, video a la demande, 
ou VoD (Video on Demand). 

• Futurs services IP. Telephonie mobile domestique, domotique pour 1' habitat (gestion 
de l'energie, serveur familial, etc.), etc. Ces services feront de 1'InternetBox une veri- 
table passerelle intelligente dans un futur proche. 

Chacun de ces services devra etre achemine jusqu'a l'utilisateur final (poste de tele- 
vision, telephone, ordinateur, electromenager IP, etc.) via un reseau Ethernet. Le reseau 
local CPL constitue une excellente solution pour cela puisqu'il utilise un reseau disponible 
dans tout batiment. 

Comme l'illustre la figure 6.9, ces services demandent une liaison Ethernet entre 
1'InternetBox et le decodeur video ou les telephones, liaison qui peut etre assuree par 
des equipements CPL. 



i Equipement CPL j 
| pour telephone j 



PC connecte 
a Internet 





Decodeur ^ 
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Figure 6.9 

InternetBox et CPL 
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D'ores et deja, Wanadoo propose dans son pack MaLigneTV les equipements suivants : 

• Livebox (InternetBox de France Telecom) ; 

• decodeur TV ; 

• Pack de deux equipements CPL de type Devolo dLAN HomePlug Turbo a 85 Mbit/s. 

Nouvelles applications des CPL 

La maturite des technologies CPL a convaincu certains industriels d'utiliser les CPL 
comme support de transmission pour des applications qui n'etaient jusqu'alors soit pas 
du tout en reseau, soit disponibles uniquement sur des reseaux proprietaries et couteux. 

Le fait qu'un nombre de plus en plus important d'equipements industriels dispose d'une 
interface reseau permet la constitution de reseaux de nouveaux types auxquels il est 
possible de se connecter, notamment dans les bateaux, les espaces publics et les auto- 
mobiles. 

CPL dans un bateau 

Un bateau de taille consequente est typiquement un batiment qui dispose de nombreux 
reseaux electriques pour alimenter, eclairer, diffuser des signaux sonores, relier des auto- 
mates, etc. 

Ces reseaux electriques sont les supports ideaux pour constituer des reseaux locaux CPL 
permettant la diffusion des applications suivantes : 

• Internet dans le navire ; 

• signaux sonores ; 

• remontee d' informations des machines et des capteurs vers la cabine de navigation. 

L'usage des CPL est particulierement indique dans un bateau puisqu'il s'agit d'un espace 
ou les travaux de cablage sont souvent impossibles et ou les systemes radio tels que 
Wi-Fi ont du mal a traverser les parois metalliques. 

CPL dans I'industrie 

Dans le monde industriel, les contraintes des applications sont plus severes que dans les 
reseaux locaux grand public ou professionnels. Ces contraintes ont jusqu'a present 
ralenti le developpement des CPL, mais la maturite de HomePlug et les premiers retours 
sur les deploiements de reseaux CPL ont conduit a considerer les CPL comme des solutions 
viables pour les connexions entre machines. 

Les applications de I'industrie qui utilisent actuellement des reseaux CPL sont les 
suivantes : 

• reseaux de capteurs ; 
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• connexion d' automates ; 

• PC situes dans des espaces confines ou le cablage est difficile (en haut d'une grue, dans 
des espaces de tuyauteries metalliques rendant impossible l'usage de Wi-Fi, etc.). 

CPL dans les espaces publics 

De la meme maniere que le monde industriel, les espaces publics disposent de plus en 
plus d' equipements communicants ou equipes d' interfaces Ethernet pretes a etre connectees 
a un reseau local. 

Parmi les diverses applications qui utilisent deja les CPL pour relier ces equipements, 
citons notamment les suivantes : 

• diffusion de contenu vers des bornes multimedias ; 

• remontees d' informations des distributeurs de boissons ; 

• trafic d'authentification pour badgeuses ; 

• informations des machines a sous. 

CPL sur cable coaxial 

Comme nous le verrons au chapitre 7, dedie aux equipements, les CPL peuvent utiliser 
non seulement le cable electrique 220 V/50 Hz, mais egalement d'autres types de cables 
pour transporter le signal dans la bande des 1 a 30 MHz. Un des cables les plus utilises 
par les equipements CPL est le cable coaxial, classiquement utilise par les cablo-operateurs 
pour diffuser le signal TV provenant des chaines dites cablees. 

Ce cable presente des caracteristiques de propagation et d'immunite aux interferences 
(du fait que le cable est protege, voire blinde) tres interessantes pour le transport du 
signal CPL. Le cable coaxial peut done avantageusement completer un reseau electrique 
dans la constitution d'un reseau CPL afin de pallier certains problemes de topologie lies 
a la seule utilisation du reseau electrique (reseau trop vetuste, reseau electrique trop 
complexe par rapport aux besoins des applications, etc.). 



CPL sans courant electrique 

La propagation du signal CPL sur les cables electriques n'a pas besoin du signal d'energie 220 V/50 Hz. 
II est possible d'imaginer un reseau CPL sans que I'electricite fonctionne dans le batiment du moment que 
les equipements CPL peuvent etre alimentes d'une maniere ou d'une autre sur batterie. lis pourront des 
lors utiliser le reseau electrique pour communiquer entre eux, mais sans y puiser leur energie. Cette 
application inedite des CPL peut se reveler utile dans les cas ou I'electricite est coupee et ou certains 
equipements informatiques sur batterie desirent maintenir leur communication pendant le temps de la 
coupure. 



Partie II 

Pratique des CPL 

CPL dans le vehicule automobile 

• Les automobiles ont de plus en plus besoin de transporter des donnees internes 
entre les differents organes de controle, de commande et le tableau de bord. Ces 
echanges d' information necessitent des cablages qui peuvent representer jusqu'a 3 km 
et 50 kg. 

• L'equipementier Valeo et le fabricant de produits CPL Spidcom ont travaille de concert 
pour mettre en place une solution utilisant les CPL pour communiquer au tableau de 
bord les informations des capteurs du vehicule. 

• Ce type de reseau CPL peut egalement etre utilise pour diffuser des videos de camera 
externe ou de lecteur DVD embarque. 

Perspectives economiques 

Comme nous l'avons vu dans ce chapitre, la plupart des applications transportees par les 
reseaux electriques doivent faire face aux multiples contraintes inherentes aux CPL, a 
savoir le debit, la topologie mais aussi le nombre d'utilisateurs presents sur le reseau. 

Le nombre de ces applications ne cesse de croitre, mais la plupart d' entre elles sont deja 
presentes dans les reseaux classiques, comme la voix ou la video. 

Le nombre de terminaux CPL est lui aussi en constante augmentation, et Ton trouve 
maintenant des produits CPL chez la plupart des revendeurs de materiels informatiques 
et reseau. 

Le CPL doit done etre considere non plus seulement comme une technologie reseau mais 
comme un moyen simple de connecter des equipements entre eux en permettant le 
partage d' information. L' apparition du CPL dans le monde de la hi-fi en est un exemple 
frappant. Un serveur central connecte a Internet peut delivrer n'importe quel type de flux 
(video ou audio) a tout equipement (ecran LCD ou minichaine) situe dans la maison par 
le biais de liaisons CPL. 

Les perspectives economiques des reseaux CPL sont done importantes, notamment pour 
les raisons suivantes : 

• Arrivee de produits HomePlug AV fin 2006. 

• Engagement des FAI a elargir la diffusion des services des InternetBox a tout l'habitat. 
Cette strategic generalisera a terme l'utilisation du CPL parmi le grand public. 

• Comprehension grandissante dans le grand public d'une technologie desormais 
mature, particulierement simple d' utilisation (pas de nouveau cablage, utilisation des 
prises de courant, configuration simplifiee, securite, etc.). 

• Comprehension par les professionnels de la complementarite des CPL par rapport au 
cable et a Wi-Fi, notamment grace a la mise au point de produits CPL dedies aux 
besoins d' administration et de gestion des reseaux professionnels. 
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La figure 6.10 illustre la croissance attendue des CPL d'ici a 2010. Sa facilite de deploie- 
ment, conjuguee a la baisse des couts des equipements et au developpement de produits 
alliant plusieurs technologies (passerelle, routeur, modem, pare-feu, serveur, etc.), 
promet sans nul doute cette technologie a un grand avenir. 
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Figure 6.10 

N ombre de puces Home Plug vendues dans le monde 
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Equipements 



Depuis l'arrivee, en 2003, de la specification HomePlug 1.0, le marche des equipements 
reseau CPL n'a cesse de croitre. Au depart axe sur les petits reseaux, avec peu de debit et 
peu d'ordinateurs, il s'est ensuite tourne, avec l'appui des FAI, vers les particuliers, tres 
demandeurs d'une technologie permettant le partage de connexion Internet tout en eliminant 
la contrainte du cablage et en restant relativement facile d' utilisation. 

Ce chapitre presente 1' ensemble des produits CPL disponibles actuellement sur le 
marche, afln de connecter des terminaux au reseau local ou de constituer ou d'optimiser 
le reseau CPL (flltres, repeteurs, injecteurs, etc.). 

Les technologies CPL 

Depuis 1' apparition des premiers equipements CPL haut debit, plusieurs technologies ont 
ete developpees, mais aucun standard international n'est pour l'instant apparu. 

Dans les technologies proposees au public, plusieurs approches ont ete mises en oeuvre, 
notamment les suivantes : 

• choix du mode reseau ; 

• techniques de modulation ; 

• nombre de sous-bandes ; 

• implementation de la couche MAC. 
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Avec plus de 90 % du marche des equipements CPL, la technologie HomePlug est tellement 
repandue qu'elle en vient a representer un standard de fait. 

Les differentes technologies CPL sont recapitulees au tableau 7.1 en fonction des choix 
du mode reseau. 





Tableau 7.1 Technologies CPL en 


fonction du mode reseau 


Technologie 






Mode 


Ascom APA 450 


(4,5 Mbit/s) 




MaTtre-esclave 


Itran (Main.net) 


PLTNet&ITM1 


(2 Mbit/s) 


MaTtre-esclave 


HomePlug 




1.0 


Pair-a-pair 


1.0 Turbo 


Pair-a-pair 


AV 


Centralise 


DS2 




DSS4200 (45 Mbit/s) 


Pair-a-pair 


200 Mbit/s 


MaTtre-esclave 


Spidcom 




45 Mbit/s 


Pair-a-pair 


SPC200 (200 Mbit/s) 


MaTtre-esclave 



Les differents modes reseau (maitre-esclave, pair-a-pair et centralise) sont utilises par les 
technologies CPL en fonction des contraintes de chaque application. Ascom et Itran ont 
compte parmi les premiers a developper des equipements CPL a base d' interface Ether- 
net, lis ont d'abord privilegie le mode maitre-esclave pour ses capacites d' administration 
centralisee. 



Mode maitre-esclave 

Le mode maitre-esclave permet d'utiliser la logique du reseau electrique - compose d'un 
compteur electrique en tete de reseau, considere comme un maitre du reseau electrique, 
et de ses disjoncteurs et departs, consideres comme des esclaves de ces disjoncteurs -, 
sur lequel s'appuie le reseau CPL pour son support physique, et de placer l'equipement 
dit maitre sur la partie en tete de reseau et les equipements esclaves sur les differents 
departs du reseau CPL. 

La figure 7.1 illustre 1' architecture d'un reseau CPL BT (basse tension) de distribution 
electrique en mode maitre-esclave. On retrouve l'equipement maitre au niveau du 
transformateur MT/BT (moyenne tension vers basse tension). Cet equipement controle 
le bon fonctionnement du reseau CPL, et plus particulierement les liens reseau qui 
existent avec les equipements esclaves situes derriere les compteurs electriques des 
habitations. 
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Figure 7.1 

Architecture simplifiee du mode maitre-esclave pour le reseau public 



La figure 7.2 illustre une autre architecture en mode maitre-esclave sur un reseau electrique 
domestique. Nous y retrouvons les equipements classiques du reseau electrique prive, 
dont nous avons eu un apergu au chapitre 2. 

Partent du tableau electrique, des cables electriques alimentent prises, ampoules et equi- 
pements electriques. Ces cables raccordes au tableau electrique sont communement 
appeles departs electriques, puisqu'ils partent d'un point central (le tableau electri- 
que) et parcourent 1' ensemble du batiment en fonction des besoins d' alimentation 
electrique. 
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Dans cette topologie, l'equipement CPL maitre se situe idealement a ce point central 
qu'est le tableau electrique. Les equipements esclaves sont constitues par les prises 
electriques disseminees tout le long du reseau electrique. 
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Figure 7.2 

Place des equipements dans un reseau CPL BT domestique en mode maitre-esclave 



L'equipement maitre fait fonction de passerelle entre le reseau fllaire (connecte, 
par exemple, a un modem d'acces a Internet) et le reseau local CPL, qui utilise le reseau 
electrique. Cet equipement a egalement en charge la gestion du reseau et des differents 
equipements esclaves. 

Le tableau 7.2 recapitule les principaux avantages et inconvenients du nombre de departs 
electriques. 
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Tableau 7.2 Avantages et inconvenients du nombre de departs electriques 

Nombre de departs Avantage Inconvenient 

Un seul depart - Conception plus facile - Bande passante divisee 

- Repetition potentielle avec les equipe- - Multitrajets possibles pour les trames en 
ments maitres circulation 

- Supervision plus facile - Possibility de boucles 

Plusieurs departs - Plus large couverture reseau - Supervision plus compliquee 

- Separation des reseaux utiles 

Parmi les nombreux constructeurs d' equipements CPL ay ant opte pour le mode maitre- 
esclave, citons notamment les suivants : 

• Main.net. Developpe des produits pour les reseaux electriques BT publics qui privile- 
gient ce mode arm de corresponds a la topologie des reseaux electriques. II s'agit 
classiquement d'une topologie en etoile. Le transformateur MT/BT, utilise comme 
point d'injection du signal CPL, est situe au centre de l'etoile, et les equipements 
CPL des utilisateurs finals viennent se placer aux extremites des differents departs 
electriques depuis le transformateur. 

• Ascom. Developpe des produits pour les reseaux electriques BT publics et domesti- 
ques utilisant ce mode depuis 1998. Cette generation de produits offrait un debit de 
250 Kbit/s. Un des equipements faisait office de maitre, tandis que les autres etaient 
esclaves. La configuration s'operait en mode Telnet ou a l'aide de flchiers de configu- 
ration et d'un sy steme client-serveur TFTP. 

• DS2 et Spidcom. Apres avoir utilise le mode pair-a-pair pour sa facilite de deploie- 
ment, developpent dorenavant des produits en mode maitre-esclave afln de beneflcier 
d'une administration centralisee et d'une meilleure gestion de la QoS dans l'allocation 
des trames TDMA pour les applications temps reel comme la video. 

• Oxance. Developpe des produits HomePlug en mode hybride. La technologie Oxance 
utilise les couches physiques de HomePlug 1.0, qui fonctionnent en mode pair-a-pair, 
auxquelles elle ajoute une couche logique IP, qui se comporte comme si l'un des equi- 
pements du reseau CPL etait le maitre du reseau IP. Cet equipement fait office de 
passerelle CPL vers les autres reseaux IP ainsi que de serveur SNMP pour remonter 
les differents parametres du reseau CPL. Nous reviendrons sur les configurations et les 
aspects techniques de ces produits aux chapitres 9 et 10. 



Cas des equipements Ascom APA 

Les equipements Ascom APA, au debit de 4,5 Mbit/s, incarnent une des toutes premieres generations de 
materiels CPL haut debit. Lequipement maitre etait accessible par le biais d'une interface Telnet pour la 
configuration des equipements puis supervisable depuis une console d'administration SNMP v2/v3. 
Le maitre etait capable de gerer 63 esclaves au maximum. 



Partie II 

Pratique des CPL 



Cas des equipements Ascom APA (suite) 

Les figures 7.3 a 7.6 illustrent des equipements maitres et esclaves Ascom APM 45. 




Figure 7.3 

Equipement maitre gestionnaire du 
reseau CPL Powerline APM-45o ASCOM 



Figure 7.4 

Equipement esclave Powerline APA-45i 
ASCOM permettant la connexion des 
terminaux clients au reseau local CPL 



Figure 7.5 

Interfaces de V equipement esclave 




Figure 7.6 

Details des interfaces Ethernet LAN RJ-45, USB et RJ-11 de V equipement esclave 

Certains equipements CPL permettent d'effectuer des deports d'interfaces telephoniques sur le reseau 
CPL. La societe Phonex, par exemple, developpe des equipements a interface RJ-1 1 pour transporter les 
communications analogiques voix sur le reseau electrique. 
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Mode pair-a-pair 

Dans le mode maitre-esclave, un equipement maitre se situe a un niveau hierarchique 
superieur (il gere et controle le reseau), et les equipements esclaves se situent a un niveau 
hierarchique inferieur (leur fonction se limite a communiquer avec 1' equipement maitre). 
Dans le mode pair-a-pair, tous les equipements ont le meme niveau hierarchique et 
echangent des donnees avec tous les autres equipements CPL du reseau. Le reseau est 
done constitue de liens N vers N. 

Comme illustre a la figure 7.7, le mode pair-a-pair est ideal pour les reseaux locaux 
puisque 1' architecture des LAN doit permettre a tout terminal (typiquement des PC) 
d'echanger des donnees avec tout autre terminal du reseau LAN. HomePlug 1.0 et Turbo 
utilisent ce mode. 



PC client du reseau CPL 




Figure 7.7 

Architecture d'un reseau CPL en mode pair-a-pair 
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Mode centralise 

Comme nous l'avons vu au chapitre 3, HomePlug AV utilise le mode centralise, qui est 
un melange entre les modes maitre-esclave et pair-a-pair. 

Dans les reseaux CPL HomePlug AV, un des equipements tient le role d' equipement 
central et gere les communications entre les stations CPL du reseau. Les echanges entre 
stations CPL se font directement, sans passer par l'equipement central. Les stations 
doivent toutefois s' identifier aupres de l'equipement central et respecter les allocations 
temporelles donnees par ce dernier. 

Les modems CPL 

L' essence de la technologie CPL consistant a utiliser le reseau electrique, les equipe- 
ments CPL quels qu'ils soient se branchent sur les prises electriques ou injectent direc- 
tement le signal sur les cables electriques. L'injection de signal, qui permet de connecter 
un equipement CPL directement sur le cable electrique, est decrite un peu plus loin dans 
ce chapitre. 

Bien que la technologie CPL ne recoure pas au processus de modulation-demodulation 
mis en oeuvre dans les modems, on parle de modem CPL pour designer l'equipement sur 
lequel se branchent les terminaux qui desirent participer au reseau CPL. 

Contrairement aux interfaces Wi-Fi, qui sont integrees dans les terminaux sous forme de 
cartes, les interfaces CPL ne sont pas integrees dans les terminaux. Le terminal, genera- 
lement un ordinateur, se connecte done a l'equipement, lequel comporte deux interfaces, 
une pour le branchement au reseau electrique, 1' autre (RJ-45 ou USB) pour la connexion 
au terminal. 

Equipement le plus repandu dans les reseaux CPL, le modem CPL est egalement le plus 
simple a utiliser, puisqu'il se presente comme un appareil electrique standard, dote d'une 
prise male a brancher sur une prise electrique et d'une interface USB ou Ethernet a 
connecter au terminal. 



Dissipation de chaleur dans les modems CPL 

Les premiers equipements CPL HomePlug 1.0 en boTtier plastique connaissaient des problemes de 
dissipation de chaleur du fait de I'alimentation permanente en 200 V/50 Hz. Cela entrainait des pannes 
dans les composants electroniques, qui ne supportaient pas une presence trop longue de chaleur dans 
les boitiers. 

Les equipements CPL se sont ameliores, avec I'apparition de composants plus robustes, d'ailettes de 
refroidissement et de trous d'aeration (voir figure 7.8, droite) leur permettant de fonctionner correctement, 
meme dans des situations dans lesquelles les equipements etaient empiles ou places dans des environ- 
nements peu aeres et a des temperatures pouvant atteindre 70 °C. Les boitiers sont desormais plutot en 
plastique pour les equipements grand public et en metal pour les equipements professionnels. 
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Vu de l'exterieur, un modem CPL presente done les deux interfaces suivantes : 

• prise electrique male ; 

• interface reseau USB ou Ethernet RJ-45. 

Le modem presente generalement trois voyants, ou LED, qui indiquent a l'utilisateur la 
presence du signal 220 V/50 Hz, ainsi que celle du signal CPL sur 1' interface electrique 
et celle du reseau Ethernet sur 1' interface RJ-45 (voir figure 7.8, gauche). 

Certains equipements comportent jusqu'a cinq voyants afln d'aider l'utilisateur a 
diagnostiquer le bon fonctionnement de l'equipement. 

A l'interieur du border, toute 1' architecture materielle s'articule autour du composant 
principal qu'est la puce CPL HomePlug (voir figure 7.8, milieu). Le constructeur Intellon 
est le principal fournisseur de puces HomePlug. 




Figure 7.8 

Exterieur et interieur d'un modem CPL HomePlug Corinex PowerNet 

Le tableau 7.3 recapitule les differentes versions de puces apparues au fil des versions de 
la technologie HomePlug. 



Tableau 7.3 Modeles de puces Intellon 



HomePlug 


Puce 


1 .0 (appele egalement 1 .0.1 ) 


INT5130, INT51MX 


Turbo (appele egalement 1.1) 


INT5500 


AV 


INT6000 
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Autour de cette puce CPL, qui implemente toutes les fonctionnalites des reseaux CPL 
presentees au chapitre 3, un certain nombre de composants et de circuits electroniques 
permettent d'optimiser le fonctionnement du modem CPL : 

• Couplage au reseau electrique, autrement dit branchement du modem CPL au reseau 
electrique. 

• Controle du gain du signal CPL afln d'optimiser 1' emission/reception des donnees, y 
compris dans des conditions difficiles, du fait notamment des bruits sur le reseau 
electrique. 

• Stockage d' informations sur l'etat du reseau CPL. Cette fonction est assuree par une 
EPROM (memoire persistante au redemarrage du modem) et une SRAM (memoire 
volatile effacee au redemarrage du modem), qui conservent les informations d'etat des 
liens CPL, de cles de cryptage du reseau ou d'autorisation d'acces. 

La figure 7.9 illustre 1' architecture materielle d'un modem CPL HomePlug 1.0. 
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Figure 7.9 

Architecture materielle d'un modem CPL 



Les constructeurs ont elabore deux types de modems CPL, les modems dits « desktop », 
qui se presentent comme des boitiers a poser sur une table ou sur un support, avec un 
cordon electrique pour se brancher sur les prises electriques, et les modems dits 
« wallmount », qui se presentent comme des boitiers integres se branchant directement 
sur les prises electriques. La majorite des modems CPL sont des wallmount, du fait de 
leur facilite d' utilisation. 



La figure 7.10 illustre des exemples de modems wallmount (a gauche) et desktop (a droite). 
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Figure 7.10 

Modems CPL wallmount 
et desktop 






Les modems CPL USB 

Les modems CPL USB proposent une interface USB permettant de les connecter aux 
ports USB des ordinateurs ou terminaux reseau. Le port USB fait office de carte reseau 
virtuelle pour se connecter au reseau CPL. 

L'interet de ces modems reside dans le fait que tous les ordinateurs ne disposent pas de 
carte reseau, alors qu'ils sont tous equipes de ports USB. Leur configuration est toutefois 
moins simple que celle d'un modem CPL Ethernet. 

La figure 7.1 1 illustre un modem CPL USB Sagem de type F@st Plug. 




Figure 7.11 

Modem CPL USB Sagem de type F@st Plug 
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Les modems CPL Ethernet 

La generalisation des cartes reseau dans les ordinateurs, terminaux reseau et equipements 
electroniques et meme dans les appareils d'electromenager simplifle la constitution de 
reseaux par le biais des connecteurs RJ-45 de la carte Ethernet. 

Ce type de modem est devenu l'equipement CPL le plus repandu. Simple a utiliser et a 
configurer, il voit de surcroit ses prix baisser continuellement. 

La figure 7.12 illustre un modem CPL Ethernet Devolo de type dLAN Ethernet 
Highspeed 85. 




Figure 7.12 

Modem CPL Ethernet Devolo de type dLAN Ethernet Highspeed 85 

La carte reseau Ethernet des modems CPL a d'abord ete de type lObaseT (10 Mbit/s) 
pour les modems HomePlug 1.0, offrant un debit utile maximal au niveau de la couche 
MAC de 8,2 Mbit/s, puis lOObaseT (100 Mbit/s) pour les modems HomePlug Turbo et 
AV. 

L' augmentation des performances des equipements CPL HomePlug amenera probable- 
ment les fabricants a utiliser des cartes lOOObaseT (1 000 Mbit/s) arm de ne pas limiter 
les debits sur 1' interface Ethernet. II ne serait pas etonnant non plus de voir apparaitre des 
equipements CPL fibre optique. 

La societe Devolo propose des equipements comportant les deux interfaces, USB et 
Ethernet. 
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La figure 7.13 illustre un modem CPL Devolo de type dLAN duo avec interfaces USB et 
Ethernet. 
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Figure 7.13 

Modem CPL Devolo de type dLAN duo, avec interfaces USB et Ethernet 

La figure 7.14 illustre des modems CPL de marque Devolo au standard HomePlug AV, 
avec, a gauche, un modele de type wallmount grand public, au milieu, un modele de type 
desktop professionnel, et, a droite, un modele de type wallmount professionnel avec 
interfaces Ethernet et USB. 




Figure 7.14 

Equipements CPL HomePlug AV de marque Devolo 
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Les modems CPL cable TV 

Certains fabricants de modems CPL proposent des equipements CPL permettant de se 
connecter a un reseau de television cable. Ces equipements presentent une importante 
immunite aux perturbations electromagnetiques. 

Le cable TV utilise les deux bandes de frequences suivantes : 

• donnees dans la bande 1-24 MHz ; 

• signal TV dans la bande 47-862 MHz. 

Les reseaux des cablo-operateurs sont beaucoup moins repandus que le reseau electrique 
et comportent generalement peu de prises TV. De tels reseaux peuvent toutefois se reve- 
ler complementaires du reseau electrique du fait de leur debit relativement constant, plus 
stable en tout cas que celui du reseau electrique. 

Un reseau cable TV etant un reseau partage, son debit est divise par le nombre d'utilisateurs 
presents sur le support. 

Les equipements CPL cable TV utilisent plusieurs types de connecteurs, notamment les 
connecteurs F-Type pour se connecter sur le cable TV. Sur un reseau cable, la distance de 
propagation est generalement de 500-700 m, tout en gardant un debit utile important. 

La figure 7.15 illustre, de gauche a droite, un modem CPL cable TV CableLAN de 
marque Corinex, des cables coaxiaux, un connecteur F-Type et un splitter Channel Vision. 






Figure 7.15 

Modems CPL cable TV CableLAN de marque Corinex, cables TV, connecteur F-type et splitter 





Les modems CPL cable TV ont evolue en meme temps que les evolutions des technologies 
HomePlug et de leur debit. II est possible d'utiliser ces modems pour les deux applications 
suivantes : 

• Circulation des donnees sur le reseau cable TV pour en faire la dorsale du reseau CPL. 

• Utilisation de l'interface coaxiale a l'aide d'un adaptateur, appele injecteur (voir plus 
loin dans ce chapitre), qui permet d'emettre le signal CPL directement sur les cables 
electriques, sans recourir aux prises de courant. 

Bien que ces modems CPL utilisent un support qui n'est pas le cable electrique, ils sont 
compatibles HomePlug par le biais de technologies de HomeNetworking telles que 
HomePNA (Home Phoneline Network Alliance) ou UPA (Universal Powerline Association). 
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Le tableau 7.4 fournit les debits des principaux modems CPL cable TV en fonction de la 
technologie utilisee. 

Tableau 7.4 Debits des principaux modems CPL cables TV 



Modem CPL cable TV 


Technologie 


Debit (Mbit/s) 


Corinex CableLAN 


HomePNA 1.0 


10 


Corinex CableLAN AV 


HomePNA 3.0 


128 


Corinex CableLAN 200 


Pre-UPA 


200 



Le standard HomePNA permet egalement d'utiliser les cables telephoniques domestiques 
pour transporter des donnees. La societe Corinex commercialise notamment le produit 
CableLAN Combo Adapter, qui utilise le standard HomePNA 3.0 et dispose de deux 
interfaces, Tune coaxiale (connecteur F-Type) et l'autre telephonique (connecteur RJ-1 1). 

Les modems CPL integres dans la prise electrique 

Certains constructeurs proposent des modems CPL directement integres dans la prise 
electrique. 

Les societes Lea et Legrand ont developpe une prise CPL, appelee SmartPlug, qui integre 
un modem CPL HomePlug dans le bloc prise et une connectique Ethernet RJ-45. Le schema 
de principe de la SmartPlug est illustre a la figure 7.16. 



Figure 7.16 

Schema de principe 
de la prise electrique 
CPL SmartPlug 
de LEA-Legrand 
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Cable electrique 



Cable Ethernet 
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Les modems CPL/Wi-Fi 

Comme nous le verrons au chapitre 13, dedie aux reseaux hybrides, les technologies 
CPL et Wi-Fi sont parfaitement complementaires et permettent aux utilisateurs de 
construire un reseau complet, avec une couverture radio optimale. Le reseau CPL joue 
le role de dorsale du reseau Wi-Fi arm d'offrir a ce dernier une meilleure couverture 
radio. 

Les dernieres evolutions de la technologie HomePlug permettent de comparer les perfor- 
mances des deux technologies. HomePlug Turbo offre un debit utile maximal au niveau 
physique de 85 Mbit/s, et le standard IEEE 802.1 lg 55 Mbit/s. Les equipements CPL/ 
Wi-Fi permettent de beneficier a la fois de la facilite d' utilisation du CPL et de la mobi- 
lity de Wi-Fi. 

Certains de ces equipements integrent les composants CPL et Wi-Fi, tandis que d'autres 
proposent des emplacements PCMCIA dans un modem CPL permettant a l'utilisateur 
d'utiliser la meilleure carte Wi-Fi pour son reseau radio. 

La figure 7.17 illustre des modems CPL/Wi-Fi Thesys (a gauche) et Devolo MicroLink 
dLAN Wireless (a droite). 





Figure 7.17 

Modems CPL/Wi-Fi Thesys et Devolo 
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Certains constructeurs travaillent actuellement a 1' optimisation de la couche MAC entre 
CPL et Wi-Fi afm d'augmenter la flabilite de ces reseaux hybrides et leurs performances 
au niveau de la couche MAC. Ces projets devraient deboucher sur des produits commer- 
cialises en 2007. 

Une des applications optimales du CPL en complement de Wi-Fi consiste a utiliser le 
reseau d'eclairage d'un batiment pour constituer une dorsale CPL et de placer les equi- 
pements CPL/Wi-Fi a proximite des ampoules. 

La societe tai'wanaise Lite-On propose ainsi le produit ORB, qui se presente sous la 
forme d'une ampoule CPL/Wi-Fi, qui, outre son role d' ampoule d'eclairage permet de 
diffuser efflcacement le signal radio Wi-Fi dans la piece. Cette ampoule est connectee en 
CPL a la fois au reseau d'eclairage et aux autres equipements CPL ou CPL/Wi-Fi du 
reseau d'eclairage et du reseau electrique d' alimentation. 

Les modems CPL multifonctions 

Certains produits CPL incluent differentes fonctions reseau permettant de repondre aux 
besoins des ingenieurs reseau comme des utilisateurs, notamment les suivants : 

• Modem CPL/hub Ethernet permettant de connecter plusieurs PC a un meme modem 
Ethernet CPL. 

• Modem CPL ADSL/routeur permettant de diffuser le signal provenant de la connexion 
Internet sur le reseau electrique. Certains equipements y ajoutent meme une carte 
Wi-Fi. 

La figure 7.18 illustre des modems CPL hub NetGear (a gauche) et Thesys NetPlug (a 
droite). 





Figure 7.18 

Modems CPL hub Netgear et Thesys NetPlug 
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La figure 7.19 illustre un equipement CPL Devolo MicroLink dLAN ADSL Modem 
Router. 




Figure 7.19 

Modem CPL ADSL/routeur Devolo 

Les modems CPL audio et telephonique 

Le CPL permettant de faire circuler des donnees sur le reseau electrique, certains 
constructeurs ont depuis longtemps developpe des produits CPL audio et telephonique. 

Un modem CPL audio se branche d'un cote sur le reseau electrique et de 1' autre sur un 
equipement hi-fi tel qu'une enceinte d'ecoute audio, une chaine hi-fi, un serveur de fichiers 
audio, etc. 

La figure 7.20 illustre un modem CPL audio Devolo MicroLink dLAN Audio, avec 
les connecteurs Cinch (deux pour les voies Out et deux pour les voies In) et SPDIF 
(un pour la voie In et un pour la voie Out) et Audio Jack (un pour la voie In et un pour 
lavoie Out), permettant de diffuser quatre canaux audio de 192 Kbit/s sur le reseau 
electrique. 

II est necessaire d'effectuer une configuration des modems CPL audio afin de parametrer 
les elements du reseau local CPL et de charger les plug-in necessaires aux serveurs de 
fichiers audio. 

II est egalement possible d'utiliser le CPL pour diffuser le signal analogique tele- 
phonique au sein d'un batiment, ou il est frequent de ne trouver qu'une ou deux prises 
telephoniques d'acces au RTC public. II est alors pratique d'utiliser le reseau electrique 
present dans toutes les pieces pour disposer de prises telephoniques deportees des prises 
existantes. 
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Figure 7.20 

Modem CPL audio Devolo MicroLink dLAN Audio 

On utilise en ce cas deux modems CPL telephoniques, l'un connecte a l'arrivee tele- 
phonique France Telecom et l'autre a une prise electrique. C'est sur ce dernier qu'est 
raccorde le telephone analogique au moyen d'un connecteur RJ-1 1. 

La figure 7.21 illustre un modem CPL telephonique Wingoline permettant de constituer 
un reseau de 24 modems au maximum sur un meme reseau electrique. La bande de 
frequences utilisee va de 3,3 a 8,2 MHz, et la distance de propagation sur les cables est 
de 150 m, legerement plus faible que celle des modems CPL Ethernet. 
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Figure 7.21 

Modem CPL telephonique Wingoline roda avec deux interfaces telephoniques RJ-11 
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Les methodes d'acces au media 

Dans les reseaux CPL, la methode d'acces au media consiste a « brancher » les equipe- 
ments CPL sur le reseau electrique, de maniere a obtenir les meilleures performances au 
niveau physique et done les meilleurs debits utiles au niveau des couches superieures. 

Pour brancher un equipement CPL sur le reseau electrique il existe deux methodes diffe- 
rentes, appelees couplages : le couplage capacitif et le couplage inductif. 

Le couplage capacitif est celui utilise majoritairement par les modems CPL. Le terme 
capacitif signifie que le modem CPL branche sur la prise electrique est vu comme une 
capacite, e'est-a-dire un condensateur. La figure 7.22 illustre le principe de fonctionnement 
du couplage capacitif. 
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Figure 7.22 

Principe du couplage capacitif 



Couplage 

Dans le domaine electrique, le couplage peut se definir comme la maniere dont deux circuits electriques 
se connectent ensemble afin de generer une circulation d'electrons entre ces deux circuits. Cette 
circulation d'electrons est transportee par un champ electrique et magnetique cree entre les deux 
circuits electriques du fait de leurs caracteres inductif et capacitif. 
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Le couplage inductif est beaucoup plus efficace que le couplage capacitif. II utilise la 
methode d' induction electromagnetique entre deux cables electriques ou entre un cable 
electrique et une bobine enroulee autour de ce cable. Un coupleur inductif reduit 1' atte- 
nuation de 10 a 15 dB pour certaines frequences par rapport a un coupleur capacitif. 
L' attenuation entre la prise de courant et le coffret electrique varie de 10 a 30 dB. Elle est 
maximale entre 15 et 20 MHz. 

Dans le domaine des reseaux CPL, les injecteurs sont les equipements qui permettent de 
brancher un equipement CPL sur le reseau electrique par 1' intermediate d'un couplage 
inductif directement autour des cables electriques, par exemple au niveau du tableau 
electrique d'un batiment. 

La figure 7.23 illustre le principe d'un injecteur de signal CPL compose des deux 
elements suivants : 

• Une bobine magnetique enroulee autour du cable neutre du reseau electrique. Comme 
nous le verrons aux chapitres 11 et 12, le cable neutre est le cable le plus interessant 
pour 1' injection du signal CPL sur un reseau electrique, car il est distribue sur toute 
1' installation electrique. 

• Un modem cable TV connecte par un cable (coaxial, par exemple) a la bobine magne- 
tique. 
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Figure 7.23 

Injection du signal CPL par couplage inductif avec une bobine sur un reseau monophase 
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La figure 7.24 illustre le meme principe, mais deux ferrites sur un reseau triphase. 




Figure 7.24 

Injection du signal CPL par couplage inductif avec deux ferrites sur un reseau triphase 



Choix du cable d'injection 

II est preferable de faire I'injection sur le cable neutre pour un reseau monophase et sur une des phases 
pour un reseau triphase. Les performances sont meilleures en injectant sur un seul cable que sur 
plusieurs en meme temps. 



Cette methode de branchement des equipements CPL necessite d'acceder aux cables 
electriques du reseau 220 V/50 Hz, contrairement au couplage capacitif, qui se limite au 
branchement d'un appareil sur une prise electrique. II est done important de demander a 
un electricien habilite d'effectuer 1' operation de couplage, qui necessite une connais- 
sance des risques electriques a proximite des cables et organes du reseau electrique. 

La figure 7.25 illustre un injecteur CPL Eichhoff, avec la bobine magnetique ouverte (a 
gauche) et fermee (au milieu), comme elle Test autour du cable electrique, et le connec- 
teur coaxial (a droite) de type F-Type, qui permet de connecter l'injecteur au modem 
cable TV. 
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Figure 7.25 

Injecteur CPL Eichhoff avec bobine et ferrites 
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Les methodes de piquage 

Les methodes dites de piquage permettent de connecter des equipements CPL directe- 
ment aux cables electriques du reseau en pendant l'isolant du cable et le cable electrique 
lui-meme. 

De telles methodes exigent de recourir a un electricien habilite a intervenir sur les reseaux 
electriques BT (basse tension) ou MT (moyenne tension) du fait du risque electrique. 

La figure 7.26 illustre le principe de fonctionnement du couplage par piquage. 
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Figure 7.26 

Couplage CPL par piquage 



Transformateurs et compteurs 

Pour concevoir la topologie d'un reseau CPL, il est necessaire de connaitre la portee du 
signal CPL sur le reseau electrique et d' identifier les points du reseau susceptibles de 
recevoir ce signal. Cette information permet en outre de securiser le reseau CPL. 

Certains equipements presents sur le reseau electrique ou les equipements CPL sont 
installes influent sur le reseau CPL dans la mesure ou ils peuvent alterer le signal, voire le 
couper completement. II est alors necessaire d'injecter le signal a des emplacements 
du reseau electrique ou le signal CPL ne risque pas d'etre coupe. Parmi les equipements d'un 
reseau electrique susceptibles de couper le signal CPL, citons notamment les suivants : 

• Les transformateurs, composes de deux bobines permettant de changer la tension 
d'une valeur a une autre. Ces bobines font office d'isolateur entre deux parties d'un 
reseau electrique ; on parle d' isolation galvanique. 
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• Certains types de compteurs integrant une isolation galvanique, se comportent egale- 
ment comme des coupeurs de signal CPL. Ces modeles sont toutefois relativement 
rares, et la plupart des compteurs laissent passer le signal CPL. 

Dans ces deux cas, il peut etre utile de surpasser ces equipements pour permettre au 
signal CPL de se prolonger sur 1' ensemble du reseau electrique. 

Les transformateurs 

Les transformateurs etant par nature des equipements electriques etablissant une isola- 
tion physique entre deux circuits electriques de tension differente, ils ne permettent pas 
de vehiculer le signal CPL entre les deux parties du reseau. II est en ce cas necessaire 
d'adjoindre au transformateur un equipement CPL permettant de recuperer le signal 
CPL d'un cote du transformateur et de le reinjecter de l'autre cote en le reamplifiant 
afln que le signal parcoure tout le reseau electrique BT jusqu'au modem CPL de l'utili- 
sateur final. 
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Figure 7.27 

Surpassement d'un transformateur 
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La figure 7.27 illustre le principe de surpassement d'un transformateur avec les differents 
points d'injection du signal CPL et le modem CPL de l'utilisateur final situe derriere le 
compteur. 

Cette operation d' installation d'un equipement CPL de surpassement d'un transfor- 
mateur ne peut etre effectuee que par des equipes habilitees par l'operateur du reseau 
electrique. II est en effet necessaire d'acceder au local du transformateur MT/BT 
(moyenne tension vers basse tension). 



Les compteurs 



Les compteurs permettent de mesurer la consommation electrique d'une habitation et de 
facturer les usagers du reseau electrique EDF ou d'une autre regie electrique. Ce sont des 
elements importants d'un reseau electrique pour le signal CPL puisqu'ils separent le 
reseau electrique public et le reseau electrique d'un batiment, d'un logement ou d'une 
entreprise. 

La grande majorite des compteurs laissent passer le signal CPL de chaque cote du reseau 
electrique. II est done important de configurer correctement le cryptage de son reseau 
local CPL si Ton veut eviter qu'une personne malveillante intercepte les donnees qui 
circulent sur le reseau electrique. 

Les compteurs electromecaniques sont les plus anciens. Datant des annees 1970, ils se 
rencontrent tres frequemment dans les installations electriques d'EDF. Ils laissent passer 
le signal CPL de part et d' autre du circuit electrique. Leur attenuation du signal CPL est 
evaluee a 20 dB. 

Parmi les compteurs, trois des modeles de compteurs electromecaniques les plus 
courants dans le reseau EDF sont les suivants : 

• compteur monophase 10-30 A Schlumberger ; 

• compteur monophase 15-60 A Landis & Gyr ; 

• compteur triphase Landis & Gyr. 

Pour contrecarrer le piratage des compteurs electromecaniques, ces derniers ont ete peu a 
peu remplaces au cours des annees 1990 par des compteurs electroniques. Tres difficiles 
a pirater, ces derniers permettent une telereleve via le reseau EDF grace a la techno- 
logie CPL basse frequence tres bas debit. Ils laissent egalement passer le signal CPL. 
On e value leur attenuation du signal CPL a 15 dB. 

Parmi les compteurs electroniques, trois des modeles les plus courants dans le reseau 
EDF sont les suivants : 

• compteur monophase 15-90 Siemens (1997) ; 

• compteur triphase 15-90 A Sagem (1993) ; 

• compteur triphase 10-60 A Schlumberger (1990). 
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Les repeteurs 



Les repeteurs sont des equipements frequemment utilises en telecommunications pour 
regenerer le signal de transmission de donnees lorsque les distances sont trop grandes 
pour que le signal re^u soit utilisable par les equipements de transmission de donnees. 

Dans le cas des reseaux CPL, le reseau electrique provoque des attenuations du signal 
CPL (passage d' elements du reseau electrique, bruits des appareils connectes, qualite des 
cables electriques, etc.), qui rendent parfois impossible d'obtenir une liaison CPL entre 
deux points eloignes du reseau sans repetition du signal. 

II existe deux types de repeteurs, les passifs et les actifs. Les repeteurs passifs regenerent 
le signal CPL en utilisant deux puces CPL relay ant le signal de Tune vers 1' autre. La 
repetition se fait a la fois au niveau de la couche physique et de la couche MAC. 
Les repeteurs actifs amplifient le signal CPL present sur le cable electrique sans recourir 
a une nouvelle puce CPL pour relay er le signal. La repetition ne se fait qu'au niveau de la 
couche physique. 

La figure 7.28 donne un exemple d'utilisation d'un repeteur. 

Figure 7.28 

Exemple 
d'utilisation 
d'un repeteur 
CPL 




Reseau electrique 



On ne trouve que peu de repeteurs dans le commerce puisque les equipements CPL 
permettent generalement de diffuser le signal CPL de maniere satisfaisante. II peut 
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cependant etre interessant de repeter le signal CPL pour obtenir des debits convenables 
sur tout le reseau electrique. 

Les repeteurs CPL disponibles dans le commerce sont les suivants : 

• Schneider IRLR 1100; 

• Asoka PL8230-2RP (actif) ; 

• Oxance PLT300, PLT320 (actif) ; 

• CMMRPT1-0. 



Repeteur CPL maison 

II est possible de fabriquer soi-meme un repeteur CPL en utilisant des modems CPL Ethernet du commerce. 
II suffit de prendre deux modems CPL Ethernet et de les relier par un cable Ethernet (croise ou droit, selon 
que les cartes reseau sont auto-sense ou non, c'est-a-dire qu'elles savent s'adapter ou non au croisement 
du cable reseau). II faut ensuite configurer deux des reseau CPL differentes sur chaque modem CPL, 
chaque cle permettant au modem de se connecter sur une partie du reseau CPL disposant de la meme 
cle (voir le chapitre 10). 
La figure 7.29 illustre ce principe de fonctionnement. 
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Figure 7.29 

Repeteur CPL maison 

Les deux sous-reseaux CPL communiquent entre eux par le biais du repeteur compose des deux 
modems Ethernet aux cles de cryptage differentes. Cette configuration presente toutefois Nnconvenient 
de diminuer le debit utile de I'ensemble du reseau local CPL puisque le repeteur utilise la bande de 
frequences pour regenerer le signal CPL sur le reseau electrique. 
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Les filtres 



Comme indique precedemment, le reseau electrique est un support de communication 
susceptible d'etre altere par des perturbations provenant des equipements electriques qui 
y sont branches. Ces equipements electriques renvoient notamment des bruits electroma- 
gnetiques dans la bande de frequences des equipements CPL. II est des lors interessant 
d' installer des filtres au plus pres des equipements perturbateurs afin de bloquer les 
frequences generant les perturbations. 

Un filtre CPL peut aussi etre utilise pour bloquer le signal CPL sortant afin qu'il ne se 
propage pas hors du reseau electrique delimite par le compteur. 

La figure 7.30 illustre un reseau electrique comportant des equipements CPL, des equi- 
pements perturbateurs (variateur d'eclairage, seche-cheveux, multiprise, disjoncteur) et 
l'emplacement des filtres CPL. 
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Figure 7.30 

Placement de filtres CPL sur un reseau electrique domestique 
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Un filtre se branche entre l'equipement perturbateur et le reseau electrique. II fait office 
de « sur-prise » electrique au-dessus de la prise electrique, l'equipement electrique 
perturbateur venant se brancher sur le filtre. 

Le tableau 7.5 recapitule les principaux equipements electriques susceptibles de perturber 
un reseau local. 



Tableau 7.5 Equipements electriques perturbant un reseau CPL 



Equipement electrique 


Cause des perturbations 


Seche-cheveux 


Moteur 


Ecran cathodique 


Tube cathodique 


Perceuse 


Moteur 


Variateur de lumiere 


Gradateur et diodes Zener 


Halogene 


Gradateur et diodes Zener 


Multiprise 


Mauvaises connexions electriques et accumulation 
d'equipements sur une meme prise 


Equipement avec mauvais marquage CE 


Hors des gabarits de perturbation 



La figure 7.31 illustre un filtre CPL bloquant Eichhoff. Cet equipement se place entre le 
tableau electrique et le reseau electrique domestique, professionnel ou industriel afin 
d'eviter que le signal CPL depasse le compteur et soit recupere depuis un autre reseau 
electrique. 




Figure 7.31 

Filtre CPL bloquant de marque Eichhoff 



La societe CMM (courant multimedia) vend des filtres antibruit de type « sur-prise », qui 
se placent entre les equipements potentiellement perturbateurs du reseau CPL et la prise 
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electrique sur laquelle est branchee 1' alimentation de l'equipement en question. Cet equi- 
pement est illustre dans la figure 7.32. 




Figure 7.32 

Filtre CPL antibruit de marque CMM 

Les couts du CPL 

En corollaire de revolution des specifications HomePlug et de 1' augmentation de la 
demande, les prix des produits CPL n'ont cesse de baisser au cours des annees 2005 
et 2006. Entre 2003 (date de la sortie des premiers produits HomePlug 1.0) et 2005, cette 
baisse a ete de l'ordre de 30 %. 

L'arrivee, debut 2006, des produits HomePlug Turbo a accentue cette baisse. On peut 
considerer que les prix des produits HomePlug 1.0 vont continuer de baisser de 20 a 
50%. 

Des 1' apparition des premiers produits HomePlug AV, fin 2006, les produits HomePlug 
Turbo devraient subir a leur tour une baisse de 10 a 20 %. 

Pour les particuliers, les CPL sont une solution ideale pour partager une meme connexion 
Internet entre deux PC. C'est d'ailleurs Implication la plus commune des equipements 
CPL. Ces derniers, notamment les modems CPL multifonction, integrent desormais 
toutes sortes de fonctionnalites et jouent les roles de modem Internet, routeur, pare-feu, 
serveur DHCP, commutateur et point d'acces Wi-Fi, soit six equipements en un. Si Ton 
prend en compte le cout de toutes ces fonctionnalites, le prix de ces equipements CPL est 
finalement assez attractif. D'autant qu'il n'est plus necessaire de poser des cables ni de 
percer des trous. 
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Dans une entreprise, pour cabler un batiment en Ethernet, il faut tirer des cables dans 
toutes les pieces et installer des armoires de brassage, ce qui n'est pas le cas avec le CPL. 
Un autre avantage du CPL sur Ethernet est le changement dynamique de topologie qu'il 
permet. Dans Ethernet, en effet, le changement de topologie demande generalement la 
pose de nouveaux cables et se traduit par des couts supplementaires. 

Le tableau 7.6 recapitule les couts des equipements CPL a la fin du l er semestre 2006. 
Tableau 7.6 Couts des equipements CPL 



Equipement 




Cout (en euro) 




Modem USB : 

-HP1.0 

-Turbo 




50 a 100 
80 a 100 




Modem Ethernet : 

-HP1.0 

- Turbo 

-AV 




50 a 100 
80 a 100 
100 a 300 




Modem cable TV 




100 a 300 




Prise integree 




100 a 300 




Equipement CPL/Wi-Fi 




100 a 200 




Equipement CPL multifonction 


100 a 300 




Equipement CPL audio et 


telephonique 


100 a 150 




Injecteur inductif 




120 




Repeteur 




200 a 400 




Filtre 




200 a 400 
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Installation 



Les perturbations revues et engendrees par les reseaux CPL doivent etre prises en compte 
lors de 1' installation du reseau. La topologie electrique du ou des batiments ou seront 
installes les equipements est egalement un element tres important a prendre en compte 
pour constituer 1' architecture du reseau CPL. 

La definition de la topologie du reseau electrique est done une etape essentielle. C'est 
elle qui determine les performances de la transmission de donnees du reseau CPL. En 
effet, les equipements CPL, qu'ils soient mobiles ou fixes sur le reseau electrique, offrent 
aux liaisons de donnees differentes qualites selon leur position, 1' existence d' equipe- 
ments electriques perturbateurs situes a proximite et les filtres mis en place pour proteger 
le reseau electrique des injections de frequences « parasites ». 

Une autre contrainte concerne les debits reels, ceux annonces ne correspondant jamais a 
ce dont dispose l'utilisateur. Certains mecanismes proposes par les CPL sont generale- 
ment a 1'origine d'une baisse inattendue du debit. Cette baisse peut toutefois etre mini- 
misee par le choix de mecanismes appropries et des parametres associes lors de la confi- 
guration des equipements CPL et plus particulierement de la passerelle CPL ou de 
l'equipement central. 

Concernant la securite, nous verrons qu'il est important de mettre en place des techni- 
ques adequates pour le cryptage des donnees et la separation des reseaux logiques sur le 
reseau electrique, lequel peut etre vu comme un bus de donnees partage. La propagation 
du signal CPL depassant les compteurs electriques d'une installation domestique, profes- 
sionnelle ou industrielle, il est important de mettre en place des mots de passe pour le 
reseau local CPL protegeant les echanges de donnees. 
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Un reseau electrique est difficile a modeliser, et les performances peuvent varier rapi- 
dement en fonction de 1' utilisation des equipements CPL. Ce chapitre rassemble les 
informations utiles pour comprendre ces variations et ameliorer les performances. 

Les bandes de frequences 

Les CPL grand public et professionnels utilisent deux bandes de frequences, la bande 
3-148 kHz pour les technologies bas debit et la bande 1-30 MHz pour les technologies 
haut debit. 

Les technologies CPL pour reseaux electriques MT (moyenne tension), dits aussi BPL 
(Broadband PowerLine), sont autorisees a utiliser la bande de frequences 30-50 MHz. 
Ces technologies sont installees et operees sous la responsabilite des operateurs des 
reseaux electriques MT. 

Les bandes 3-148 kHz et 1-30 MHz sont dites sans licence, signifiant qu'il n'y a pas 
d'autorisation a demander ni d'abonnement a payer pour les utiliser. Elles sont toutefois 
reglementees en France par l'ARCEP (Autorite de regulation des communications elec- 
troniques et des postes), qui impose certaines limitations a leur utilisation en terme de 
puissance d' emission. 

Ces bandes sont divisees en sous-bandes, sur lesquelles ont lieu les transmissions. Dans 
la mesure ou toutes les technologies utilisent ces bandes de frequences, des travaux de 
standardisation sont en cours pour permettre la coexistence des differents systemes CPL 
sur un meme reseau electrique. Nous revenons au chapitre 14 sur la coexistence et 
l'interoperabilite des technologies CPL. 

Reglementation des frequences radio 

L'enjeu du deploiement de reseaux de telecommunications est d'obtenir les meilleures 
performances possibles en matiere de debit, latence, jitte, CEM (compatibilite electroma- 
gnetique) et cohabitation des technologies, tout en respectant les limites imposees par les 
reglementations en vigueur. 

Ces dernieres fixent des limites quant a la puissance d' emission et aux bandes de 
frequences autorisees. Des regies sont egalement edictees pour le niveau acceptable des 
perturbations engendrees en fonction des differentes technologies radio (radioamateur, 
radio ondes courtes analogique et numerique, etc.). 

De par leur technologie et leur support, les equipements CPL sont emetteurs d' ondes 
radio induites dans les cables electriques qui transportent les signaux. 

Contrairement aux reseaux radio sans fil de type Wi-Fi, les equipements CPL vendus 
dans le commerce en Europe s'appliquent a rester dans les limites edictees par le 
Cenelec (Comite europeen de normalisation electrotechnique) et l'ETSI (European 
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Telecommunications Standards Institute). Ces equipements sont congus de facto pour 
respecter ces limites, et aucune modification materielle ou logicielle n'est autorisee 
pour les outrepasser. 

La brique logicielle des equipements HomePlug ne donne acces a aucun parametre mate- 
riel (frequence porteuse, sous-bandes de frequences ou puissance d'emission). Cela 
signifle que les trames Ethernet qui sont envoyees par les outils de configuration des 
equipements CPL (voir le chapitre 10) ne permettent pas de modifier les frequences 
et puissances utilisees par les equipements. Pour l'utilisateur du reseau CPL, la 
configuration ne donne done pas acces aux parametres de la couche physique, a 
la difference de Wi-Fi, avec ses 1 1 canaux et son parametrage des puissances d'emission 
des interfaces. 

La figure 8.1 illustre l'envoi d'une trame par l'outil de configuration vers l'equipement 
CPL a configurer. Cette trame est une trame Ethernet classique, reconnaissable sur un 
reseau par son champ ETHERTYPE, qui contient dans ses donnees les parametres a 
configurer pour que le reseau CPL fonctionne au mieux. 
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Figure 8.1 

Trame Ethernet de configuration d'un reseau HomePlug 



Le spectre d' utilisation des frequences deflni par l'ETSI se decompose globalement 
comme illustre a la figure 8.2. Faisant reference au TNRBF (tableau national de reparti- 
tion des bandes de frequences) edicte par l'ARCEP, il donne une idee de la repartition 



Partie II 

Pratique des CPL 



des frequences radio grand public situees a proximite de celles utilisees par les differentes 
technologies CPL. 



DRM (Digital Radio Mondiale) 

radios ondes courtes 

numeriques 



Pulsadis 




Micro sans fil (32 MHz) 

Bande ISM (868 MHz) 
GSM (900 M et 1 ,8 G) 



f(Hz) 



Bandes de frequences 
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I 1 1 1 1 1— 
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Figure 8.2 

Bandes de frequences des CPL 
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Exemple de technologie CPL 
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Comme explique precedemment, les reseaux CPL ne sont pas des reseaux radio, mais 
leur implementation sur les cables electriques produit des ondes rayonnees qui se propa- 
gent grace aux cables faisant fonction d'antennes radio. Les reseaux CPL sont done vus 
par les organismes de regulation des telecommunications comme des reseaux radio, qui, 
a ce titre, doivent respecter des contraintes de puissance d'emission et de bandes de 
frequences. 

Comme indique precedemment, les frequences utilisees par les CPL haut debit se situent 
dans la bande des 1-30 MHz. Cette bande est egalement utilisee par les radioamateurs et 
par la future radio ondes courtes numerique, dite DRM (Digital Radio Mondiale), qui 
permettra de diffuser des programmes radio en qualite numerique sur des liaisons tres 
grande distance, mais egalement de realiser des transferts de donnees a des debits de 
quelques dizaines de kilobits/s. 

Les perturbations engendrees par les reseaux CPL sur les radioamateurs et la DRM ont 
fait l'objet de nombreuses discussions arm de rendre possible la cohabitation des diffe- 
rentes technologies. Ces discussions ont amene les developpeurs de technologies CPL a 
inclure des techniques dites d' extinction des frequences deja occupees par d'autres 
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technologies radio. Baptisees notching, ces techniques consistent a ecouter les canaux 
radio pour reajuster ou eteindre certaines frequences. 



Le « notching », ou extinction dynamique de bandes de frequences 

Comme illustre a la figure 8.3, lorsque le reseau CPL s'apergoit que les frequences f1 et f2 sont utilisees, 
il « eteint » les bandes de frequences contenant f1 et f2 dans son spectre autorise. Ces bandes de 
frequences restent « eteintes » pendant toute la duree d'utilisation de f1 et f2 puis sont rallumees des que 
ces frequences ne sont plus utilisees. 

Cette technique dynamique s'appuie sur I'ecoute du niveau de signal sur bruit mesure en dB pour chaque 
bande de frequences. 
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Figure 8.3 

Notching des frequences encombrees 
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Les CPL bas debit 

Principalement utilises dans la domotique et l'automotique (bus industriel des vehicules 
automobiles), les frequences autorisees pour les CPL bas debit sont decrites par le Cene- 
lec dans la norme EN-50065-1. Cette derniere definit les caracteristiques d'utilisation de 
toutes les bandes de frequences comprises entre 3 et 148 kHz. La puissance d'emission 
du signal CPL est limitee par la tension maximale autorisee, qui est de 3,5 V pour ces 
bandes de frequences. 
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Le tableau 8.1 recapitule les caracteristiques des bandes de frequences des CPL bas 
debit. 

Tableau 8.1 Bandes de frequences Cenelec des CPL bas debit 



Bande Cenelec 


Bande de 
frequences 


Utilisation 




3-9 kHz 


Limitee aux operateurs de reseaux electriques (EDF, regies) pour leurs 
besoins propres, comme la telereleve 


A 


9-95 kHz 


Limitee aux operateurs de reseaux electriques 


B 


95-125 kHz 


Usage domotique (babyphones, etc.) 


C 


125-140 kHz 


Usage domotique (X10, etc.) 


D 


140-148 kHz 


Usage domotique 



Pour rappel, la bande radio AM couvre le spectre 162-252 kHz. 

Les CPL haut debit 

La bande de frequences 1-30 MHz des CPL haut debit est plus ou moins utilisee. Elle est 
generalement vue comme constitute de deux sous-bandes, une bande inferieure, de 
1-20 MHz, qui est surtout utilisee dans les CPL interieurs a usage domestique, et une 
bande superieure, de 2-30 MHz, surtout reservee aux CPL exterieurs a usage public du 
reseau electrique moyenne tension. 

Concernant les CPL interieurs a usage domestique, les differentes technologies 
employees, toutes fondees sur OFDM, partagent la bande de frequences de maniere 
differente pour atteindre les meilleures performances possibles en terme de debit et de 
latence. Ces performances sont obtenues par une amelioration constante des techniques 
de modulation de la couche physique (PHY) et des couches de liaison de donnees et 
MAC, incluant leurs methodes d'acces au media physique. 

Les techniques de modulation font l'objet d'un document standardise RNRT (Recherche 
nationale en reseaux et telecommunications), intitule IDILE (Internet haut debit sur ligne 
d'energie) et coedicte par l'ENST (Ecole nationale superieure des telecommunications), 
Supelec, Spidcom, Schneider et EDF. Ce standard permet de tester les dernieres techni- 
ques de modulation sur des cartes a interface CPL pour etre testees sur le reseau EDF 
public ou sur des reseaux prives. 

HomePlug 1.0 utilise la bande 4,49-20,7 MHz et 84 sous-porteuses, la bande de frequen- 
ces 0-25 MHz etant divisee en 128 bandes de 195,312 5 kHz d' utilisation. De cette 
maniere, si chacune des bandes est numerotee de 1 a 128, HomePlug 1.0 utilise les 
bandes 23 a 106. 
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Cas particulier du signal Pulsadis d'EDF pour les compteurs a tarification jour/nuit 

Le signal Pulsadis est plus connu sous le nom de signal jour-nuit, car il est utilise par les compteurs EDF 
pour faire basculer un certain nombre d'equipements sous tension la nuit afin de profiter des tarifs EJP ou 
Tempo d'EDF. Ce signal est envoye sur le reseau de distribution electrique d'EDF a la frequence de 
175 Hz. 

La figure 8.4 illustre I'architecture electrique d'un reseau electrique BT avec ['implementation du signal 
Pulsadis depuis les postes de controle d'EDF jusqu'au compteur de I'abonne. 



Contacteur 



Signal 
Pulsadis 
175 Hz 



Ordre Pulsadis 



Poste de 
controle EDF 



<3D- 



Transformateur 
MT/BT 



<£> 



Transformateur 
MT/BT 






Fil pilote 



Compteurs 
EDF abonnes 



<3E> 



Transformateur 
MT/BT 

Figure 8.4 

Architecture d' implementation du signal Pulsadis sur le reseau electrique EDF BT 

Une fois regu par les compteurs EDF a tarification jour/nuit, ce signal declenche les contacteurs des equi- 
pements electriques dument equipes au niveau du tableau electrique domestique. Cela permet, par exemple, 
d'allumer les chauffe-eau pendant la nuit avant de rebasculer en heures pleines a 7 heures le matin. 
Ce signal est basse frequence, permettant ainsi sa bonne propagation sur le reseau electrique. 
Sa frequence de 175 Hz est differente du 50 Hz et de ses harmoniques (100 Hz, 300 Hz, 600 Hz, etc.). 
Le signal est compose d'impulsions binaires d'une seconde espacees d'une seconde et demie. La trame 
ainsi constitute fait 102,25 secondes. 
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Aux Etats-Unis, certaines bandes de 23 a 106 sont utilisees par les radioamateurs 
(17 m, 20 m, 30 m, 40 m). Huit bandes correspondant aux frequences des radio- 
amateurs ne sont done pas utilisees. Le total des bandes HomePlug 1.0 est done de 

84 - 8 = 76. 

Le tableau 8.2 recapitule les bandes de frequences haut debit utilisables selon chaque 
type de technologie CPL. 

Tableau 8.2 Bandes de frequences des technologies CPL haut debit 



Technologie CPL 


Bande de frequences 


Nombre de porteuses OFDM 


HomePlug 1.0 


4,49-20,7 MHz 


76 


HomePlug 1.1 


Idem 


Idem 


HomePlug AV 


2-28 MHz 


917 


DS2 

- 45 Mbit/s 

- 200 Mbit/s 


-1,6-30 MHz 

- 2,46-1 1 ,725 MHz + 1 3,8-22,8 MHz 


-100 

- 1 280 + 1 280 


Spidcom 


-2-30 MHz 

- 30-60 MHz (exterieur) 


-900 
- Idem 


Main.net 


4,3-13 MHz 


NC 



La bande de frequences 1-30 MHz etant divisee en sous-bandes, chaque sous-bande 
transporte les porteuses de la modulation OFDM au niveau du canal de transmission. 
II n'y a done pas, a la difference de Wi-Fi, de canaux a proprement parler, que Ton pour- 
rait configurer pour construire l'architecture du reseau. Dans les CPL, e'est toute la 
bande de frequences qui fait office de canal de transmission, toutes les sous-bandes etant 
utilisees pour ameliorer la robustesse des transmissions. 

Contrairement a Wi-Fi, egalement, la configuration du reseau n'exige pas de faire des 
choix en fonction des autres canaux attribues. L' ensemble des canaux, ici appeles sous- 
bandes, de la bande autorisee sont utilises. Le reseau peut done etre encombre par les 
differentes technologies qui coexistent sur un meme reseau electrique. Dans ce cas, la 
technologie CPL utilise les sous-bandes libres ou peu occupees. Nous reviendrons au 
chapitre 13 sur la cohabitation entre technologies CPL et les travaux en cours sur une 
norme d'interoperabilite. 

La figure 8.5 illustre le domaine frequentiel des differentes sous-bandes OFDM de la 
modulation CPL, ainsi que les donnees binaires associees dans le cas d'un reseau CPL 
HomePlug 1.0. 



Installation 

Chapitre 8 



4,5 MHz 



4,7 MHz 




5,1 MHz 



01 


11 


00 


01 




T_ 


<M 


CO 


^i- 




CO 


oj 

c 

O) 

CO 


"oj 

£Z 

CO 


oj 

c 

O) 
CO 















4 MHz 

Figure 8.5 

Sous-bandes OFDM de la modulation CPL HomePlug 1.0 
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Compatibilite electromagnetique et canaux de frequences 

Les differents appareils electriques et electroniques que nous utilisons dans un contexte 
domestique, professionnel ou industriel produisent des emissions d'ondes radio electro- 
magnetiques dans l'environnement proche de leur lieu de fonctionnement. 

Ces ondes radio electromagnetiques sont a des frequences pouvant perturber le fonction- 
nement des equipements CPL du reseau et empecher les communications de donnees 
dans les sous-bandes de frequences. Certains equipements produisent plus de perturba- 
tions que d'autres sur les reseaux CPL. Le marquage CE en vigueur dans la Communaute 
europeenne stipule les limites d' emissions radio electromagnetiques des equipements 
electriques et electroniques vendus dans le commerce. 

Nous avons au chapitre 7 ( voir le tableau 7. 7) une liste des appareils perturbateurs des 
reseaux CPL. Nous y reviendrons un peu plus loin dans ce chapitre a propos des inter- 
ferences. 

Reciproquement, les equipements CPL emettent, autour des cables electriques, des ondes 
electromagnetiques susceptibles de perturber le fonctionnement des equipements de tele- 
communications environnants. Le CISPR (Comite international special des perturbations 
radioelectrotechniques) de la CEI (Commission electrotechnique internationale) indique 
les limites d' emission d'ondes des equipements CPL. 

Les technologies CPL actuelles, telles que HomePlug AV, mettent en ceuvre une technique 
de notching arm de respecter ces contraintes d' emission. 
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Figure 8.6 

Modulation OFDM multicanal de la technologie CPL 

La figure 8.6 montre que le canal de transmission peut etre vu comme N sous-bandes 
avec leurs sous-porteuses, toutes fonctionnant en meme temps et transportant chacune 
une partie des donnees de la couche physique. 



Puissance demission des equipements CPL 

La puissance mesuree du signal emis par les equipements CPL du marche est classiquement 
de 20 dBm (mesure dans la bande des 1-30 MHz). 

La puissance peut etre exprimee par les grandeurs PouG: 

P=10 G/10 etG=101ogP 

ou G correspond au gain (en dBm ou dBi) et P a la puissance (en mW). 

Le tableau 8.3 donne la correspondance entre la puissance et le gain. 
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Tableau 8.3 Corre 


spondance gain/puissance 


Gain (en dBm) 




Puissance (en mW) 




3 


2 




5 


3,1 




7 


5 




9 


8 




15 


31,6 




19 


79,4 




24 


251,1 



La limite de puissance etant fixee a 100 mW (equivalent a 20 dBm mesures dans la bande 
1-30 MHz) pour les equipements CPL des reseaux electriques, les performances des 
canaux de transmission sont fonction de la portee du signal. 

Pour correspondre aux regulations en terme de CEM (compatibilite electromagnetique) 
imposees par le comite CISPR, les equipements CPL doivent limiter la valeur de leur 
puissance d' emission. Cette puissance d' emission est mesuree en valeur quasi-crete, et 
non pas moyenne. Cela correspond dans le domaine frequentiel a une DSP (densite spec- 
trale de puissance), c'est-a-dire a une repartition uniforme de la puissance totale d'emission 
sur toutes les sous-bandes de frequences de la bande 1-30 MHz. 

La technologie HomePlug 1.0 comporte 84 sous-bandes de 195,31kHz, alors que 
HomePlug AV en comporte 918 plus etroites, de 24,414 kHz. L'ondulation de la DSP est 
done moins importante dans HomePlug AV, ce qui permet d'augmenter la puissance 
d'emission de 2,2 dB pour les donnees de la PPDU. 

La figure 8.7 illustre l'ecart de DSP entre HomePlug 1.0 et AV. La DSP est exprimee en 
dBm/Hz. 



Figure 8.7 
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Le tableau 8.4 recapitule la valeur moyenne de la puissance d' emission des differents 
elements de la trame physique HomePlug dans ces deux versions. 

Tableau 8.4 Puissance d'emission dans chaque sous-bande 



Element de la trame physique 


Puissance 


moyenne 


d'emission 




HomePlug 1.0.1 


HomePlug AV 


Preambule 


3dB 




3dB 


FC (Frame Control) 


OdB 




3dB 


Donnees de la PPDU 


OdB 




2,2 dB 


PRS (Priority Resolution Symbol) 


3dB 




3dB 



Les specifications HomePlug 1.0 et AV stipulent que, pour respecter les limites d'emis- 
sion EM (electromagnetiques), les equipements CPL doivent avoir une DSP egale ou 
inferieure a - 50 dBm/Hz. 

La figure 8.8 illustre la courbe de la DSP de HomePlug AV dans la bande 1-30 MHz. On 
observe clairement que certaines frequences sont moins emissives que d'autres (- 80 dB 
par rapport a - 50 Hz). On peut considerer qu'une frequence dont la DSP est de l'ordre 
de - 80 dB n'est pas perceptible pour le reseau electrique et les equipements a proximite 
des cables electriques. 
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Figure 8.8 

Masque DSP limite pour HomePlug AV dans la bande de frequences 1-30 MHz 
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Le tableau 8.5 recapitule les differentes sous-bandes de HomePlug AV, de 1,71 a 
28 MHz, avec leur DSP max. (exprimee en dBm/Hz) et le fait que la sous-bande soit 
active ou non (si une autre technologie utilise deja cette sous-bande), avec les numeros 
des sous-bandes de a 1 535. La derniere colonne donne les technologies radio presentes 
dans cette sous-bande. 



Tableau 8.5 DSP et regulations dans chaque sous-bande HomePlug AV 



Frequence centrale 
de la sous-bande (MHz) 


DSP max. 
(dBm/Hz) 


Porteuse on/off 


Commentaire 


F = 1,71 


-87 


Porteuses 0-70 off 


Bande de diffusion AM et en 
dessous 


1,71 < F < 1,8 


-80 


Porteuses71-73off 


Entre la bande AM et la bande 
amateur 160 m 


1,8 = F = 2 


-80 


Porteuses 74-85 off 


Bande amateuM 60 m 


2<F<3,5 


-50 


Porteuses 86-1 39 on 


Porteuses HomePlug 


3,5 = F = 4 


-80 


Porteuses 140-167 off 


Bande amateur 80 m 


4 < F < 5,33 


-50 


Porteuses 168-214 on 


Porteuses HomePlug 


5,33 = F = 5,407 


-80 


Porteuses 215-225 off 


Bande amateur 5 MHz 


5,407 < F < 7 


-50 


Porteuses 226-282 on 


Porteuses HomePlug 


7 = F = 7,3 


-80 


Porteuses 283-302 off 


Bande amateur 40 m 


7,3<F< 10,10 


-50 


Porteuses 303-409 on 


Porteuses HomePlug 


10,10 = F = 10,15 


-80 


Porteuses 41 0-41 9 off 


Bande amateur 30 m 


10,15 < F < 14 


-50 


Porteuses 420-569 on 


Porteuses HomePlug 


14 = F = 14,35 


-80 


Porteuses 570-591 off 


Bande amateur 20 m 


14,35 < F< 18,068 


-50 


Porteuses 592-736 on 


Porteuses HomePlug 


18,068 = F = 18,168 


-80 


Porteuses 737-748 off 


Bande amateur 17 m 


18,168 < F < 21 


-50 


Porteuses 749-856 on 


Porteuses HomePlug 


21 =F = 21,45 


-80 


Porteuses 857-882 off 


Bande amateur 15 m 


21,45 <F< 24,89 


-50 


Porteuses 883-1015 on 


Porteuses HomePlug 


24,89 = F = 24,99 


-80 


Porteuses 1016-1027 off 


Bande amateur 12 m 


24,99 < F < 28 


-50 


Porteuses 1028-1 143 on 


Porteuses HomePlug 


F = 28 
* 


-80 


Porteuses 1144-1535 off 


Bande amateur 10 m 
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Topologie des reseaux electriques 

II existe deux types de cablage pour les reseaux electriques de tout batiment, qu'il soit 
domestique, professionnel ou industriel : 

• Monophase, constitue de deux cables (neutre et phase). La difference de potentiel 
electrique entre ces deux cables est de 220 V, qui circulent depuis le tableau electrique 
jusqu'aux prises et lumieres du batiment. 

• Triphase, constitue de quatre cables (un neutre et trois phases). La difference de poten- 
tiel electrique entre le cable neutre et un cable phase est de 220 V et celle entre deux 
cables phase de 380 V. Certains bailments utilisent un reseau electrique triphase plutot 
que monophase parce qu'il permet de vehiculer davantage de puissance electrique et 
done d'alimenter plus d'equipements electriques dans le batiment. Les reseaux 
triphases permettent egalement d'alimenter les moteurs electriques, qui ont besoin de 
tension triphasee pour fonctionner. 

Ces deux topologies sont plus precisement decrites dans les sections qui suivent. 

Cablage monophase 

La majorite des habitations (appartement, maison, petit immeuble) sont cables en mono- 
phase, car leurs besoins en alimentation electrique sont inferieurs a un courant de 60 A. 



Figure 8.9 
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Comme l'illustre la figure 8.9, une installation electrique monophasee comporte 
plusieurs cables (departs), qui partent du tableau electrique pour alimenter les equipe- 
ments electriques et lumieres de l'habitation. La norme NFC 15-100 detaille les types de 
disjoncteurs a placer. 

La figure 8.10 illustre la topologie du reseau electrique monophase d'un appartement, 
avec les differents cables partant du tableau electrique. Les modems et equipements CPL 
se branchent sur les prises electriques des pieces de l'habitation. Le signal CPL se 
propage sur les cables puis repasse par le tableau electrique pour repartir vers les diffe- 
rents cables. La longueur du cablage peut depasser les 300 m consideres comme la limite 
acceptable pour un debit utile suffisant. 

Les equipements electriques branches sur le reseau sont des sources potentielles de 
perturbations electromagnetiques pour le signal CPL. II faut retenir que la longueur 
moyenne du cablage electrique entre le tableau et la prise la plus eloignee ne devrait pas 
depasser 200 m. 




Figure 8.10 

Topologie d'un reseau electrique monophase d'appartement 



Cablage triphase 



Dans les immeubles, grandes maisons, locaux professionnels ou usines, les besoins de 
puissance electrique sont superieurs a ceux d'une habitation domestique, si bien que le 
reseau electrique y est souvent triphase. 



Partie II 

Pratique des CPL 



Quatre cables (neutre, phases 1, 2 et 3) partent du tableau electrique et alimentent les 
prises electriques du batiment. La figure 8.11 illustre un exemple de cablage triphase 
dans un batiment de plusieurs etages, avec les differentes phases electriques alimentant 
les etages du batiment. Chaque etage est parcouru par deux cables partant du tableau : un 
cable de phase et le cable neutre. 




Figure 8.11 

Topologie d'un reseau electrique triphase de grand batiment 



Le seul cable commun a tout le batiment est le cable neutre. Les autres cables sont disso- 
cies electriquement. II est important de retenir que le signal CPL circulant dans un des 
cables (neutre ou phase) peut etre transmis dans les autres cables par phenomene 
d' induction. Cela permet de constituer la topologie du reseau local CPL en utilisant au 
mieux les proprietes des cables electriques. 

De la meme maniere que dans les reseaux monophases, la distance moyenne entre le 
tableau electrique et la derniere prise branchee sur le cable electrique ne doit pas depas- 
ser 200 m. Si le signal CPL circule sur les cables, traverse le tableau electrique et se 
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propage a nouveau sur d'autres cables, la distance est alors superieure a 200 m, et le debit 
utile peut chuter. 

Le signal CPL traverse egalement le compteur et peut atteindre le reseau electrique de 
rimmeuble adjacent, ce qui peut se reveler utile si Ton desire constituer un reseau local 
CPL entre immeubles. Cela necessite toutefois une bonne securite du signal CPL pour 
eviter l'ecoute du reseau CPL. 



Cables d'un reseau electrique 

La section des cables peut avoir une influence sur la propagation du signal. Pour simplifier, on 
peut dire que plus la section du cable est importante, plus son attenuation est grande. 

Le tableau 8.6 recapitule les differentes sections de cables entre le compteur EDF (ou 
regie d' electrification) et le tableau electrique. 

Tableau 8.6 Section des cables de branchement EDF 
en fonction des puissances fournies 



Courant assigne du disjoncteur de branchement 


Section minimale des conducteurs en cuivre 


45 A 


10 mm 2 


60 A 


16 mm 2 


90 A 


25 mm 2 



Le tableau 8.7 recense les sections de conducteurs electriques preconisees selon la fonction 
de l'appareil branche sur ce cable (norme NFC 15-100). Les sections de cable princi- 
palement utilisees sont done de 1,5 mm 2 ou 2,5 mm 2 . 



Tableau 8.7 Section des cables conducteurs en fonction des appareils electriques 



Fonction 


Nombre maximal de points 
par circuit 


d'utilisation 


SECTION (MM 2 ) des 
conducteurs (Ph, N,T) 
en cuivre 


Norme NFC 1 5-1 00 Label Promotelec 


Eclairage et prise de courant commandee 


8 5 




1,5 


Prise de courant 


8 8 




2,5 


Machine a laver 






2,5 


Cuisiniere (four + plaque) ou plaque 
de cuisson 






6 


Four seul 






2,5 


Plaque deux feux studio 






2,5 


Chauffe-eau a accumulation 






2,5 


Chauffage : convecteur, panneau radiant 


5 5 




1,5 mm 2 au minimum 
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Le tableau electrique 

Le tableau electrique est le centre federateur du reseau electrique, depuis lequel partent 
tous les cables electriques. Ce tableau est egalement l'element protecteur des personnes 
vis-a-vis des risques electriques. Les equipements protecteurs sont appeles des disjonc- 
teurs (ou fusibles pour les vieux reseaux). lis peuvent etre de plusieurs types. Chaque 
disjoncteur presente des caracteristiques speciflques d' attenuation du signal CPL trans- 
ports sur ce cable. 

La figure 8.12 illustre un exemple de tableau electrique ferme (a gauche), ouvert (au 
milieu) et en vue de face (a droite). Cette derniere identifle les equipements branches au 
tableau. 



Etamier 
snHrtre i dc P h3f " 




Section: 6mm 2 2,5 mm 2 2,5 mm 2 2,5 mm 2 2,5 mm 2 2,5 mm 2 1,5 mm 2 1,5 mm 2 



O 



DOB Q Q> 



Plaques Refrige- Lave-linge Prise Prise Prise Eclai- Sonnerie 

de cuisson rateur rage 



Figure 8.12 

Tableau electrique d'une installation domestique 
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Attenuations sur le reseau elect rique 

Nous avons vu qu'au-dela de 300 m lineaires (dans un cable electrique enroule, le pheno- 
mene d' auto-induction ne donne pas les memes resultats), le debit utile chutait rapide- 
ment du fait de 1' attenuation du signal, au point de devenir trop faible pour proposer des 
qualites de services sufflsantes pour les applications des couches superieures. 

Chaque cable comporte une section et des caracteristiques d'impedance differentes, qui 
induisent des attenuations differentes sur le signal CPL. Le cable HNS33S33, qui est 
utilise dans les reseaux publics EDF BT presente a 100 m une attenuation de 14 dB pour 
un signal CPL a la frequence de 30 MHz. 



Longueur conseillee des cables dans une installation domestique moyenne 

Si Ton prend le cas d'une habitation frangaise moyenne, c'est-a-dire une maison F4 de plain-pied de 

100 m 2 pour ou un appartement T3-T4 de 65m 2 , la longueur du cable entre le tableau electrique et les 

prises electriques est generalement de 15 m. La longueur de cable maximale entre le tableau electrique 

et le point le plus eloigne (point lumineux ou prise) est generalement de 50 m. 

II est important de limiter la chute de tension dans les cables electriques a 2 % afin de conserver une 

tension acceptable pour les equipements electriques branches sur le reseau de I'installation. 

La formule permettant de determiner la longueur de cable correspondante en monophase est la suivante : 

U 1 Q 

L = A u x ~~- x — x ^ (longueur exprimee en metres) 

ou 

A„ est la chute de tension en pourcentage. 

U est la tension du reseau electrique (230 V). 

p est la resistivite du cable electrique (0,023 pour le cuivre et 0,037 pour I'aluminium). 

S est la section des cables en mm 2 . 

/est I'intensite du courant electrique parcourant le cable, exprimee en A. 

Pour un cable monophase en cuivre avec une chute de tension de 2 %, cette formule devient : 

L=100x| 

Pour un cable alimentant des points lumineux de 1 ,5 mm 2 de section et d'un courant maximal autorise de 
16 A, il est conseille d'avoir une longueur de cable de 9,3 m. Pour un cable alimentant des prises electri- 
ques de 2,5 mm 2 de section et de courant maximal autorise de 20 A, il est conseille d'avoir une longueur 
de cable de 12,5 m. 



Les cables electriques d'une installation BT (basse tension) dans un batiment sont de 
plusieurs types et plusieurs constitutions : 

• Les cables, appeles conducteurs, phase, neutre et terre sont places dans les murs ou 
dans des gaines individuelles mais ne sont pas regroupes dans une gaine. Ce type de 
cablage induit une plus grande emission electromagnetique dans l'environnement 
proche. Du fait de ces pertes d' emissions electromagnetique s, la propagation du 
signal CPL dans les cables subit une attenuation assez importante. Ces cables se 
retrouvent typiquement dans les installations sous les references H07 V-U ou H07 V-R 
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(conducteurs rigides), H07 V-K (conducteurs souples) pour les montages sous 
conduits, moulures ou plinthes. 

• Les cables P, N, T sont places ensemble de maniere torsadee, avec le cable de terre au 
centre de la torsade, a l'interieur d'une gaine. Ce type de cable permet une bien 
meilleure propagation du signal CPL puisque les cables induisent des couplages elec- 
tromagnetiques entre eux. De plus, comme pour le cable telephonique, la disposition 
en torsade permet de mieux guider le signal CPL et d'eviter les attenuations par disper- 
sion electromagnetique dans l'environnement proche. Le signal reste relativement 
confine dans la gaine et atteint de meilleures performances, a la fois en distance et en 
debit. Ces cables se retrouvent typiquement dans les installations sous les references 
FR-N 05 VV-U ou R (cables rigides), A05 VV-F ou H 07 RNF (cables souples) pour 
montages en apparent, dans les vides de construction, moulures, plinthes ou conduits. 

• Les cables P, N et T sont torsades ensemble par l'installateur electrique avant d'etre 
mis dans des goulottes ou dans les murs du batiment. Ce type de cablage offre une 
bonne propagation du signal CPL et peu de pertes par emissions electromagnetiques. 

Elements de choix de la topologie du reseau CPL 

Le reseau local CPL doit s' adapter au reseau electrique du batiment. Chaque batiment 
peut avoir differents types de cables, differents tableaux electriques, differents coupe- 
circuits (fusibles, disjoncteurs), mais aussi des elements de circuit en serie (prises 
connectees en serie sur le cable electrique) ou en parallele (prises connectees directement 
sur des cables venant du tableau electrique). 

De la meme maniere qu'un reseau Wi-Fi doit s'adapter a la structure des murs d'un bati- 
ment, qui se comportent comme autant d' obstacles a la propagation des ondes radio, un 
reseau CPL doit s'adapter au reseau electrique et aux chemins de cables, qui se comportent 
comme des obstacles a la propagation du signal CPL. 

La topologie du reseau local CPL doit s'adapter a celle du reseau electrique de l'une ou 
1' autre des fa^ons suivantes : 

• Etablir dans la mesure du possible la topologie du reseau electrique, par exemple en 
recuperant le schema du reseau ou en effectuant des tests CPL sur les differentes prises 
electriques du batiment. 

• Trouver les meilleurs points de branchement des equipements CPL sur le reseau elec- 
trique arm d'obtenir la meilleure couverture CPL possible. Le tableau electrique est un 
point central pour le reseau electrique puisque tous les cables electriques en partent. 

• Identifier les zones du reseau electrique ou le signal CPL n'est pas re^u ainsi que les 
parties du batiment connectees a d'autres reseaux electriques ou a travers differentes 
prises electriques revelant des longueurs de cables excessives ou subissant trop de 
perturbations. 

Nous reviendrons sur ces elements de choix des topologies aux chapitres 1 1 et 12. 
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Propagation du signal CPL 

Un des problemes recurrents de la technologie CPL est la propagation du signal sur les 
cables electriques. Ces derniers ayant une resistivite propre, la propagation du signal 
subit une attenuation proportionnelle a la longueur du cable. 

Les tests effectues par les constructeurs de materiels CPL et les laboratoires de tests en 
telecommunications et les retours des deploiements de reseaux CPL permettent de fixer 
quelques chiffres sur la propagation du signal CPL. 

Les cables dits interieurs sont les cables utilises dans les reseaux electriques prives, 
c'est-a-dire dans les batiments domestiques, professionnels et industriels. Les diffe- 
rentes mesures effectuees sur des cables electriques en cuivre de 1,5 et 2,5 mm 2 de 
diametre permettent d'evaluer 1' attenuation du signal en fonction de la longueur 
de cable. 

La figure 8.13 illustre les resultats de ces tests a trois frequences significatives : 10, 20 et 
30 MHz. On observe que 1' attenuation est plus forte pour les frequences plus elevees de 
la bande 1-30 MHz. La longueur des cables d'une installation domestique etant en 
moyenne de 200 m, 1' attenuation du signal CPL permet de conserver les echanges de 
donnees, car les equipements utilisent des interfaces suffisamment sensibles pour recevoir 
le signal. 



Attenuation (dB) 




Longueur 
de cable (m) 



10 MHz 



20 MHz 



30 MHz 



Figure 8.13 

Attenuation du signal CPL en fonction de la longueur de cable interieur 



Les cables dits exterieurs sont les cables du reseau electrique public EDF ou d'une regie 
electrique. Ces cables sont de type BT ou MT triphase et sont soit enterres, et done rela- 
tivement peu sensibles aux perturbations electromagnetiques, soit aeriens, et plus 
sensibles en ce cas aux perturbations electromagnetiques mais beaucoup moins que les 
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cables interieurs qui subissent des perturbations a proximite des differents appareils 
domestiques. 

Le tableau 8.8 recapitule les resultats obtenus pour differentes technologies CPL. 
Tableau 8.8 Distance de propagation du signal CPL sur les cables exterieurs 



Technologie CPL 


Type de cable 


Distance 


Debit TCP (Mbit/s) 


Oxance HomePlug Turbo (1.1) 


Enter re 


1 300 m 


3 


Spidcom 


Enter re 


3 000 m 


3 



Interferences 

La notion d' interferences est essentielle dans les reseaux CPL. Le signal CPL qui se 
propage sur les cables electriques engendre des emissions electromagnetiques dans la 
bande de frequences 1-30 MHz dans l'environnement proche des cables, et il est lui- 
meme perturbe par les equipements electriques branches sur le reseau electrique. 

De plus, un lien entre deux stations CPL n'a pas necessairement les memes caracte- 
ristiques dans les deux sens de communication. Les caracteristiques physiques du media 
de communication (impedance, charge, capacite) peuvent done changer selon le sens de 
propagation du signal. 

Les differents organismes de normalisation et de standardisation nationaux, europeens et 
internationaux ont etabli des reglementations visant a determiner les limites d' emissions 
electromagnetiques des equipements CPL operant sur un reseau electrique. Comme nous 
l'avons vu au chapitre 1, les emissions electromagnetiques de ces equipements doivent 
rester inferieures a une valeur quasi-crete maximale imposee. Cette valeur limite de la 
DSP (densite spectrale de puissance) a ete definie par l'amendement CISPR 22 de la CEI 
a-50dBm/Hz. 

Interferences subies sur le reseau electrique 

Le reseau CPL subit des interferences et des perturbations electromagnetiques en prove- 
nance des appareils electriques branches sur les prises du reseau. 

La figure 8.14 illustre les sources de perturbations que peut recevoir un reseau local CPL. 

L' utilisation des appareils electriques et leur actionnement creent differents bruits (large 
bande, impulsionnel, gaussien, etc.), qui peuvent etre e values a un bruit moyen d' ampli- 
tude 30 dBiV/m sur 1' ensemble de la bande de frequences 1-30 MHz. 

II est difficile de dresser une liste exhaustive des appareils qui generent ces bruits, mais 
nombreux sont ceux qui ont ete identifies comme des sources potentielles : ecran plasma, 
halogene, aspirateur, variateur de lumieres, four a micro-ondes, televiseur, ecran d'ordi- 
nateur, air conditionne, appareil de chauffage, etc. 
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Equipement 
CPL esclave 




Emission electromagnetique 
radio induite des signaux 
CPL dans les cables 



Figure 8.14 

Perturbations electromagnetique s engendrees par les equipements CPL branches sur le reseau electrique 

La figure 8.15 illustre les differentes perturbations des equipements electriques en valeur 
moyenne des differentes mesures effectuees sur de nombreuses installations domestiques 
en fonction des heures de la journee. La fin de journee est evidemment chargee en pertur- 
bations puisque de nombreux equipements sont en marche en meme temps sur le reseau 
electrique. On observe sur la figure que 1' amplitude des perturbations varie en fonction 
de la frequence, avec deux pics d'amplitude superieure autour de 10 et 20 MHz. 

Les technologies se sont grandement ameliorees pour garantir la robustesse des commu- 
nications de donnees sur les cables electriques, mais il peut etre necessaire de prendre des 
precautions par rapport a certains appareils electriques comme les halogenes ou les aspi- 
rateurs branches sur la meme prise qu'un equipement CPL. 

La figure 8.16 illustre la maniere dont il faut utiliser une multiprise avec un equipement 
CPL. Une multiprise est en effet en elle-meme une source de bruit pour les equipements CPL, 
a laquelle il faut ajouter le bruit des appareils perturbateurs branches sur elle. II est 
toujours preferable de brancher directement 1' equipement CPL sur la prise murale quand 
c'est possible ou de le brancher sur une biplite (multiprise murale a deux prises). 
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Figure 8.15 

Amplitude des perturbations sur un reseau electrique domestique selon les heures de lajournee 

Figure 8.16 
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multiprises et 
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Les debits reseau 

En plus des perturbations electromagnetiques, un reseau CPL est soumis a des contrain- 
tes liees a la technologie elle-meme. Ces dernieres concernent le debit, qui ne correspond 
jamais a celui espere, et la securite. 

Le debit theorique des reseaux HomePlug 1.0 est compris entre 1 et 14 Mbit/s. Le debit 
de 14 Mbit/s n'est qu'une valeur theorique, correspondant approximativement a 5 Mbit/s de 
debit utile, soit 0,625 Mo/s. HomePlug Turbo et AV offrent un debit theorique respectif 
de 5 a 85 Mbit/s et de 10 a 200 Mbit/s pour un debit utile respectif de 1 a 20 Mbit/s et de 
5 a 60 Mbit/s. 

Cette difference s'explique essentiellement par la taille des en-tetes des trames utilisees 
dans HomePlug, ainsi que par l'utilisation d'un certain nombre de mecanismes permet- 
tant de fiabiliser la transmission dans un environnement electrique. Une partie des 
donnees transmises sert au controle et a la gestion de la transmission afin de la fiabiliser. 
Seule une fraction du debit emis par l'equipement correspond au transport des donnees 
elles-memes. 

Calcul du debit utile 

Le debit utile correspond au debit des donnees transmises a un niveau n de la couche 
OSI. Les debits utiles de niveaux 1, 2, 3, etc., correspondent aux debits des donnees de 
ces niveaux, calcules en fonction de 1' overhead utilise pour la gestion et 1' envoi de la 
transmission. 

Comme nous l'avons vu au chapitre 5, les donnees envoyees sur cette interface electrique 
correspondent a une trame physique, ou PLCP-PDU. Cette trame est constitute d'un en- 
tete PLCP, compose de deux champs, et de donnees issues de la couche MAC. Comme 
illustre a la figure 8.17, chaque partie de la PLCP-PDU est envoyee a des vitesses diffe- 
rentes. 



1 1 ,5 symboles 

OFDM 

en mode ROBO 

1 Mbit/s 



DDT 



72 |is 



Figure 8.17 

Structure d'une PLCP-PDU 
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L'en-tete PCLP-PDU comporte des delimiteurs de debut et de fin de trame. Ces en-tetes 
sont transmis a 1 Mbit/s dans le cas du preambule long. 

Le deuxieme champ de la PLCP-PDU correspond a la trame MAC elle-meme. Cette 
derniere est envoyee a des debits pouvant aller de 1 a 4,5, 9 ou 14 Mbit/s pour ce qui 
concerne HomePlug 1.0. Le mecanisme de variation de debit du CPL lui permet en effet 
de transmettre a des debits differents en fonction des caracteristiques de l'environnement 
electrique. 

Pour calculer le debit utile de niveau 2, il faut connaitre le temps de transfert, qui est egal 
au temps de propagation augmente du temps de transmission. Comme l'interface electri- 
que est utilisee comme support de transmission, nous pouvons considerer que le temps de 
propagation est nul, etant donne que la vitesse de deplacement des electrons sur un cable 
electrique est equivalente a la vitesse de la lumiere. Le temps de transmission (Tt) correspond 
done au temps necessaire pour envoyer les donnees. 

Par definition, le debit utile (Du) de niveau 2 correspond au volume des donnees utiles 
transmises divise par le temps de transmission global, soit : 

^ Donnees 

Du = 

Tt 

Considerons un reseau HomePlug 1.0 dont les trames utilisent un preambule court et 
dans lequel la vitesse de transmission est de 14 Mbit/s pour toutes les stations. Nous 
allons calculer le debit utile (Du x ) d'une PLCP-PDU lors de l'envoi de donnees d'une 
taille de 1 500 octets. La taille des donnees utiles etant connue, reste a calculer le temps 
de transmission, qui equivaut a la somme du temps de transmission de l'en-tete PLCP- 
PDU et de celui des donnees MAC. 

Les donnees de la trame MAC comportent un en-tete sur 34 octets. Leur taille est done de 
1 534 octets. Leur temps de transmission (Tt MAC ) est fourni par la formule : 

n 1 534 octets x 8 bit/octet n AAA07 , 

7Y MAr = ~ 0,000876 s 

MAC 14 Mbit/s 

L'en-tete PLCP-PDU, dont la taille est de 120 bits, est envoye a 1 Mbit/s. Son temps de 
transmission (^plcp-pdu) est done de : 

^plcp-pdu = 72 |xs + 1,5 fis + 72 |us ^145,5 |as 

Le temps de transmission total (Tt^ equivaut done a : 

Tt, = Tt MAC + n PLC p„ PDU - 0,001 021 5 s 

Le debit utile equivaut au volume des informations transmises, soit 1 500 octets 
(12 000 bits), divise par le temps de transmission, soit 1,021 ms, ce qui correspond a 
11,74 Mbit/s: 

^ 1 500 octets x 8 bit/octet AA nA A/ru ... 

Dui = ~ 11,74 Mbit/s 

1 Tt x 
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Cependant, ce debit ne correspond pas a la realite. Dans le CPL, 1' envoi de donnees doit 
respecter certaines regies liees a la methode d'acces CSMA/CA (Carrier Sense Multiple 
Access/Collision Avoidance). Cette derniere s'appuie sur un certain nombre de mecanismes, 
decrits en detail au chapitre 3, qui engendrent un overhead assez important. 

Dans le cas ideal ou une seule station transmet sur le support, lorsque la station transmet 
des donnees, elle ecoute le support. Si celui-ci est libre, elle retarde sa transmission en 
attendant un temps CIFS. A l'expiration du CIFS, et si le support est toujours libre, elle 
transmet ses donnees. Une fois la transmission des donnees terminee, la station attend un 
temps RIFS pour savoir si ses donnees ont ete acquittees. Comme illustre a la figure 8.18, 
1' overhead minimal engendre par les transmissions des temporisateurs CIFS et RIFS, de 
l'ACK et des en-tetes est loin d'etre negligeable. 



CIFSi 



RIFS! 



En-tete 

couche 

PHY 



En-tete 

couche 

MAC 



Donnees utiles 



En-tete 

couche 

PHY 



En-tete 

couche 

PHY 



ACK 



Overhead 

Figure 8.18 

Overhead minimal lors d'une transmission de donnees 



Overhead 



Nous allons calculer le debit utile associe a ce cas ideal (Du 2 ). Comme dans l'exemple 
precedent, nous prenons en compte 1' utilisation de preambules courts pour des donnees 
de 1 500 octets transmises a une vitesse de 14 Mbit/s. 

D'apres nos calculs precedents, le temps de transmission des donnees correspond a Tt v 
soit : 



Th 



1 534 octets x 8 bit/octet 



Donnees ' 



+ 145,5 (Lis - 0,001 670 s 



14 Mbit/s 

La trame ACK ayant une duree de 72 |Lis, son temps de transmission est de : 

Tt ACK =12 |Lis + 145,5 |Lis = 0,000 217 5 |is 

Le CIFS et le RIFS sont des temporisateurs a valeur fixe. Cette valeur varie toutefois 
d'une technologie a une autre. Pour HomePlug 1.0, le CIFS est de 35,84 us et le RIFS de 
26 us. 

Le temps de transmission global est done de : 

Tt 2 = CIFS + Tt Donn6QS + RIFS + Tt ACK - 0,001 949 s 
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Le debit utile de notre cas ideal est done le suivant : 



Du 2 = 



1 500 octets x 8 bit/octet 
TU 



- 6,157 Mbit/s 



On voit que plus 1' overhead est important, plus le debit utile diminue. Etant donne 
qu'une seule station transmet sur le support, ce debit correspond au debit maximal utile. 

Tout se complique lorsque le reseau est compose de plus de deux stations qui essaient 
simultanement de transmettre sur le support. Lorsqu'une station entend que le support est 
occupe apres avoir essay e d'acceder au support ou apres avoir attendu un CIFS, elle 
retarde sa transmission. Elle arme pour cela un temporisateur, calcule au moyen de 
l'algorithme de back-off. 

Le temps d'attente supplementary et le temporisateur de back-off aleatoire augmentent 
evidemment l'overhead, comme l'illustre la figure 8.19. 
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Figure 8.19 

Overhead maximal lors d'une transmission de donnees 

Le temps de transmission (Tt 3 ) devient : 



Overhead 



Th - ^Attente + CIFS + 7" Backoff + 7Y Donn6es +RIFS + Tt ACK 

Le temps d'attente et le temporisateur de back-off n' etant pas fixes, il est difficile d'en 
determiner les valeurs. On peut toutefois considerer que la somme du temps d'attente et 
du temps de back-off equivaut generalement au temps de transmission du cas ideal. Le 
temporisateur de back-off peut etre considere comme nul par rapport au temps d'attente. 
Quant a ce dernier, il correspond au temps de transmission d'une autre station. 

Le debit utile equivaut done a : 



Du^ = 



Donnees 
TU 



Donnees 



^Attente + ^Backoff + Tt \ 
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et s'ecrit : 

~ Donnees ^ u 2 
3 2Tt l 2 

Lorsque le reseau est compose de deux stations, le debit utile de chaque station est a peu 
pres egal au debit maximal utile divise par le nombre de stations composant le reseau. 
On peut generaliser cette formule pour un reseau CPL compose de n stations emettant a 
la meme vitesse. 

Le debit utile pour chaque station equivaut a : 

n 

De surcroit, nos calculs precedents n'ont pris en compte que le debit utile de niveau 2. 
Or les donnees de la trame MAC correspondent a une trame LLC, avec un en-tete sur 
4 octets, qui contient un paquet IP, avec un en-tete sur 20 octets. Le paquet IP comporte 
lui-meme un segment TCP, avec un en-tete sur 24 octets, contenant les donnees de l'utili- 
sateur. On a done au total 48 octets d' overhead supplementaires. Nous n'avons pas non 
plus pris en compte le traitement des donnees dans les couches superieures, 3 et 4, qui 
engendre egalement de 1' overhead. 

En conclusion, on peut dire qu'un reseau CPL n'atteint jamais la capacite annoncee sur 
le support physique. Si l'information est emise a la vitesse de 14 Mbit/s, le nombre de 
bits utiles pour l'utilisateur ne represente qu'approximativement la moitie de la 
capacite brute de 1' interface electrique, soit en moyenne 5 Mbit/s (625 Ko/s) dans notre 
exemple. 

Le tableau 8.9 recapitule les debits utiles des differents types de reseaux locaux. 
Tableau 8.9 Debits utiles des reseaux locaux 



Reseau 


Debit theorique (Mbit/s) 


Debit utile 


(Mbit/s) 


Ethernet 1 


10 




8,08 


Ethernet 100 


100 




90,06 


HomePlug 1.0 


14 




5,1 


HomePlug Turbo 


85 




40 


HomePlug AV 


200 




150 



Compare a la vitesse de transmission sur le support, le debit utile est beaucoup plus 
important dans Ethernet que dans le CPL. 
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Debit reel maximal du CPL 

Apres avoir calcule a la section precedente les debits utiles de niveau 2 du CPL, nous 
allons monter a un niveau superieur. Nous utiliserons pour cela le generateur de traflc 
Iperf, disponible a l'adresse http://dast.nlanr.net/Projects/lperf/. 

Iperf permet de generer tout type de traflc entre un client et un serveur. Pour notre test, 
illustre a la figure 8.20, nous utilisons les elements suivants : 

• un ordinateur IBM R50e fonctionnant sous Windows XP SP2 ; 

• un ordinateur DELL Latitude D600 sous FreeBSD 5.4 ; 

• deux modems CPL de meme technologie (HomePlug 1.0, Turbo, AV et Spidcom 200) 
pour chaque ordinateur ; 

• deux cables Ethernet FTP de categorie 5 blindes ; 

• une multiprise standard quatre prises. 

Le client (192.168.1.100), le serveur (192.168.1.110) et le point d'acces (192.168.1.120) 
doivent etre configures de maniere a avoir la meme adresse reseau, faute de quoi aucune 
communication n'est possible. 



Modem CPL 

Cable electrique 




Client 



Modem CPL 



Figure 8.20 

Configuration de test 



Le test consiste a generer un traflc TCP de 100 Mo et a verifier le debit utile associe en 
fonction du reseau traverse ou des mecanismes utilises. Chaque valeur correspond a la 
moyenne de trois tests afln d'en garantir la fiabilite en excluant toute oscillation trop 
importante. 

Au niveau du serveur, il sufflt de saisir dans une fenetre MS-DOS iperf -s pour initier le 
serveur. Cote client, la saisie de iperf -c 192.168.1.110 -n 100000000 dans une fenetre 
MS-DOS initie la transmission TCP de 100 Mo. 
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Le tableau 8.10 presente les resultats obtenus pour differentes technologies avec ce banc 
de test. 

Tableau 8.10 Debits reels maximaux des technologies CPL 



Standard ou technologie 


Debit utile (Mbit/s) 


Debit reel max. (Mbit/s) 


HomePlug 1.0 (14 Mbit/s) 


5,1 


4,35 Mbit/s 


HomePlug Turbo (85 Mbit/s) 


40 


11,5 Mbit/s 


HomePlug AV (200 Mbit/s) 


150 


60,5 Mbit/s 


DS2 (200 Mbit/s) 


150 


61,2 Mbit/s 



Le tableau 8.11 recapitule les debits necessaires pour certaines des applications classiques 
d' Internet, que ce soit en donnees, voix ou video. 

Tableau 8.11 Debits necessaires pour les applications typiques d'lnternet 



application 


Debit necessaire 


Surf Internet et e-mail : 

- descendant 

- montant 


50 Kbit/s 
5 Kbit/s 


Voix sur IP 


80 Kbit/s 


Streaming audio : 

- descendant 

- montant 


80 Kbit/s 
14 Kbit/s 


Canal video SDTV 


1 ,5 Mbit/s 


Canal video HDTV 


8 Mbit/s 



Variation du debit 

Dans un reseau CPL, les contraintes liees a 1' interface electrique peuvent entrainer une 
variation du debit offert par le reseau. Comme explique precedemment, des interferences 
provenant des appareils electriques et la multiplication des equipements CPL sur le 
reseau electrique sont autant d'exemples qui peuvent entrainer des variations de debit. 

La variation du debit des CPL s'effectue automatiquement des que surviennent des inter- 
ferences dans l'environnement. Ce mecanisme est transparent aux yeux des utilisateurs. 
Le debit de HomePlug 1.0 passe ainsi de 14,1 Mbit/s a 12,83, 10,16, 8,36, 6,35, 4,04, 
2,67, voire 0,9 Mbit/s lorsque l'environnement est fortement degrade. 

La variation automatique du debit permet de donner a n'importe quelle station du reseau 
un debit different. 
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La figure 8.21 illustre la variation du debit theorique et du debit utile suite aux mesures 
effectuees lors des tests avec l'outil Iperf. 



Figure 8.21 


16 


Variation du debit 




theorique et utile 


14 


avec la technologie 


12 


Home Plug 1.0 





^ 10 
I 8 







• Debit theorique 
HomePlug 1.0 
Debit TCP mesure 



Lorsque le reseau est compose de plusieurs stations, nous avons vu que le debit de 
chaque station correspondait au debit maximal utile divise par le nombre de station. Or 
nous avons considere que le temps d'attente etait egal au temps de transmission d'une 
station donnee en considerant que la vitesse des transmissions etait egale pour toutes les 
stations. 

Dans les cas ou les vitesses ne sont pas egales pour toutes les stations, le temps d'attente 
est prolonge. De ce fait, le debit global du reseau baisse fortement. Si une station du 
reseau emet a une vitesse de 1 Mbit/s, son temps de transmission est 14 fois superieur a 
celui d'une station emettant a 14 Mbit/s. Cette station doit done attendre 14 fois plus 
longtemps avant de transmettre ses donnees. Son debit utile moyen tend vers 1 Mbit/s. 

La figure 8.22 illustre la probabilite de collision des donnees sur le reseau electrique en 
fonction du nombre d'equipements CPL actifs branches. 



Probabilite de collision (%) 

15-. 

10- 

5-_ 



1 1 1 1 1 1 1 — ► Nombre de modems 

2 o 4 5 q j o CPL sur le reseau electrique 

Figure 8.22 

Probabilite de collisions en fonction du nombre de modems CPL sur le reseau electrique 
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La securite 



Contrairement aux reseaux Wi-Fi, les reseaux CPL offrent une excellente securite dans la 
mesure ou le support est inaccessible (cables electriques enfouis dans les murs ou dans 
des boitiers) et dangereux. 

La securite est done atteinte des lors que l'utilisateur met en place une configuration 
correcte de mots de passe sur son reseau CPL. Nous detaillons cette configuration au 
cours des chapitres suivants, dedies a la mise en oeuvre d'un reseau local CPL. 



9 



Configuration 



L' installation d'un reseau CPL est assez simple. II suffit de brancher les equipements 
CPL a un reseau Ethernet ou a un modem (ADSL, cable, RTC, etc.) en prenant en compte 
les contraintes evoquees au chapitre precedent. 

Apres 1' installation du reseau, vient la configuration des equipements CPL du reseau et 
des interfaces des terminaux (generalement cartes reseau des PC) raccordes aux equipe- 
ments CPL. Nous detaillons dans ce chapitre la configuration des equipements CPL et 
des cartes Ethernet des terminaux raccordes. Nous detaillons en outre les differentes 
fonctionnalites proposees par ces equipements en fonction de l'utilisation visee, domes- 
tique, professionnelle ou industrielle. 

La configuration du terminal (le PC) concerne 1' installation et la configuration logicielle 
de la carte reseau, que cette derniere soit externe, Ethernet ou USB. L' installation de la 
carte differe selon le systeme d' exploitation utilise. Sa configuration, en revanche, est a peu 
pres similaire d'un systeme a un autre, car elle s'appuie sur les parametres de la techno- 
logie CPL utilisee (HomePlug, DS2, etc.). 

Les sections qui suivent decrivent les parametres a configurer selon les principales techno- 
logies CPL existantes, meme si la specification HomePlug fait desormais office de stan- 
dard CPL de fait, vu la place ecrasante qu'elle occupe sur le marche des equipements 
CPL. 

Une fois la carte reseau conflguree, le terminal n'est pas encore tout a fait pret a communi- 
quer avec le reseau. Pour etablir la communication, il est encore necessaire de lui affecter 
des parametres reseau corrects, tels que adresse IP, masque, etc. 
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Configuration d'un reseau HomePlug 1.0 et Turbo 

La configuration d'un reseau CPL avec des equipements HomePlug version 1.0 ou Turbo 
est relativement simple, dans la mesure ou tous les equipements du reseau ont la meme 
fonction hierarchique, le reseau etant en mode pair-a-pair. 

Les equipements du marche fondes sur la specification HomePlug se configurent de la 
meme maniere et sont compatibles les uns avec les autres. Differents outils permettent de 
les configurer selon les systemes d' exploitation vises. Nous les decrivons pour Windows 
XP et pour les systemes Linux et FreeBSD. 

Configuration d'un reseau CPL sous Windows XP 

Les outils de configuration des equipements CPL HomePlug presentent quasiment tous 
les memes fonctionnalites de configuration des parametres des puces HomePlug. Comme 
nous l'avons vu au chapitre 7, les puces HomePlug sont principalement issues du 
constructeur Intellon. Elles permettent de lire un certain nombre de valeurs stockees 
sur la qualite des echanges entre equipements CPL. Ce sont ces valeurs qui permettent de 
configurer et d'optimiser le reseau CPL. 

Parmi les parametres HomePlug que nous pouvons configurer, citons notamment les 
suivants : 

• La cle NEK (Network Encryption Key), qui permet de securiser les echanges de 
donnees dans un meme reseau local CPL. 

• La cle DEK (Default Encryption Key), qui permet de configurer la cle NEK sur 
1' ensemble des equipements CPL distants, dissemines sur le reseau electrique. 

• La priorite de transmission de l'equipement CPL parmi quatre possibles (CAO, CA1, 
CA2, CA3), qui permet de configurer certains equipements CPL comme des passerelles 
vers d' autres reseaux, notamment Ethernet. 

Le tableau 9.1 recapitule les principaux parametres que les outils de configuration Home- 
Plug permettent de lire et de presenter a l'utilisateur du reseau CPL. 

Tableau 9.1 Parametres HomePlug 1.0 et Turbo visibles par les outils 

de configuration 



parametre HomePlug 1.0 et Turbo 


Indications 


BYTES PER 40 symbols 


Nombre d'octets par bloc de 40 symboles OFDM (permet de 
calculer le debit PHY estime pour HomePlug 1 .0). 


BYTES PER 336us Block 
(pour HomePlug Turbo) 


Nombre d'octets par bloc de 336 is (permet de calculer le debit 
PHY estime pour HomePlug 1 .1 Turbo, parfois appele Viper). 


DATA_TX_COUNT 


Compteur du nombre de donnees transmises 


FAILS Received 


Nombre de trames de type FAIL regues 


Frame Drops 


Nombre de trames perdues 
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Tableau 9.1 Parametres HomePlug 1.0 et Turbo visibles par les outils 
de configuration (suite) 



parametre HomePlug 1.0 et Turbo 


Indications 


ACK Counter 


Nombre de trames de type ACK envoyees 


NACK Counter 


Nombre de trames de type NACK envoyees 


FAIL Counter 


Nombre de trames de type FAIL envoyees 


Contention Loss Counter 


Nombre de trames de contention perdues 


CAO Latency Counter 


Nombre total de milliseconde entre la reception d'une demande 
d'envoi de trame CAO et I'acces reussi au canal de transmission 


CA1 Latency Counter 


Nombre total de milliseconde entre la reception d'une demande 
d'envoi de trame CA1 et I'acces reussi au canal de transmission 


CA2 Latency Counter 


Nombre total de milliseconde entre la reception d'une demande 
d'envoi de trame CA2 et I'acces reussi au canal de transmission 


CA3 Latency Counter 


Nombre total de milliseconde entre la reception d'une demande 
d'envoi de trame CA3 et I'acces reussi au canal de transmission 


Cumul Bytes per 40 Symbols Packet Counter 


Cumul des trames regues en nombre de 40 symboles OFDM 


MAC Address 


Adresses MAC des autres equipements CPL du meme reseau 



Estimation du debit PHY des communications entre equipements CPL 

Les differents equipements CPL stockent dans la puce HomePlug la valeur instantanee des parametres 

« BYTES in 40 Symbols » echanges par les equipements. Cette valeur permet d'estimer le debit PHY (au 

niveau de la couche physique) entre equipements CPL, comme nous I'avons vu au chapitre 3. 

Le debit PHY maximal correspond au nombre de donnees (ou bits) permettant la meilleure modulation 

possible codee avec des blocs OFDM de 40 symboles d'une duree de 8,4 |is. 

Cela donne, pour HomePlug 1 .0 et Turbo : 

HomePlug 1.0 : 

WMphymax = I^H = 12,357 142 86 Mbit/s 

HomePlug Turbo : 

Debits MAX = ^0 = 66,952 380 95 Mbit/s 

Toujours en utilisant les donnees evoquees au chapitre 3, il est possible de calculer le debit PHY en fonction 

des valeurs donnees par la puce HomePlug : 

HomePlug 1.0 : 

Debits = 588 - 38 x BYTES 'nAQsymbois + f 1 4 _ 588 - 38 x 519^ 



481 42 \, 481 42 

HomePlug Turbo : 

BYTES per336ysbloc x8 ^ 
40 x 8,4 

ou Syfes per33 ^ sWoc represente le nombre d'octets dans un bloc de donnees au niveau de la couche physique 
d'une duree 336 |is. 
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Comme nous l'avons vu au chapitre 8, il existe une difference entre le debit physique et 
le debut utile pour l'utilisateur. Le tableau 9.2 donne une estimation des correspondances 
entre ces deux debits, puisque les outils de configuration CPL HomePlug n'indiquent que 
le debit physique pour l'utilisateur. 

Tableau 9.2 Correspondance entre debit physique affiche et debit utile 







Debit PHY (Mbit/s) 


Debit utile (Mbit/s) 


HomePlug 1.0 




14 


4,5-5 




12,83 


3,5 




11 


3,2 




10,16 


2,9 




8,36 


2,4 




6,35 


2 




4,04 


1,22 




3 


0,89 




1 


0,33 




0,9 (Mode ROBO) 


0,2 


HomePlug Turbo 




85 


12,5 




75 


11,8 




55 


9,42 




45 


8,79 




35 


8,23 




25 


7 




14 


4,5 




12,83 


3,5 
| 



Parmi les differents outils de configuration CPL HomePlug 1.0 et Turbo, citons les trois 
suivants, qui different par leur interface et leur facilite d' utilisation : 

• Power Packet Utility, d'Oxance (http://www.oxance.com/download/lnstall-Config/ 
lnstall_Config_CPL.exe). La figure 9.1 illustre l'interface de configuration de cet outil. 

• MicroLink dLAN et MicroLink Informer, de Devolo. Le premier sert a configurer le 
reseau CPL, et le second a verifier l'etat du reseau. La figure 9.2 illustre l'interface 
d'ajout d'adaptateurs dLAN de MicroLink dLAN, et la figure 9.3 l'interface de Micro- 
Link Informer avec la liste des equipements CPL detectes et configures sur le reseau 
electrique. 
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Main | Privacy | Diagnostics ] About 



Local Device(s) 


on your computer: 


Device Type 


| MAC Address 


;J Ethernet 


00:0B:3B:0D:6A:8A 





Connected on Ethernet. (00:0B:3B:0D:GA:8A) 



Connect 



Enter Password 



Add 



E 



6 Powerline Devices 


detected: 


Network Type 


Public 




Scanning... 


Device Name 


1 


Password 


| Quality 


| Rate(Mbps) | 


MAC Address 


J DeviceS 






MINI 


14.00 


00:0B:3B:0F:2A:E9 


1 Device 7 






mini 


12.83 


00:0B:3B:0F:30:80 


1 Device 10 






mini 


14.00 


00:0B:3B:0F:30:99 


1 Device 11 






mini 


12.83 


00:0B:3B:0F:56:95 


1 Cuisine 






mini 


14.00 


00:0C:3A:02:05:GE 


J Salon 






mini 


14.00 


00:0C:3A:02:05:6F 



Fermer 



Afuftutef 



Figure 9.1 

Interface de configuration de Power Packet Utility (Oxance) 



Ajouter des adaptateurs dLAN supplementaires 

Ajoutez des adaptateurs dLAN supplementaires connectes via le reseau 
electrique. 




Pour ajouter des adaptateurs dLAN dans votre reseau 
accessibles via le reseau electrique, entrez leur 
nurnero de securite et cliquez sur 'Ajouter 1 . 

Le nurnero de securite (5ecurity-ID) est imprime sur 
une etiquette au bas de I'adaptateur. 

Nurnero de securite : 



.tyfcs 


2:38V Mirtl 


Rliiiti 



r 



Ajouter > 



^ 00 : OB : C2 : 02 : OB : 04 (sur cet ordinateur) 



< Precedent I 5uivant > 



Annuler 



Figure 9.2 

Interface d'ajout d' adaptateurs dLAN de MicroLink dLAN (Devolo) 
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Figure 9.3 

Interface d' information du 
reseau CPL de MicroLink 
Informer (Devolo) 



ni x 

Peripherique Affichage ? 

li L " Zl 

j -~© AdresseMAC: 00:0C:3A:02:05:6F 
3 MicroLink dLAN (via le reseau electrique) 

i-0 AdresseMAC: 00:0B:3B:0D:6A:89 

1 Taux de connexion: 10 MBit/s 

"^ MicroLink dLAN HS Ethernet (via le reseau electrique) 

J--Q AdresseMAC: 00:0C:3A:02:05:GE 

! O Taux de connexion: 70 MBit/s 



SoftPlug, de LEA-Thesys (http://209.236.239.167/lmages/Upload/support_telechargement/Setup- 
SoftPlug.msi). Cet outil offre les memes fonctionnalites que les precedents, mais avec une 
interface peut-etre plus facile a utiliser La figure 9.4 illustre cette interface. 



Arcueil 



NetPlug 



Reseaux CPL 



Apropos 



#~ 



Reseaux CPL 



Parametrage des reseaux CPL 

Un reseau CPL estun groupe de NetPlug autorises a communiquererrtre eux. 
Ert dcfmissant plusicur3 reseaux, vou3 pouvcz cmpcchcrlcs 6quipcmcnt3 d'un groupe 
de cornmuniquerarvee les equipernents d'un autre groupe. Pour definir un reseau CPU 
choisissez un nom pour I'idenrttfier etun rnot de passe (different pourchaque reseau) 
pour crypterles informations sur ce reseau. 




Etat du reseau CPL d'acces 



Ce tableau mdique tous les NetPlug appartenant au mime reseau CPL que votre ordrateLir, 
ainsi que le debit brut disponible vers ces NeSPIug. 

Vous pouwez simplement changer le reseau de votre oidinateur en choisissant un aurtre reseau 
dans le menu deroulant 



Reseau du NetPlug d'acces 




Quitter 



Figure 9.4 

Interface de configuration de SoftPlug (LEA-Thesys) 
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Les modems CPL comportent pour la plupart des interfaces Ethernet. Certains propo- 
sent toutefois des interfaces USB permettant d'emuler une interface Ethernet 
« virtuelle », qui sera vue comme une nouvelle interface reseau par le terminal qui se 
connecte. 

Le comportement des interfaces reseau virtuelles sur 1' interface USB se revelant insta- 
ble, il est recommande de privilegier les equipements CPL avec interface Ethernet et 
connecteur RJ-45. 

Installation du peripherique reseau dans le cas d'un equipement CPL USB 

Une fois 1' equipement CPL branche sur une prise electrique et relie a l'ordinateur de 
configuration grace au cable USB, cet equipement est automatiquement detecte sous 
Windows 98, Me, NT, 2000 et XR II faut cependant imperativement installer le pilote 
USB de 1' equipement CPL. 

Nous avons retenu dans cette section le modem CPL HomePlug 1.0 dLAN duo de 
Devolo illustre a la figure 9.5. 




Figure 9.5 

Modem CPL USB/Ethernet dLAN duo (Devolo) 

II peut arriver que le materiel ne soit pas detecte automatiquement. Pour forcer la detec- 
tion, il suffit d'ouvrir le Panneau de configuration (via le menu Demarrer) et de choisir 
Ajout de nouveau materiel. L' Assistant Ajout de nouveau materiel detecte s'ouvre alors, 
comme illustre a la figure 9.6. 
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Assistant Ajout de nouveau materiel 
detecte 

Windows recherche les logiciels en cours et mis a jour sur votre 
ordinateur, sur le CD d'installation du materiel ou sur le site 
Windows Update (avec votre permission). 
Lisez notre Declaration de confidentiality 



Autorisez-vous Windows a se connecter a Windows Update 
pour rechercher des mises a jour ? 

Oui, cette fois seulement 

Oui, maintenant et chaque fois que je connecte 
un peripherique 



* N on, pas pour cette fois 



Cliquez sur Suivant pour continuer. 



Suivant > 



Annuler 



Figure 9.6 

U Assistant Ajout de nouveau materiel detecte de Windows 



II suffit d'inserer le CD fourni par Devolo avec l'equipement CPL, de rechercher le 
programme ml-dlan-usb-drv-r2.exe et de le lancer. La fenetre illustree a la figure 9.7 
s'affiche. 



■xl 


*p . Souhaitez-vous installer le pilote pour MicroLink dLAN USB sur votre 
^**,/ ordinateur ? 






Oui j 


Non 













Figure 9.7 

L Assistant d'installation du pilote MicroLink dLAN USB 
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En cliquant sur Oui, l'Assistant lance l'installation du pilote USB, comme indique a la 
figure 9.8. 



E 



$ 



Pilotes MicroLink dLAN USB 

► Les anciens fichiers de pilote seront supprimes 

Les fichiers de pilote actuels seront copies 



Figure 9.8 

Installation des pilotes MicroLink dLAN USB 



L'installation du peripherique USB-Powerline Bridge se deroule ensuite automatique- 
ment, comme l'illustrent les figures 9.9 et 9.10. Ce peripherique est en fait la carte 
reseau virtuelle, qui permet de se connecter au reseau CPL via l'interface USB de l'ordi- 
nateur. 



jjijji USB -Powerline B ridge 



Windows installe les fichiers du pilote pour ce peripherique. 



Figure 9.9 

Installation du peripherique USB-Powerline Bridge 



niaa ixi 


V 


Le pilote pour MicroLink dLAN USB est installe avec succes. 








OK ! 







Figure 9.10 

Installation du pilote USB reussie 
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L' installation est terminee. La nouvelle carte reseau, de type Connexion au reseau local, 
est visible dans la fenetre des connexions reseau {via Demarrer, Panneau de configuration 
et Connexions reseau), comme l'illustre la figure 9.11. 
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Figure 9.11 

Connexions reseau avec la nouvelle carte reseau MicroLink dLAN USB 

Cette carte reseau etant virtuelle, nous constatons qu'elle disparait de la fenetre des 
connexions reseau des que nous debranchons le cable USB qui relie l'ordinateur a l'equi- 
pement CPL, comme l'illustre la figure 9.12. 



Kitty E£itn Midlife tintm OJft Avw** > 




Q ****** T Q . $\J3 AicNidar g Pen*.* | [^ 


AiIii::;m" ^g CwmrxKyii ris«u 


E1H« 
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Wrfi 
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Viproum 



Oh P«*-itaij rift rCTfigutfym 
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Figure 9.12 

Disparition de la carte reseau USB apres debranchement du cable USB 
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Une fois l'installation du peripherique USB effectuee, la configuration de l'equipement 
CPL se deroule de la meme maniere pour une interface USB ou Ethernet. 

Configuration d'un equipement CPL Ethernet ou USB 

Pour cet exemple de configuration d'un equipement CPL, nous retenons l'outil de confi- 
guration d'Oxance Power Packet Utility. 

Une fois l'outil telecharge, nous pouvons proceder a l'installation en lan^ant le 
programme Install_Config_CPL.exe, qui ouvre la fenetre d' installation illustree a la 
figure 9.13. 



i,y x 


glance 

row* rune Teieeommunlcalion 


Bienvenue dans 1' In stall shield Wizard pour 
Configur ation_CPL . 

L'InstallShield(R) Wizard va installer ConfigurationJIPL sur 
votre systeme, Pour continue^ cliquez sur Suivant. 

ATTENTION : Ce programme est protege par la loi du copyright 
et les conventions internationales. 








; Suivant ;= ; Annuler 







Figure 9.13 

Fenetre d' installation du programme de configuration CPL 



Le programme d' installation propose un emplacement cible pour les fichiers de lancement 
du programme, comme illustre a la figure 9.14. II est possible de choisir un emplacement 
different de celui indique par defaut. 

Le programme d' installation continue sa copie des programmes vers 1' emplacement et 
toutes les operations d' installation necessaires, comme illustre a la figure 9.15. 

Une fois l'installation terminee, une derniere fenetre s'affiche, comme 1' illustre la 
figure 9.16, indiquant la fin de l'installation. II suffit de cliquer sur Terminer pour valider 
la fin de l'installation et lancer le programme Configuration_CPL. 

Une fois l'installation achevee, le programme Configuration_CPL peut etre lance {via 
Demarrer, Programmes) en cliquant sur l'icone ci-contre. Le programme propose 
plusieurs onglets, correspondant aux differentes fonctionnalites disponibles, comme 
l'illustre la figure 9.17. 
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Dossier cible 



Cliquez sur Suivant pour installer les f ichiers dans ce dossier ou sur Modifier poi 



les installer dans un autre dossier. 






a 



Installer Configuration_CPL vers: 

C : \Prograrn Files\Oxance\Conf iguration_CPL\ 



Install5hield - 



Telecommunication 



Modifier., 



< Precedent 



Suivant > 



Annuler 



Figure 9.14 

Dossier cible pour lesfichiers programme 



Installation de ConfigurationjCPL 

Les fonctions sont en cours d'installation. 




HfflH 



1/ I 



(./ 



Telecommunication 



j5] Configuration_CPL est en cours d'installation. L'operation peut prendre 
quelques minutes. 



Etat: 



Mise a jour de Inscription des composants 



InstallShield . 



<Br&feler.r 1 Suivant j 



Annuler 



Figure 9.15 

Copie des programmes vers V emplacement cible 
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jfelHE x| 


chance 

Rowerune Teieeommunlealion 


Installhield Wizard de Configuration_CPL 
termine 

L'InstallShield Wizard a installs Configuration_CPL avec succes. 
Cliquez sur Terminer pour quitter I'assistant. 










Terminer 


Amuter 













Figure 9.16 

Fin du programme d' installation 



Produits | Securite | Diagnostics | A propos | 



Produit(s) connecters 


a votre ordinateur 


Type de Produit 


I Adresse MAC 





Produit CPLNONDETECTE 



Connecter 



El 



Produit(s) CPL Detecte(s): Type de Reseau: 
Nom du Produit [ Mot de Passe | Qualite 



Detection Activee 
Debit(Mbps) Adresse MAC 



&< 



CinC© Renommer I Entrer mot de passe Ajouter Detecter 

1^ ^rflw&ifctse T&l&comnunicato* 



Fermer 



Figure 9.17 

Onglet Produits de I'outil de configuration CPL 
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Pour constituer un reseau local CPL securise, il faut commencer par configurer la cle 
NEK (Network Encryption Key) sur les differents equipements que nous desirons 
connecter au reseau. 

Dans l'onglet Securite, nous commengons par entrer un nom de 4 a 24 caracteres dans 
le champ Nom du reseau prive. Ce nom equivaut au mot de passe de la cle NEK 
commune a tous les equipements du reseau CPL. Par defaut, il a pour valeur Home- 
Plug. 

Tout equipement CPL au standard HomePlug achete dans le commerce peut se connecter 
a un reseau CPL dont le mot de passe de la NEK a ete laisse a sa valeur par defaut. Dans 
la mesure ou le signal se propage au-dela du compteur electrique de 1' habitation, toute 
personne peut done se connecter en ce cas sur ce reseau local prive. C'est pourquoi il est 
tres important pour la securite du reseau CPL de remplacer cette valeur par defaut. 
La figure 9.18 illustre le mot de passe par defaut. 



m 



Froduits | Securite | Diagnostics] A propos | 



Utilisez cette fenetre pour creer un reseau prive securise. 



1 












HomePlug 


OU 


Defaut (Reseau public) 






Ne partager pas le nom du reseau avec les autres produits que vous ne voulez pas 


sur votre reseau. 



Apres avoir entre le nom de votre reseau, choisissez comment il sera applique: 



Mettre sur le reseau- 



Seulement le produit connecte a cet ordinateur (le produit local). 
(Cela isole votre ordinateur des autres): 



Tous les produits dont le mot de passe a ete saisi. 

lis communiquent ensemble mais sont isoles des autres produits 

avec un nom de reseau different) 



Seulement le produit local 



OU 



Tous les produits 



Fermer 



Figure 9.18 

Onglet Securite de Voutil de configuration CPL 
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A la figure 9.19, le mot de passe de la cle NEK a ete remplace par la valeur Mot2Passe. 
Plus ce mot de passe est long et integre des chiffres et des caracteres speciaux, plus il 
est difficile a percer pour une personne mal intentionnee desirant acceder au reseau 
CPL. 



El 



Froduits | Securite | Diagnostics] A propos | 



Utilisez cette fenetre pour creer un reseau prive securise. 
Norm du reseau prive — 



Mot2Passe 



OU 



Defaut (Reseau public) 



Ne partager pas le nom du reseau avec les autres produits que vous ne voulez pas sur votre reseau. 



Apres avoir entre le norm de votre reseau, choisissez comment il sera applique: 



■Mettre sur le reseau- 



Seulement le produit connecte a cet ordinateur (le produit local). 
(Cela isole votre ordinateur des autres): 



Tous les produits dont le mot de passe a ete saisi. 

lis communiquent ensemble mais sont isoles des autres produits 

avec un nom de reseau different) 



Seulement le produit local 



OU 



Tous les produits 



Fermer 



Aiiwfutet 



Figure 9.19 

Configuration du mot de passe du reseau local CPL 



II est possible de configurer tous les equipements CPL connectes au reseau electrique, 
qu'ils soient ou non deja presents dans le reseau local CPL, depuis cette interface de 
configuration. II suffit pour cela de connaitre la cle DEK des equipements distants 
connectes sur le reseau electrique. 

La cle DEK est unique pour chaque equipement CPL, et son ID est indiquee au dos de 
l'equipement. Elle peut porter le nom de SecurelD (Devolo), Password (Corinex et 
Oxance), Mot de passe (LEA), etc. Cette cle est codee sur 16 octets au format hexa- 
decimal. 
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A la figure 9.20, la DEK a pour valeur JJMZ-QFDI-RVHE-OJRS et se situe au-dessus de 
l'adresse MAC de l'equipement CPL a configurer. La cle DEK est securisee. 



Figure 9.20 

Lecture de la cle DEK sur le 
boitier d'un equipement CPL 




Connaissant la valeur de la cle DEK, il suffit de cliquer sur Ajouter dans l'onglet Produits 
et d'entrer cette valeur dans le champ Mot de passe (voir figure 9.21). Le champ Nom de 
l'adaptateur permet d'identifier l'equipement CPL (chambre ou bureau, par exemple). 



Configuration_CPL 

Produits | Securite | Diagnostics | A propos | 



a 



Produit(s) connecte(s) a votre nrrlinatpur 



Type de Produit 



OProduit(s)CPLDetecte(s): 



Norn du Produit 



Nom de l'adaptateur: 
Mot de passe: 



M0P- K DE K -PASS-ICI K 



Le mot de passe est forme de 
lettres et de chiffres, par 
groupe de quatre, separes par 
un tiret. 

(ex:XK8Y-GH26-BR1K-LZSA) 
II est visible sur I'etiquette du 
produit 



OK 



Cancel 



election Activee 



seMAC 



chance 



GnC© Renommer 



Entrer mot de passe 



Ajouter 



Detecter 



Fermer 



Ajwjutef 



Figure 9.21 

Ajout d'un equipement CPL au reseau grace a la valeur de la cle DEK 
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La figure 9.22 illustre la configuration d'un reseau local CPL a l'aide de cles DEK lues 
sur les equipements Salon et Cuisine connectes sur le meme reseau electrique. 



Lecture de la cle DEK 



Equipements CPL distants 




Salon 



Norn de I'adaptateur: 
Mot de passe: 




Le mot de passe est forme de 
lettres et de chiffres, par 
groupe de quatre, separes par 
un tiret. 

(ex:XK8Y-GH26-BR1K-LZSA) 
II est visible sur I'etiquette du 
produit 



OK 



Cancel 



^/-^PCde 

configuration 

du reseau CPL 



Figure 9.22 

Configuration du reseau CPL a l'aide de la cle DEK 



Une fois tous les equipements CPL du reseau configures localement ou grace a la cle 
DEK, il suffit de selectionner l'onglet Produits pour verifier l'etat des liens CPL entre 
l'equipement sur lequel est connecte le PC et les autres equipements CPL raccordes au 
reseau electrique (voir figure 9.23) : 

• Le volet « Produit(s) connecte(s) a votre PC » indique le ou les equipements CPL 
connectes directement en Ethernet au PC de configuration via la carte reseau du PC 
ainsi que son adresse MAC. 

• Le volet « Produit(s) detecte(s) » liste les equipements CPL detectes sur le reseau 
electrique et disposant de la meme cle NEK et indique leur debit estime. 
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II est possible de renommer les produits de la liste en cliquant sur Renommer et en indi- 
quant un nom significatif pour retrouver 1' equipement CPL dans 1' architecture du reseau 
electrique. A la figure 9.23, nous avons renomme les equipements CPL Cuisine et 
Chambre. 



□ 



Produits | Securite J Diagnostics J A propos ] 



Produit(s) connecte(s) c 


i votre ordinateur 


Type de Produit 


| Adresse MAC 


!g| 85 Mbps 


00:0C:3A:02:05:6F 





Produit CPL - S5 Mbps. (00:0C:3A:02:05:GF) 



Connecter 



2 Produit(s) CPL Detecte(s): 



Type de Reseau: Prive 



Recherche... 



Nom du Produit 



| Mot de Passe | Qualite | Debit(Mbps) | Adresse MAC | 



*^ Cuisine 
if Chambre 



LACF-ZVGV-DAC... 
9AWC-W38Z-TFP... 



Bonne 
Encellente 



24.55 
13.43 



00:0C:3A:02:05:GE 
00:0B:C2:02:0B:04 



oV< 



,'cince 



Renommer 



Entrer mot de passe 



Ajouter 



Detecter 



Fermer Amulet 



Figure 9.23 

Diagnostic de I 'etat du reseau CPL 



Cohabitation de plusieurs reseaux locaux CPL HomePlug sur un meme reseau electrique 

II n'est pas possible de configurer plusieurs cles NEK sur un meme equipement CPL HomePlug 1.0 et 
Turbo. II n'est done pas possible qu'un equipement appartienne a plusieurs reseaux locaux CPL. Dans le 
cadre de la specification HomePlug AV, il sera possible d'avoir plusieurs cles de cryptage sur un meme 
equipement CPL et done d'avoir des equipements appartenant a plusieurs reseaux locaux CPL. II est en 
effet possible d'avoir plusieurs reseaux locaux CPL sur un meme reseau electrique. II suffit que ces 
reseaux locaux CPL partagent la bande de frequences (de 1 a 30 MHz) et divisent leur vitesse de trans- 
mission par le nombre de reseaux locaux CPL en presence. 
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La configuration du reseau CPL etant a present terminee, il est possible de configurer 
le reseau IP et les applications adequates pour les utilisateurs du reseau Ethernet 
constitue par le reseau CPL. Cette configuration du reseau IP est detaillee au 
chapitre 10. 

En cliquant sur l'onglet Diagnostics, il est possible de visualiser des informations 
sy steme sur le PC et sur l'equipement CPL directement connecte au PC en Ethernet, 
ainsi que des historiques des produits CPL precedemment detectes par l'outil de confi- 
guration. 

La figure 9.24 illustre cet onglet pour l'equipement Chambre, correspondant au reseau 
CPL Mot2Passe, avec la date et l'heure de la derniere visualisation de cet equipement. 
Pour sauvegarder ou envoy er ces historiques a d'autres installateurs de reseaux CPL, il 
suffit de cliquer sur Imprimer. 



□ 



Produits f~Securite | Diagnostics j A prcpos | 



Informations Systeme 


I 


- 


Sur NIC m MAC = 00:0A:E4:37:7C:E5 






Produit CPL tt1 MAC = 00:0C:3A:02:05:6F 






Norn du Reseau: HomePlug 




ttt: 


Vendeur: , Produit: . 




Logiciel: 1.2 -Alpha 




INT5500CS MAC-1 -5-5-53-2005071 2-RELEASE 






d 



Historique des produits distants (Log) 



Produit 



I Adresse MAC I Mot de Passe | D ebit[Mbp s] | Reseau Date 



Chambre 
Cuisine 



00: OB :C2: 02: OB: 04 
00:0C:3A:02:05:GE 



9AWC-W38Z-TFP.. 
LACF-ZVGV-DAC... 



14.00 
18.57 



Mot2Passe 
HomePlug 



Jun 12 03:18 
Jun 14 10:08 



Flf 



Jj 



Supprimer... 



Rapport Email... 



Sauver... 



Imprimer... 



Fermer 



Figure 9.24 

Onglet Diagnostics de l'outil de configuration 
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La figure 9.25 donne un exemple de fichier texte de sauvegarde des historiques de confi- 
guration. 



nimnflii 



hchier bdfliun S-wrnat ^hchage 



Diagnostics Report: Hon Jun 12 01:39:25 2006 

UTllIxy uaxe: 2 wai, 2005 

Copyriqht & joui, Oxancc. All Riqhts Reserved. 

I niifiulHt" Trifiirin^l inn: 



sur NIC frl MAC - 00:12 :rO:cQ:CB:rQ 

Praduit CPL ifl MAC = O0:QC:3A:02:O5:(iF 
wan du weseau: mat^asse 
Vendeur : , PrDduit : . 
Lagiciel: 1.2 - Alpha 
rirr!i50OC<* mfli--i- E i- I i-'i^-?ao c iori?-RFi fa^f 

Sur NIC K MAC - OG:0A:L"4:3?:7C:C5 
Aucun Produit CPL Connecte 

Nom Reseau de 1 'Ordinateur: IBH-PORTABLE 

Nom de I 'Uti lisateur : | 

rtirrnprnrp^^pur : IRfi 

iysTsne d' eyploltailan: win xp v5.l, nu1ld 2600 

Configuration CPL.exe V3.0. Duild 0.3 

i JhraiVle pi n tr. m i i/"i.i F huIIiJ ifi.ia 

LlbralMe PLCNMS4.&YS v5.3, uulld 16. 5-1 

Librairic plcnd:s5.sys VI, 3. Build 16.53 

Remote Powerline Devices: 

Nhiih MAT Prisswni'iJ HhIh NpI wiirlc LH$1 Sphn 



Che-more 0O:0B;C2:O2 :0B:04 GAWC W33Z TTP6 WKJMK U.QO Mot2Pas=c 

Jun 12 01:39 m Oxance 

iiriti 0O:DC:3A:O2 :05 :6E LjojcF-ZVISV-DWIZ-UEVO 2d. IS MuL2PJi^y 

Jun U ui:i*J AH l.i - Alpha 



j 



Figure 9.25 

Sauvegarde des historiques de configuration des equipements detectes par I'outil de configuration CPL 



Configuration d'un reseau CPL sous Linux 

De la meme maniere que sous Windows, 1' installation d'un reseau CPL sous Linux 
consiste a relier la carte reseau du PC a un des equipements CPL du reseau electrique et 
a utiliser un outil de configuration CPL pour Linux. 

Dans le cas d'un equipement CPL avec interface USB, il faut installer le driver de 1' inter- 
face virtuelle USB/Ethernet. Pour cela, il est necessaire de recuperer 1' archive comportant 
ce driver en le telechargeant a l'adresse suivante (pour un equipement Devolo) : 

http://download.devolo.biz/webcms/0607105001 130251 61 0/dLAN-linux-package-2.0.tar.gz 

La figure 9.26 illustre la page du site de Devolo proposant les outils de configuration 
CPL des equipements dLAN duo. 
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CO 



I deb i a n : ~/Pro]ets/CPLydLAN-[inux-package-2. 0/driver 
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carcelle@debi an :~/Projets/CPL/dl_AN- linux -package -2.0$ cd driver/ 
carcelle(§debian:^/Projets/CPL/dl_AN-linux-package-2.Q/driver$ Is 

devolousb.mod.c devolousb.o Makefile 
devolousb . ko devolousb . mod . o 
carcelle@debian: ~/Projets/CPL/dl_AN- linux- package- 2. Q/driver$ sudo make 
make -C /lib/modules/2.6. 15- 1-686/build SUBDIRS= modules 
make[l]: Entering directory x /usr/src/linux-headers-2.6.15- 1-6B6 1 

CHK include/linux/version.h 

HOSTCC scnpts/basic/fixdep 
gcc: scripts/basic/f lxdep.c: No such file or directory 
gcc: no input files 

make [2]: *** [scnpts/basic/fixdep] Error 1 
makeLU: *** Lscnpts_basicJ Error 2 

make[l]: Leaving directory Vusr/src/linux-headers-2.6. 15- 1-636" 
make: *** [default] Error 2 

carceLLe(§debian:-/Projets/CPL/dl_AN- Linux- package- 2. G/driver$ sh mstaLLboot.sh 
Starting boot- installing procedure... 

You must be root to [un)install the boot script 

carcelle@debi an :~/Projets/CPL/dl_AN- linux- package- 2. G/driver$ sh installboot.sh 

carcelle@debian:~/Projets/CPL/dl_AN-linux- package-2. G/dnver$ 

carcellejpdebi an :~/Projets/u J l_/dl_AN- linux -package- 2. tydriver? su 

debian : /home/carcelle/Proj ets/CPL/dLAN- linux- package- 2. 0/dnver# sh installboot . sh 






Figure 9.26 

Page d'accueil des outils de configuration des equipements dLAN duo de Devolo 

II suffit de cliquer sur le lien Driver Linux pour le telecharger puis de sauvegarder le 
flchier a un emplacement sur le disque lorsque la fenetre de telechargement illustree a la 
figure 9.27 s'afflche. 



Opening dl_AN-linux-package-2.0.tar.gz 



You have chosen to open 

dLAN -linux-package-2.0. tar. gz 

which is a: TAR file 

from: http://download.devolo.biz 

What should Firefox do with this file? 



; • Open with /usr/bin/file-roller [default) 







®|Save to Disk 



□ Do this automatically for files like this from now on. 



Cancel 



OK 



Figure 9.27 

Fenetre de telechargement de I 'outil CPL Linux 



Partie II 

Pratique des CPL 



Dans notre exemple, nous sauvegardons le fichier sous : 

carcel le@debian:~/Projets/CPL 

Une fois le fichier telecharge, il faut le decompresser deux fois grace aux commandes 
suivantes : 

I carcel le@debian:~/Projets/CPL$gunzip dLAN-1 inux-package-2.0.tar.gz 
carcel le@debian:~/Projets/CPL$tar -xvf dLAN-1 inux-package-2.0.tar 

II faut ensuite connecter l'equipement CPL USB a un port disponible du PC et verifier 
que l'equipement est reconnu en lan^ant la commande suivante : 

carcel le@debian:~/Projets/CPL$dmesg 

La commande dmesg donne la sortie illustree a la figure 9.28. 



aT 



^DDl 
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pcmcia: see http://www.kernel.org/pub/linux/utils/kernel/pcmcia/pcmcia.html for p. 

details. 

hw_random: RNG not detected 

ACPI: Battery Slot [BATO] [battery present) 

ACPI: AC Adapter [AC] (on-line) 

ACPI: Power Button (FF) [PWRF] 

ACPI: Lid Switch [LID] 

ACPI: Sleep Button [CM) [SLPB] 

NET: Registered protocol family 10 

lo: Disabled Privacy Extensions 

IPv6 over IPv4 tunneling driver 

NET: Registered protocol family 5 

devolo_usb: module license ' devolo AG 

Driver for MicroLink dLAN USB:v2.0 

usbcore: registered new driver devolo 

[drm] Initialized drm 1.0.0 20040925 

ACPI: PCI Interrupt 0000:00:Q2.0[A] -> Link [LNKA] -> GSI 11 [level, low) -> IRQ 

11 
[drm] Initialized i915 1.1.0 20040405 on minor 0: 
[drm] Initialized i915 1.1.0 20040405 on minor 1: 

mtrr: base[0xe0Q2G0QG) is not aligned on a size[0x30GG00) boundary 
usb 2-1: new full speed USB device using uhci_hcd and address 3 
usbcore: registered new driver cdc_ether 
carcelle@debian:~$ | 



taints kernel. 



Figure 9.28 

Sortie de la commande dmesg 



Pour installer le driver ainsi telecharge, il faut ouvrir le repertoire ou l'outil CPL a ete 
decompressed : 

carcel le@debian:~/Projets/CPL$cd dLAN-1 inux-package-2.07driver7 

La figure 9.29 illustre les fichiers contenus dans ce repertoire. 

A partir de cet instant, il faut passer en mode superutilisateur (root) puis lancer la 
commande d' installation instal 1 .boot.sh illustree a la figure 9.30. 
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[B 



carcelle@debian: ~ /P roj ets/CPL/dLAN -I inux-| 



OOP) 



dLAN_Install_6. png 
dLAN_Install_7. png 
dLAhl_Install_8. png 
dLAN_Install_9. png 
Synapticslnsta I l_l . png 
Synaptics_Install_2. png 
Synapticslnsta I l_3. png 



Synapticslnsta ll_4. png 
Synapticslnsta ll_5. png 
Synapticslnsta ll_6. png 
Sy n_I nstallDLANl . png 
Sy n_I nst all_DLAN3 . png 
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carcelle@debian:~$ cd Projets/ 
carcelle@debian:~/Projets$ kls 
bash: kls: command not found 
carcelle@debian:~/Projets$ Is 
CPL 

dLAN_Install_10. png 

dLAN_Install_ll . png 

dLAN_I nstall_ 12 . png 

dLANInstal l_13. png 

dLAN_I nstall_4 . png 

dLAN_I nstall_5 . png 

carcelle@debian:~/Projets$ cd CPL 

carcelle@debian : ~/Proj ets/CPL$ Is 

dlanethernet.jpg dLAN-linux- package- 2. O dLAN-linux- package- 3.0. tar 
carcelle@debian:~/Projets/CPL$ cd dLAN-linux-package-2.0/ 
carcelle@debian : ~/Proj ets/CPL/dLAN- linux- package- 2. 0$ Is 

config.log driver tool 

Makefile. old 
libpcap-Q.8.3.tar.gz Makefile 
carcelle@debian : ~/Proj ets/CPL/dLAN- linux- package- 2. G$ cd driver/ 
carcelle@debian : ~/Proj ets/CPL/dLAN- linux- package- 2. 0/dri ver$ Is 

devolo_usb.mod.c devolo_usb.o Makefile 
devolo_usb.ko devolo_usb.mod.o 
carcelle@debian : ~/Proj ets/CPL/dLAN- linux- package- 2. 0/dn ver$ 



Figure 9.29 

Contenu du repertoire des pilotes de Vequipement CPL USB 
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ca r eel I eddebi an : ~/Proj ets/CPL/dLAN- linux - package- 2. G$ cd driver/ 
ca r cell e@debi an : ~/Proj ets/CPL/dLAN- li nux - package- 2. G/d river$ Is 

devolo_usb.mod.c devolousb.o Makefile 
devolo_usb.ko devolo_usb + mod + o 
carcelle@debian : -/Proj ets/CPL/dLAN- li nux - package- 2. G/d nver$ sudo make 
make -C /lib/modules/2.6.15-l-686/build SUaDIRS= modules 
make[l] : Entering directory "/usr/src/linux- headers- 2. 6. 15- 1-686' 

GK include/linux/version.h 

hostcc scripts/basic/fixdep 
gec: scnpts/basic/fixdep.c: No such file or directory 
gec: no input files 

make [2] : *** [scripts/basic/fixdep] Error 1 
makellj: *** lscnpts_basicj Error 2 

maketl] : Leading directory ' /usr/src/linuX'headerS'2.6.15'l-6B6' 
make: *** [default] Error 2 

carcet Lel§debian: ~/Proj ets/CPL/dLAN- Linux- package- 2.G/dnver$ sh mstaLLboot.sh 
Starting boot- installing procedure.,. 

You must be root to (un)install the boot script 

carcelle||debian: ~/Proj ets/CPL/dLAN- linux- package- 2.G/driver$ sh installboot.sh 

carcelleipdebian : V Proj ets/CPL/dLAN- linux - package- 2. G/driver$ 

carcelle^ebianwnrojets/u^/dLAN- linux- package- z + u/driver$ su 

debian: /home/carcelle/Proj ets/CPL/dLAN- Li nux - package- 2. 0/driver# sh installboot . sh 






Figure 9.30 

Lancement de la commande d' installation 
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Pour compiler le pilote USB, il faut ensuite lancer la commande make usbdri ver suivante 
(voir figure 9.31) : 

carcel le@debian:~/Projets/CPL/dl_AN-l i nux- package- 2. 0/dri ver$make usbdri ver 



carcelle@debiai 
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ckage-2.0 



checking for select... yes 

checking for socket... yes 

checking for strerror... yes 

checking for vfork... yes 

checking for fork... yes 

configure: creating ./config. status 

config. status: creating Makefile 

config. status: creating tool/Makefile 

config. status: creating driver/Makefile 

config . status: creating tool/conf lg.h 

config. status: tool/conf lg.h is unchanged 

debian : /home/carcelle/Proj ets/CPL/dLAN- li nux- package- 2. 0# make usbdri ver 

making all in driver 

make[l]: entrant dans le repertoire « /home/carcelle/Proj ets/CPL/dLAN- linux- pack 

age-2.Q/dnver » 

make -C /lib/modules/2.6. 15- 1-686/build SUBDIRS=/home/carcelle/Pro] ets/CPL/dLAN- 

linux-package-2.Q/dnver modules 

make[2]: entrant dans le repertoire « /usr/src/linux-headers-2.6. 15- 1-686 » 

Building modules, stage 2. 

MODPOST 
make[2]: quittant le repertoire « /usr/src/linux-headers-2.6. 15- 1-686 » 
make[l]: quittant le repertoire « /home/carcelle/Projets/CPL/dLAN-linux-package- 
2.Q/driver » 
debian : /home/carcelle/Proj ets/CPL/dLAN- li nux- package- 2. 0# | 



Figure 9.31 

Lancement de la commande make usbdriver 



Une fois la compilation terminee, la commande suivante, illustree a la figure 9.32, 
permet d'installer le pilote aux emplacements disque adequats (voir figure 9.33) : 

carcel le@debian:~/Projets/CPL/dl_AN-l i nux- package- 2. 0/dri ver$make install -usbdri ve 
Enfin, la commande suivante : 

carcel le@debian:~/Projets/CPL/dl_AN-l i nux- package- 2. 0/dri ver$make instal lboot 
permet que le pilote USB soit charge au demarrage. 
II suffit de redemarrer l'ordinateur pour valider 1' ensemble des commandes. 
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carceHe@debian: -/Projets/CPL/dLAN-linux-package-2. 
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make III: entrant dans le repertoire « /home/carcelle/Projets/CPL/dLAN- linux- pack 

age-2.G/dnver * 

make -C /lib/modules/2.G. 15- l-G3G/build 3UBDI RS-/home/cd reel le/Projets/CPL/d LAW - 
li nux- package- 2. G/d river modules 

make [2]: entrant dans le repertoire « /usr/src/linux-headers-2.6. 15- 1-686 » 
BuiLding modules, stage 2. 

MODPOST 

make [2]: quittant le repertoire « /usr/src/ Linux- headers -2. 6. 15- 1-686 » 
make[l]: quittant le repertoire « /home/carcelle/Projets/CPL/dLAN- Linux -package - 
2.u/driver » 

dabian:/homa/carcalls/Proj ets/CPL/dLAW- linux- package- 2.0# maka install- usbdn var 

make install in driver 

make[l]: entrant dans le repertoire « /home/carcelle/Proj ets/CPL/ dLAN- linux- package - 2. 0/driver » 

wkdir -p /lib/niudulea/2-G. 15- 1- 086/ex Lra && /u^r/bin/ins Lall - c - in G43 devulu_ubb. ku /lib/mudules 

/7.S. tS- 1-686/RYtra 

/sbin/depmod -a && /sbin/modprobe devolousb 

In order to have your usb driver running end configured 
at boot, you should go into driver directory and type 

make installboot 

make[l]: quittant le repertoire « /home/carcelle/Pro"jets/CPL/dl_AN- Linux -package -2. 0/driver » 

debian:/home/carcelle/Proj ets/CPL/ dLAN- linux- package- 2. G# 



Figure 9.32 

Lancement de la commande make install-usbdriver 



- /Proj et s/C PL/dLAN-l i n ux-p ac k a g e-2 . 
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2.Q/driver » 

debian: /home/carcelle/Projets/CPL/dLAN- linux- package-2.G# make install- usbdnver 

m>ake install in driver 

make Til: entrant dans le repertoire « /home/carcelle/Proj ets/CPL/dLAN-linux-package-2. 0/driver » 

mkdir -p /lib/modules/2.6.15-l-686/extra && /usr/bin/install -c -m 644 devolo usb. ko /lib/modules| 

/2. 6. 15- 1-686/ extra 

/sbin/depmod - a && /s-bin/modprobe devolo_usb 



In order to have your usb driver running and configured 

at boot, you should go into driver directory and type 

make installboot 

niake[l]: quiLLanL le repyrLuire ^ /huHK/caruKlle/Pruje Ls/CPL/dLAM- linux-paukaye- 2. Q/drivKr 

Hshi an:/homfi/r:arr:Rl 1 e/Prnja-ts/CPI /dl AN- 1 1 nun- parkas- 2.fi# cA driver/ 

debian:/home/carcelle/Projets/CPL/dLAN- linux- package- 2. G/dnver# make installboot 

Starting boot- installing procedure... 

Debian /etc/ 

installing devolo in /etc/init.d. . . . 

creating link to devolo in /etc/rc2.d 

creating link to devolo in /etc/rc3,d 

creating link to devolo in /ctc/rc5.d 

debian : /home/carcelle/Pro j ets/CPL/ dLAN- linux- package- 2 . G/dn ve r# cd . . 

debian:/home/carcelle/Projets/CPL/dLAN- linux- package-2.G# reboot 



Z. 



Figure 9.33 

Lancement de la commande make install-boot 
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Une fois le redemarrage termine, l'equipement doit rester branche sur le port USB arm de 
verifier que la nouvelle carte virtuelle Ethernet/USB est installee, comme illustre a la 
figure 9.34. 



a 



carcelle@debian: 
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carcelle@debian:~$ sudo ifconfig -a 

dlanusbO Link encap: Ethernet HWaddr 00:0B:3B:0D:6A:89 
BROADCAST MULTICAST MTU: 15GG Metric: 1 
RX packets:0 errors:G dropped:G overruns:Q frame:0 
TX packets:Q errors:© dropped:G overruns:0 carner:0 
collisions:© txqueuelen: 1000 
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b) 



ethO 



ethl 
55.0 



lo 



sitO 



Link encap: Ethernet HWaddr 00:0A:E4:37:7C:E5 

inete addr: f eSO: :20a:e4f f :f e37:7ce5/64 Scope: Link 

UP BROADCAST MULTICAST MTU: 1500 Metric :1 

RX packets:5 errors:G dropped:0 overruns:0 frame:0 

TX packets:18 errors:0 dropped:G overruns:Q carner:0 

collisions:© txqueuelen: 1000 

RX bytes: 460 [460.0 b) TX bytes: 2776 [2.7 KiB) 



Link encap:Ethernet HWaddr 00: 12:FG:E9:CB:F9 
met addr: 192. 168. 10.100 Beast : 192. 16B. 1Q. 255 



Mask: 255. 255. 2 



inet6 addr: f eBO: :212:f Of f :f ee9:cbf 9/64 Scope:Link 

UP BROADCAST RUNNING MULTICAST MTU: 1500 Metric :1 

RX packets:1661 errors:0 dropped:40 overruns:© frame:0 

TX packets:1618 errors:G dropped:0 overruns:G carner:G 

collisions:© txqueuelen: 1GGG 

RX bytes: 1359910 [1.2 MiB) TX bytes: 376023 [367.2 KiB) 

Interrupt: 11 Base address :OxeOOO Memory : d 0200000 -d0200fff 

Link encap: Local Loopback 

met addr:127. 0.0.1 Mask: 255.0.0.0 

inete addr: :: 1/128 Scope: Host 

UP LOOPBACK RUNNING MTU: 16436 Metric :1 

RX packets:154 errors:Q dropped:G overruns:0 frame:0 

TX packets:154 errors:0 dropped:G overruns:0 carner:0 

collisions:Q txqueuelen:0 

RX bytes: 1004G [9.8 KiB) TX bytes: 10040 [9.8 KiB) 

Link encap:IPv6-in-IPv4 



Figure 9.34 

Verification de V installation de la carte virtuelle Ethernet/USB 



La carte dl anusbO est bien installee. Nous pouvons commencer rinstallation de l'utilitaire 
de configuration CPL. 



Configuration 

Chapitre 9 

L'outil de configuration sous Linux ay ant ete decompresse dans le meme repertoire que 
le pilote USB, commen^ons par le placer dans le bon repertoire : 

debi an :home/ca reel 1 e/ Pro jets/CPL/d LAN- 1 inux- package -2. 0#. /configure 

Nous pouvons commencer par configurer les parametres de compilation, comme illustre 
a la figure 9.35. 



>rie@dehian: -/Projets^CPL/dLAN-finux-packagQ-^.O 
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dLAN- li nux- package- 2. Q/LI ESMICH 

ril AN-linux-par:kagR-7.fVI TSF7-M0T 

dl AN- linux- package- ?.fyPJ=AnMF 

d ob l a n : /h ome/ ca re el le /P ro j e ts /CPL# clea r 

debian :/hamc/carccllc/Projcts/CPL# cd dLAN linux package 

dLAN linux package 2,0/ dLAN linux package 3.G.tar 

debian :/home/carcelle/Projeta/CPL# cd dLAN- linux- package- 2.0/ 

debian : /home/ca rcelle/Pro j eta/CPL/dLAN- li nux- package- 2. 0# Is 

configure install- sh LEESMIJ libpcap-0.8. 3. tar .gz LISEZ-MOI README 

driver LEAME LEQGIMI LIESMICH Make file, ui Luul 

debian :/home/carce lie /Pro jets/CPL/d LAN- linux- package- 2. e# ./configure 

checking for gcc... gcc 

checking for c compiler default output a. out 

checking whether the C compiler works... yes 

checking whether we are cross compiLing. . . no 

checking for suffix of executabLes. . . 

checking for suffix of object files... o 

checking whether we are using the GNU C compiler... yes 

checking whether gcc accepts -g... yes 

checking for gcc option to accept ANSI C. . . none needed 

checking gcc version... 4 

checking maximum warning verbosity option... -Wall for C 

checking for a BSD- compatible install... /usr/bin/install -c 

rhenking whether In -s works... yes 

rhenking fnr mndprohe... /shi n/mndprnhe 

checking for module_pref ix. . . /lib/modules 

checking for dapmod... /abin/depmod 

USE determi nation method: /bin/lapci -v 

USB driver to be loaded: uhci 

checking what kind of binaries we ahall create... dynamically linked 

checking for library containing gethostbyname . . . none required 

checking for library containing socket... none required 

checking Tut library containing puLmsg. . . none required 

checking for local pcap library... not found 



Figure 9.35 

Configuration des parametres de compilation 



Nous pouvons ensuite lancer la compilation de l'outil de configuration CPL a l'aide de la 
commande make, comme illustre a la figure 9.36. 

Une fois la compilation terminee, il faut installer les fichiers compiles dans les bons 
emplacements disques au moyen de la commande make instal 1 . 
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carcelle@debian: ~/Projets/CPL/dLAN-linux-package-2.0/tool 



3 
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debian : /home/carcelle/Proj ets/CPL/dLAN- linux- package- 2. 0# make 

making all in tool 

make[l]: entrant dans le repertoire « /home/carcelle/Proj ets/CPL/dLAN- linux- package- 2 

. G/tool » 

make[l]: Rien a faire pour « all ». 

make[l]: quittant le repertoire « /home/carcelle/Proj ets/CPL/dLAN- linux- package- 2. Q/t 

ool » 

making all in driver 

make[l]: entrant dans le repertoire « /home/carcelle/Projets/CPL/dLAN-linux-package-2 

.□/driver » 

make -C /lib/modules/2.6. 15- 1-686/build SUBDIRS=/home/carcelle/Proj ets/CPL/dLAN- linux 

-package-2.G/driver modules 

make[2]: entrant dans le repertoire « /usr/src/linux-headers-2.6. 15- 1-686 » 

CC [M] /home/carcelle/Proj ets/CPL/dLAN- linux- package- 2. 0/d rive r/devolo_usb . o 

Building modules, stage 2. 

MODPOST 

CC /home/carcelle/Proj ets/CPL/dLAN- linux- package- 2. Q/d rive r/devolo_usb . mod . o 

LD [M] /home/carcelle/Proj ets/CPL/dLAN- linux- package- 2. G/d rive r/devolo_usb . ko 
make[2]: quittant le repertoire « /usr/src/linux-headers-2.6. 15- 1-686 » 
make[l]: quittant le repertoire « /home/carcelle/Projets/CPL/dLAN-linux-package-2.G/d 
river » 

debian: /home/carcelle/Proj ets/CPL/dLAN- linux -package- 2. 0# Is 

config.log driver LEESMIJ LIESMICH Makefile. in tool 

config. status install- sh LEGGIMI LISEZ-MOI Makefile. old 

configure LEAME libpcap- G. 8.3. tar . gz Makefile README 
debian: /home/carcelle/Proj ets/CPL/dLAN- linux -package- 2. 0# make install 
make install in tool 

make[l]: entrant dans le repertoire « /home/carcelle/Projets/CPL/dLAN-linux-package-2 
.G/tool » 
mkdir -p /usr/local/sbin && \ 

/usr/bin/install -c -m7GG dlanconf ig_son dlanconfig /usr/local/sbin 
mkdir -p /usr/local/man/man8 && \ 

/usr/bin/install -c -m 644 dlanconf lg. 8. gz /usr/local/man/man8 
make[l]: quittant le repertoire « /home/carcelle/Projets/CPL/dLAN-linux-package-2.G/t 
ool » 

make install in driver 

make[l]: entrant dans le repertoire « /home/carcelle/Projets/CPL/dLAN-linux-package-2 
.G/dnver » 
mkdir -p /lib/modules/2.6. 15- 1-686/extra && /usr/bin/install -c -m 644 devolo_usb.ko 

Figure 9.36 

Compilation de I'outil de configuration CPL 

II est alors possible de lancer I'outil de configuration avec la carte virtuelle Ethernet/USB 
ou avec la carte Ethernet connectee a un equipement CPL USB ou Ethernet grace a la 
commande suivante (voir figure 9.37) : 

carcel le@debian:~/Projets/CPL/dl_AN-l inux- package- 2. OSsudo dlanconfig ethO 
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fa" 



carcelle@debian: ~/Projets/CPL/dLAN-linux-package-2.0/tool 



3 



Fichier Edition Affichage Terminal Onglets Aide 

-package-2.Q/driver modules 

make[2]: entrant dans le repertoire « /usr/src/linux-headers-2.6. 15- 1-686 » 

CC [M] /home/carcelle/Proj ets/CPL/dLAN- linux -package- 2. G/driver7devolo_usb.Q 

Building modules, stage 2. 

MODPOST 

CC /home/carcelle/Proj ets/CPL/dLAN- linux- package- 2. G/d rive r/devolo_usb . mod . o 

LD [M] /home/carcelle/Proj ets/CPL/dLAN- linux -package- 2. G/driver/devolo_usb.ko 
make[2]: quittant le repertoire « /usr/src/linux-headers-2.6. 15- 1-686 » 
make[l]: quittant le repertoire « /home/carcelle/Projets/CPL/dLAN-linux-package-2.G/d 
river » 

debian : /home/carcelle/Proj ets/CPL/dLAN- linux- package- 2. G# Is 

config.log driver LEESMIJ LIESMICH Makefile. in tool 

con-Fig. status install-sh LEGGIMI LISEZ-MOI Makefile. old 

configure LEAME libpcap-G. 8. 3. tar .gz Makefile README 
debian : /home/carcelle/Proj ets/CPL/dLAN- linux- package- 2. 0# make install 
make install in tool 

make[l]: entrant dans le repertoire « /home/carcelle/Proj ets/CPL/dLAN- linux- package- 2 
.Q/tool » 
mkdir -p /usr/local/sbin && \ 

/usr/bin/install -c -m700 dlanconf ig_son dlanconfig /usr/local/sbin 
mkdir -p /usr/local/man/man8 && \ 

/usr/bin/install -c -m 644 dlanconf lg. 8. gz /usr/local/man/man8 
make[l]: quittant le repertoire « /home/carcelle/Projets/CPL/dLAN-linux-package-2.G/t 
ool » 

make install in driver 

make[l]: entrant dans le repertoire « /home/carcelle/Proj ets/CPL/dLAN- linux- package- 2 
.G/driver » 

mkdir -p /lib/modules/2.6. 15- 1-686/extra && /usr/bin/install -c -m 644 devolo_usb.ko 
/lib/modules/2. 6. 15- 1-686/extra 
/sbin/depmod -a && /sbin/modprobe devolo_usb 

In order to have your usb driver running and configured 
at boot, you should go into driver directory and type 

make installboot 

make[l]: quittant le repertoire « /home/carcelle/Projets/CPL/dLAN-linux-package-2.G/d 

river » 

debian : /home/carcelle/Proj ets/CPL/dLAN- linux- package- 2. 0# | 

Figure 9.37 

Installation de I 'outil de configuration CPL 



II est possible de lancer l'outil sur l'interface ethO ou dlanusbO. La figure 9.38 illustre la 
detection des equipements CPL connectes au reseau CPL effectuee par l'outil de confi- 
guration. 



Partie II 

Pratique des CPL 



Dans cet exemple, l'equipement CPL detecte correspond a la specification HomePlug 1.0 
puisque son debit physique estime est de 12,829 Mbit/s. 



yT 



carcelle@debian: ~/Projets/CPL/dLAN-linux-package-2.0/tool 
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<- - dlanconfig software v2.Q --> 



Please wait 

debi an :/home/carcelle/Projets/CPL/dLAN-linux- package- 2. Q# 
debian:/home/carcelle/Projets/CPL/dLAN-linux- package- 2. 0# sudo dlanconfig ethG 

<- - dlanconfig software v2.0 --> 

Please wait 

Local bridge found 

Local dLAN device has MAC address: 00: OB: 3B:0D: D6: 18 

Main menu: 

1) Set local network password 

2) Set remote network password 

3) List remote devices 

4) Exit 

Choose a command number: 3 

Please wait 

Local dLAN device has MAC address 0G:QB:3B:QD:D6: 18 



I 



Remote devices: 

Num. MAC address 

1 00:0B:3B:0B:24:15 



Mbps Cache Highspeed 
12.829 



Physical average data rate [Normal devices 5= 12.829 Mbps 

Main menu: 

1) Set local network password 

2} Set remote network password 

3) List remote devices 

4) Exit 

Choose a command number: 



Figure 9.38 

Detection d'un equipement CPL Ethernet a Vaide de Voutil de configuration CPL Linux 



L'outil de configuration propose un menu dont les quatre fonctionnalites sont les 
suivantes : 

• « Set local network password », qui permet de configurer la cle du reseau CPL (cle 
NEK) sur le ou les equipements CPL connectes directement en Ethernet au PC de 
configuration. 
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• « Set remote network password », qui permet de configurer la cle du reseau CPL sur 
les equipements CPL distants branches sur le reseau electrique (cle DEK). 

• « List remote devices », qui permet de donner la liste des equipements CPL connectes 
au reseau CPL et configures avec la meme cle reseau CPL. 

• « Exit », qui permet de sortir de l'outil de configuration. 

Configuration d'un reseau CPL sous FreeBSD 

Le systeme d' exploitation FreeBSD n'offre pas beaucoup d'outils pour configurer des 
reseaux CPL. Nous allons detailler le programme plconflg, un des seuls disponibles 
actuellement pour ce type de plate-forme. 

FreeBSD est un systeme d' exploitation proche de Linux, issu des travaux sur les noyaux 
Unix effectues au sein de l'Universite de Berkeley, en Calif ornie. S'il existe peu de diffe- 
rences avec les distributions Linux, les developpements sur plate-forme FreeBSD different 
cependant legerement. 

FreeBSD est essentiellement utilise comme systeme d' exploitation par les serveurs de 
courrier, Web et de securite. FreeBSD utilise un systeme de paquets, appele « ports », 
representant des programmes utilisables sous ce systeme d' exploitation. Ce systeme de 
ports est gere par un ensemble de developpeurs repartis autour du monde qui en garantis- 
sent l'integrite. Le nombre de ces developpeurs est beaucoup moins important que pour 
Linux, ce qui rend FreeBSD a la fois plus stable et plus homogene. 

Commengons par telecharger l'outil de Manuel Kasper, plconflg, a l'adresse https:// 
neon 1 . net/prog/plconfig-0.2. tar.gz. 

Dans une console en mode superutilisateur, nous decompressons ensuite le programme 
d' installation de l'outil, puis lan^ons 1' installation au moyen de la commande make. 

Le programme afflche un menu d'aide si aucune option ou interface reseau n'est indiquee 
comme parametre a la commande plconflg : 

#tar xfvz plconfig-0. 2. tar.gz; cd plconfig-0.2 

#make 

#./pl config 

Syntax 

Powerline Bridge config version 0.2 by Manuel Kasper <mk@neonl.net> 

Usage: plconfig [-pqrh] [-b device] [-s key] interface 

-s key set network encryption key 

(plaintext password or 8 hex bytes preceded by Ox) 

-b device use device (default is /dev/bpfO) 

-p don't switch interface to promiscuous mode 
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-r request parameters and statistics 

-q request Intellon-specific network statistics 

-h display this help 

If -s is not specified, plconfig will listen for management packets 
indefinitely (after requesting stats if -r is specified) 

Comme l'indique ce menu d'aide, le programme propose les fonctionnalites reseau CPL 
suivantes : 

• -s, qui permet de configurer la cle NEK sur les equipements connectes localement en 
Ethernet au PC de configuration. 

• -r, qui permet d'interroger la puce HomePlug de l'equipement CPL connecte locale- 
ment et de recuperer un certain nombre de parametres et de statistiques. Cette option 
permet en outre de visualiser les equipements CPL du reseau electrique correctement 
configures. 

• -q, qui permet d'interroger la puce CPL et de recuperer des valeurs et statistiques 
propres au constructeur de puces Intellon. 

Comme nous le voyons, ce programme n'est pas aussi complet que les outils sous 
Windows ou sous Linux mais propose tout de meme les principales fonctionnalites 
exigees pour configurer un reseau CPL (configuration de la cle reseau et etat des liens 
CPL au niveau physique). 

Configuration d'un reseau DS2 

Le constructeur espagnol DS2 est un acteur du marche concurrent de HomePlug, dont les 
produits ne sont pas compatibles avec les equipements HomePlug. 

La configuration d'un reseau CPL DS2 a 200 Mbit/s s'effectue localement sur l'equipe- 
ment par le biais d'une interface HTTP. Elle est done identique pour Windows et Linux/ 
FreeBSD. 

Les equipements DS2 peuvent fonctionner dans trois modes reseau differents : 

• HE : l'equipement est maitre pour le reseau CPL. 

• CPE : l'equipement est esclave pour le reseau CPL. 

• TDREP : l'equipement sert de repeteur pour le reseau CPL. 
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Nous illustrons cette section par des equipements CPL Corinex AV, fondes sur des puces 
DS2 Wisconsin. II existe deux types de firmwares dans ces equipements : alma et spirit. 
Nous avons retenu un equipement avec firmware alma, qui propose davantage de fonc- 
tionnalites. 

Avant de se connecter sur l'interface HTTP, il faut placer l'equipement CPL et le PC de 
configuration dans le meme plan d'adressage IP. Les equipements CPL Corinex AV 
ayant, par defaut, l'adresse IP 10.10.1.69, il faut configurer l'adresse IP du PC de confi- 
guration dans ce meme plan d'adressage, par exemple en 10.10.1.10. 

La figure 9.39 illustre les differents plans d'adressage qui vont coexister sur le reseau 
electrique. 



Reseau informatique 




\ 

Reseau CPL 



Reseau de configuration CPL 



Figure 9.39 

Plans d'adressages d'un reseau CPL DS2 
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Une fois connecte sur la page d'accueil, il faut entrer le mot de passe par defaut paterna 
pour ouvrir les pages de configuration, comme illustre a la figure 9.40. 



q pvfc**rt« • q - @ 1*1 & \p R«i«*« <$?*««& © &-& a 'DiSl & 



FiSitin Affriwp Frtwifk Puis ? 



Adresse j~~ 



| B OK | Liens/* 



DS2 



Wisconsin DH10F9OO1 Vtth Configuration 



Authentic atioii 


'Password 

Factory Reset*: 
*Wanriite! Cutrcnt 


d jnuLet;L*ii Please kiiIbi Hi* 
configuffatioii wilt be loal 


cuiiccLpiisBwuniki 


auttsK \1k wkIj ji a^es 


1 








[Ok] Carcel [ 


1 








Ok| Oral | 



Figure 9.40 

Page d'accueil de Voutil HTTP de configuration DS2 



I I II II 



I* 



La premiere page de configuration offre une vision d' ensemble des principaux parametres 
d'un equipement CPL DS2 (voir figure 9.41), notamment les suivants : 

• adresse IP de 1' equipement CPL ; 

• mode reseau MAC (HE, CPE, TDREP) de 1' equipement CPL ; 

• mode du lien physique CPL ; 

• groupes multicast au niveau de la couche IP ; 
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• cle (ou mot de passe) permettant de securiser le reseau CPL ; 

• priorites de certains flux de donnees entre equipements CPL. 

Ces parametres peuvent etre configures separement puis valides et ecrits dans la memoire 
non volatile de l'ordinateur. Un reboot de l'equipement permet de prendre en compte les 
modifications apportees a la configuration d' ensemble. 



Firtiff Fritim AffirhwjR FiwrtK Uitht ? 



-,- 



Q *™ ^ - Q > 3 jg & \p R-W" ^F W , ® | 0- ^V flj ~ Q IS <& 



Adresse [^J hirp7/inmi 1/r/tpyhim 



eII h oic I uan6 w 



DS2 



Wisconsin DH10r_90«l Wth Configuration 



SysTwn Infonnatiou 


Uptime 
Firmware Version 


Odays, Oh 31m 25s 
alma dhlOp 9001 v2 bav3 2 2 cvs 


Auto confifiurotioti 
IFCPMode 


Disabled 
Enabled 


Change coniisuration 


Network Status 


TP Coi iE|ym nti(]Ti 


Tixr.il 


TP kidrtm 

S.ibiid Maiik. 

Default Giilewtiy IP Address 


10101 1 

255.255.0.0 

192.168.1.105 


Change CGrdlipuration 


MAC Status 


MAC Address 
MAC Type 
Node Mode 


OOOBC230Q39F 

Access 

C1 ] E 



.-"--...., C,-,. ..,+...... 



Figure 9.41 

Parametres de configuration de l'equipement CPL DS2 



I I 



|«i 



II est possible de configurer l'adresse IP, le masque de sous-reseau et la passerelle 
par defaut de l'equipement en cliquant sur Change configuration, en dessous de 
Default Gateway IP Address. La page de configuration illustree a la figure 9.42 
s'affiche alors. 
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Firtiw Fritim AffirhMje F*wnriK riiife ? 






O^* 1 * • O * S 1*1 £J P fld ^ ^ F *-- &\ 0* ^ ^ - □ iSL a 


Atlre55e J£] hirp//in 1 n 1 3/m^ig htm 


bIh°* 


1 Uens M 




Return to mam page 






Nptwmk f'niifigui-iitinii* 


•IP Conngur 
Fi«d IP Co 

-IP Address 
•Subnet Ma 
•Default Gat 

*A1I change? 


arion Fix9d * 

U ; I. ! LiilOII. 


[lQ.10.L3 


& [ZS5.2E5.CL0 


eway IP Address |l92.168.1 ,105 

ii tfciwvTk C'vrtfgtvuiivTi will have effect next system LuuL 


|ok| Cancel | 




Return to main p ape 




MAC Coiifignralion 


*MAC Type 

Access Conl 
rNode Mod 

•Auto-conEf 

'"Enabling oi e 


| Access £j 
!Ok| Cancel [ 
Vgurativri 


a cp: - 

Lc abting Auto CQ-nfigAration Ml have effect n*!rt cyctam ba Dl 


|0k| Cancel | 






;g)T£fn»£ 


Ittlnterct 





Figure 9.42 

Configuration des parametres reseau et MAC de Vequipement CPL DS2 



Dans l'exemple de la figure 9.39, les equipements CPL1, CPL2 et CPL3 ont respecti- 
vement les adresses 10.10.1.1, 10.10.1.2 et 10.10.1.3, et le masque de sous-reseau est 
place a 255.255.0.0. Dans ce cas, la passerelle par defaut n'est pas importante car 
le PC de configuration dispose d'une adresse dans le meme plan d'adressage 
(10.10.1.10). 

Une fois ces parametres reseau configures, il est important de configurer le mode reseau 
de chaque equipement CPL. 

Comme l'illustre la figure 9.43, l'equipement le plus proche du tableau electrique est en 
mode maitre (HE), les autres equipements etant en mode esclave (CPE) ou repeteur 
(TDREP). Ce dernier permet d'atteindre des equipements difficilement « connectables » 
du fait de la longueur du cable electrique ou d' autres contraintes de l'environnement 
electrique du batiment. 
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Figure 9.43 

Configuration du mode reseau des equipements CPL DS2 



Cette configuration s'effectue a la section Access configuration du volet MAC Configu- 
ration en selectionnant Node Mode. Une fenetre propose alors un choix parmi les trois 
modes possibles. 

Les equipements CPL DS2 permettent de creer des groupes de type IP multicast, les 
trames IP etant envoyees depuis un equipement source vers plusieurs equipements desti- 
nation appartenant au groupe multicast. II est important de bien connaitre les techniques 
de configuration des reseaux IP pour la mise en place des groupes « multicast » (voir en 
fin de chapitre). 

Un des parametres importants des reseaux CPL de tout type est la cle reseau, appelee 
Password dans l'outil de configuration DS2, qui permet de creer des reseaux CPL 
prives et de securiser les echanges de trames de donnees entre les elements du reseau 
(equipements et terminaux connectes au reseau CPL). Cela s'effectue a la section 
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Security Configuration (voir figure 9.44) en entrant le nouveau de passe du reseau 
CPL propre a ce reseau. Ce parametre est 1' equivalent de la NEK pour les reseaux 
CPL HomePlug. 
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Figure 9.44 

Configuration des parametre s PHY, multicast et securite d'un equipement CPL DS2 



II est alors possible de configurer la priorite de chacun des equipements CPL du 
reseau en pla^ant le parametre Default priority de la section Priority configuration 
entre 1 et 5, en fonction de la topologie du reseau et de la fonction de chacun des equi- 
pements. 

Par exemple, sur la base de la topologie de la figure 9.43, l'equipement en mode maitre 
peut etre configure avec une priorite « superieure » (valeur 1) et certains des equipements 
CPL en mode CPE en priorite « moyenne » (valeur 2) si les terminaux connectes ont des 
applications temps reel. Les autres equipements peuvent etre configures en priorite 
« basse » (valeur 3 ou 4). 
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La figure 9.45 illustre la page HTML qui donne acces aux parametres de configuration de 
securite du reseau CPL (mot de passe pour Taller a l'interface de configuration, ID du 
reseau CPL, mot de passe pour la remise a zero usine) et aux parametres de configuration 
des priorites de chaque equipement sur le reseau CPL, specialement le parametre 
« default priority ». 
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Figure 9.45 

Configuration des parametres de securite et de priorite d'un equipement CPL DS2 
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II est egalement possible de configurer le reseau CPL DS2 en utilisant une console Telnet 
sur le port 40000 avec la commande : 

C:\>telnet adresseIP_equipement_CPL 40000 

adresseIP_equipement_CPL est l'adresse IP de l'equipement CPL que nous voulons confi- 
gurer et qui est connecte par l'interface Ethernet au PC de configuration. 

La configuration par le biais de la console Telnet donne acces a des fonctionnalites avan- 
cees, telles que la temperature de l'equipement CPL, le notching de certaines bandes 
frequences, la fonction « bridge », le « roaming » entre reseaux CPL, etc. 
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Configuration des parametres reseau 

Pour achever la configuration d'un reseau CPL, il est encore necessaire d'affecter a 
chaque equipement les bons parametres de reseau, incluant la configuration de 
l'adresse IP, du masque de sous-reseau, de l'adresse de la passerelle par defaut et de l'adresse 
DNS. 

Avant d'aborder ces etapes de configuration proprement dites, les sections qui suivent 
rappellent quelques notions essentielles sur la gestion des communications reseau, telles 
que adresses IP, masque de sous-reseau et DNS. 

Rappels sur les parametres reseau 

La gestion des communications dans un reseau est regie par un nombre important de 
fonctionnalites liees aux standards utilises. L'un d'eux, le protocole IP (Internet Proto- 
col), definit la maniere de communiquer par un systeme d'adressage et des mecanismes 
de routage particuliers. 

Les adresses IP 

Chaque machine connectee a un reseau local ou a Internet utilise la combinaison de deux 
protocoles, TCP (ou UDP) et IP, plus connue sous le nom TCP/IP ou UDP/IP. Pour 
communiquer, chaque machine possede une adresse IP unique. Les adresses IP sont de la 
forme x.x.x.x, ou x correspond a un nombre compris entre et 255. 

II existe deux versions du protocole IP, IPv4 et IPv6. L'adresse IPv4, que Ton utilise le 
plus souvent actuellement, est sur 4 octets et ne dispose que de fonctionnalites limitees, 
tournant essentiellement autour du routage. IPv6 est une evolution d'IPv4, qui se met 
peu en place dans les reseaux. Son adresse est sur 16 octets, et elle comporte de 
nombreuses fonctionnalites, comme la gestion de la mobilite, de la qualite de service et 
de la securite. 

Structure d'une adresse IPv4 

L'adresse IPv4 est sur 4 octets, soit 32 bits (1 octet equivaut a 8 bits). 
Chaque adresse IP comporte deux parties : 

• l'adresse reseau ; 

• un numero d'hote correspondant a l'adresse de la machine elle-meme. 

Supposons un reseau constitue de trois machines, dont les adresses sont respectivement 
145.41.12.1, 145.41.12.2 et 145.41.12.3. L'adresse reseau est en ce cas 145.41.12.x, 1, 2 
et 3 correspondant aux adresses notes des machines. 
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Avec un tel plan d'adressage, le reseau peut connecter des machines ay ant des adres- 
ses comprises entre 145.41.12.1 et 145.41.12.254. 145.41.12.255 est une adresse 
reservee, appelee adresse de broadcast ou adresse de diffusion, qui permet d' envoy er une 
information a toutes les stations du reseau. Un tel plan d'adressage n'offre que peu de 
possibilites en terme de connectivite au reseau, puisqu'il n'adresse que 254 machines 
potentielles. 

Selon la taille de l'adresse reseau, le nombre de reseaux et done le nombre d'hotes asso- 
cies peuvent etre differents. Des classes d'adresses ont ete definies pour tenir compte de 
cette difference. 

Les classes d'adresses 

Dans IPv4, les cinq classes d'adresses recapitulees au tableau 9.3 ont ete definies. 

Tableau 9.3 Classes d'adresses IPv4 



Adresse 


Plage d'adresses 


Nombre de reseaux Nombre d'hotes par reseau 


Classe A 


1.0.0.0 a 126.0.0.0 


126 16 777 214 


Classe B 


128.0.0.0 a 191 .255.0.0 


16 384 65 534 


Classe C 


192.0.0.0 a 223.255.255.0 


2 097 152 254 


Classe D 


224.0.0.0 a 225.0.0.0 


Adresses de groupes (multicast) 


Classe E 


225.0.0.0 a 240.0.0.0 


Experimental 



Ces classes d'adresses principales sont definies en fonction du nombre d' octet utilise 
pour l'adresse reseau : 

• Pour les adresses de classe A, le premier octet (8 bits) est reserve pour l'adresse reseau 
avec le premier bit a zero. Ainsi, l'adresse reseau est comprise entre 0000000 et 
0111111 en format binaire. Sachant que les adresses 0.0.0.0. et 127.0.0.0 sont reser- 
vees, il y a done 2 7_ 2, soit 126 adresses reseau de classe A disponibles, allant de 
1.0.0.0 a 126.0.0.0. 

• Le nombre d'hotes est defini sur 3 octets (24 bits). L'adresse de diffusion (x.x.x.255) et 
l'adresse x.x.x.O etant reservees, cela donne 2 24 ~ 2, soit 16 777 214 notes possibles par 
adresse reseau de classe A. 

• Pour les adresses de classe B, les deux premiers octets (16 bits) sont utilises pour 
definir l'adresse reseau avec les deux premiers bits a 1 et 0. II existe done 2 14 ~2, soit 
16 384 adresses reseau de classe B disponibles, allant de 128.0.0.0 a 191.255.0.0. 

• Le nombre d'hotes par adresse reseau est defini sur 2 octets. Comme pour les adresses 
de classe A, l'adresse de diffusion et l'adresse x.x.x.O etant reservees, il y a done 
2 16_ 2, soit 65 534 notes possibles par adresse reseau de classe B. 
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• Pour les adresses de classe C, les trois premiers octets (24 bits) sont utilises avec les 
trois premiers bits a 1,1 et 0, ce qui donne 2 21 ~2, soit 2 097 152 adresses reseau de 
classe C disponibles, allant de 192.0.0.0 a 223.255.255.0. 

• Le nombre d'hotes est deflni sur un octet (8 bits). De meme, l'adresse de diffusion et 
l'adresse x.x.x.O etant reservees, il y a 2 8_ 2, soit 254 notes par adresse reseau de 
classe C. 

Les adresses de classes C et D sont reservees pour un adressage multicast experimental. 

L' affectation des adresses IP n'est pas automatique, et Ton ne peut pas affecter n'importe 
quelle plage d'adresses a un reseau. C'est 1'IANA (Internet Assigned Numbers Agency) 
qui est en charge de fournir ces adresses a tout demandeur. II faut toutefois remarquer que 
toutes les adresses de classes A et B disponibles sont deja allouees. 

Les adresses IP sont des adresses routables. Cela signifle qu'elles ne peuvent etre utilisees 
pour un usage prive. 

Arm d'eviter une utilisation abusive de 1' adressage IP, 1'IANA a reserve pour un 
usage strictement prive les trois plages d'adresses suivantes sur les trois principales 
classes : 

• Classe A : 10.0.0.1 a 10.255.255.254 

• Classe B : 172.16.0.1 a 172.63.255.254 

• Classe C : 192.168.0.0 a 192.168.255.254 

Pour se connecter a un reseau ay ant un plan d' adressage different ou a Internet, chaque 
station possedant une adresse IP privee doit specifier une adresse de passerelle par 
defaut. Cette adresse correspond a une station qui prend en charge le routage du reseau et 
permet 1' envoi comme la reception de requetes d'un milieu non routable (reseau prive) 
vers un milieu routable (Internet). 

Dans le cas d'un partage de connexion Internet par le biais d'une passerelle, c'est cette 
derniere qui a la charge d' envoy er les requetes d'un environnement prive, done non 
routable, vers Internet, environnement routable. L'adresse de la passerelle par defaut est 
dans ce cas l'adresse IP de la passerelle. 

Masque de sous-reseau 

Le masque permet, par une soustraction binaire entre ce dernier et l'adresse IP d'une 
machine, de connaitre l'adresse reseau de cette machine. 

Si l'adresse IP d'une machine est 192.168.0.1 et qu'on lui applique le masque 
255.255.255.0, la soustraction binaire de ces deux adresses donne 192.0.0.0, soit 
l'adresse reseau. 
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De maniere generate, les adresses de classe A ont pour masque 255.0.0.0, les adresses de 
classe B 255.255.0.0 et celles de classe C 255.255.255.0. 

Lors de la configuration du masque de deux machines, si l'une a pour adresse IP 
192.168.1.1, avec comme masque 255.255.255.0, et la seconde 192.168.1.10, avec 
comme masque 255.225.0.0, leurs adresses reseau (192.168.0.x et 192.168.1.x) ne sont 
pas identiques. Elles n'appartiennent done pas au meme reseau et ne peuvent communiquer 
entre elles. 

DNS (Domain Name Service) 

Le DNS est une structure hierarchique composee d'un ensemble de serveurs permettant 
d'associer une adresse IP a un nom de domaine constitue d'un nom d' organisation (par 
exemple Google) et d'une classification (.fr, .com, etc.). 

II est de la sorte beaucoup plus facile de retenir des adresses de site Web, de messagerie 
ou encore FTP plutot que leur adresse IP associee. 

II est toujours possible de connaitre l'adresse IP d'un serveur particulier ou d'un site 
Web. Par exemple, un simple ping vers le site Web www.google.fr permet de connaitre 
l'adresse IP de ce site, comme l'illustre la figure 9.46. 



_n x 



C:\>ping google.com 

Envoi d J une requete J ping J sur google.com [72.14.207.99] auec 32 octets de donne 



Reponse de 72.14.207.99 

Reponse de 72.14.207.99 

Reponse de 72.14.207.99 

Reponse de 72.14.207.99 



octets=32 temps=312 ms TTL=237 

octets=32 temps=228 ms TTL=237 

octets=32 temps=136 ms TTL=237 

octets=32 temps=159 ms TTL=237 



Statistiques Ping pour 72.14.207.99: 

Paquets : enuoyes = 4, recus = 4, perdus = <per 
Duree approximative des boucles en millisecondes : 

Minimum = 136ms, Maximum = 312ms, Moyenne = 208ms 



Figure 9.46 

Adresse IP de www.google.fr 



Generalement, deux adresses de serveur DNS sont demandees lors de la configuration 
des parametres reseau arm de permettre d'acceder au reseau au cas ou une panne surgisse 
sur un serveur. Les adresses DNS sont necessairement des adresses IP. 
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Configuration des parametres re sea u sous Windows XP 

Dans le Panneau de configuration, selectionnez Reseau, puis, dans la zone des compo- 
sants reseau, choisissez le composant TCP/IP de votre carte Wi-Fi, et cliquez sur Proprietes 
pour ouvrir la boite de dialogue illustree a la figure 9.47. 



General Configuration alternative 



Les parametres IP peuvent etre determines automatiquement si votre 
reseau le permet. Sinon, vous devez demander les parametres IP 
appropries a votre administrateur reseau. 



Obtenir une adresse IP automatiquement 
U Utiliser I'adresse IP suivante : — 
AdftSjSjftIP; 

Pasaewte par d#*j* ; 



Obtenir les adresses des serveurs DNS automatiquement 
Z l Utiliser I'adresse de serveur DNS suivante : - 
$«Y*ur DNS w3f&£ :: | 

S«v«ur DNS «JNi«« ; 



Avance.. 



OK 



Annuler 



Figure 9.47 

Parametrage des proprietes TCP/IP de la carte 



Renseignez les differents champs proposes en vous aidant le cas echeant des informations 
donnees par votre fournisseur d'acces : 

• adresse IP correspondant a I'adresse IP de la machine ; 

• masque de sous-reseau permettant de connaitre I'adresse reseau et I'adresse de sous- 
reseau de I'adresse IP precedente ; 

• passerelle par defaut correspondant a I'adresse de la machine du reseau connectee a 
Internet ; 



adresses DNS, generalement fournies par le FAI ou 1' administrateur reseau. 



Configuration 

Chapitre 9 

Pour les versions de Windows autres que Windows 2000 et XP, un redemarrage est indis- 
pensable. 

Dans le cas de Windows 2000 ou XP, 1' activation des parametres reseau deflnis par 
l'utilisateur peut prendre un temps de l'ordre d'une dizaine de secondes. 

Configuration des parametres reseau sous Linux 

Pour configurer l'adresse IP et le masque de sous-reseau de la carte, saisissez dans un 
shell : 

# ifconfig ethO 10.0.0.2 netmask 255.255.255.0 

Pour configurer l'adresse de la passerelle (ici 10.0.0.1), entrez : 

# route add default gw 10.0.0.1 

La commande route permet de verifier si l'adresse de la passerelle a bien ete ajoutee dans 
la table de routage : 

# route 

Kernel IP Routing Table 

Destination Gateway Genmask Flags Metric Ref Use Iface 
Default 10.0.0.1 0.0.0.0 UG ethO 

Pour configurer l'adresse du ou des serveurs de noms (DNS), il suffit d'editer a l'aide de 
la commande vi le flchier resolv.confse trouvant dans le repertoire /etc : 

# vi/etc/resol v.conf 
Voici un exemple pour le flchier resolv.conf : 

Inameserver adresse_IP_DNS 
domain nom_de_domaine 

nameserver permet de deflnir l'adresse du DNS primaire, tandis que domain definit le nom 
de domaine du reseau, si celui-ci possede un domaine. Tout comme les adresses DNS, le 
nom de domaine est fourni par le FAI. S'il existe plusieurs adresses DNS, il suffit d'ajouter 
une ligne avec nameserver adress_IP_DNS pour chaque adresse DNS supplemental. 

Cette configuration peut aussi se faire de maniere semi-automatique en conflgurant le 
flchier /etc/pcmcia/network.opts dans le cas ou la carte reseau est une carte PCMCIA ou 
le flchier /etc/network/interfaces pour une carte PCI ou Mini-PCI. 
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CPL domestique 



Malgre le cout encore relativement eleve des equipements CPL, de plus en plus de parti- 
culiers sont tentes par l'installation d'un reseau domestique sur courant porteur. 
L' absence de cables a poser semble etre le facteur determinant d'un tel choix. 

II est vrai que l'installation d'un reseau CPL dans une maison ou dans un appartement est 
des plus simple. II sufflt de brancher les equipements CPL sur le reseau electrique et de 
les configurer. L' ideal est de disposer d'une connexion Internet via un modem ADSL, 
cable, satellite ou meme 56 K, qu'il sufflt de raccorder a un equipement CPL faisant 
office de passerelle pour fournir un acces Internet a toutes les prises electriques du reseau 
electrique. 

De nouvelles offres d' acces Internet sont proposees par les operateurs au moyen de deux 
boitiers : un modem ADSL, qui se connecte a la prise telephonique France Telecom, et 
un bolder decodeur video, qui re^oit le flux video IP d' Internet et le diffuse vers une TV 
ou un ecran HDTV. Certains FAI ajoutent a ces boitiers deux equipements CPL pour les 
relier. Cette tendance va s'accentuer avec le developpement des services de video sur IP 
en HD (haute definition) pour les clients domestiques, qui permettront de diffuser les flux 
video vers les differents ecrans TV de 1' habitation. Les CPL sont une des meilleures solu- 
tions pour diffuser ces flux IP, que ce soit en terme de debit ou de zone de couverture du 
signal. 

La topologie d'un reseau domestique CPL peut varier en fonction des besoins et des 
architectures du reseau electrique, ainsi que des equipements choisis et du mode de fonc- 
tionnement reseau utilise. 
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La figure 10.1 illustre un reseau domestique CPL dans lequel l'equipement CPL est 
connecte a Internet par le biais d'un modem, permettant le partage de la connexion. 



Machine dediee 
a la connexion 
Internet 




Reseau 
electrique 



Figure 10.1 

Reseau domestique CPL avec partage de la connexion Internet 



Ce chapitre traite de la maniere optimale d' installer un reseau CPL domestique, depuis le 
choix des equipements jusqu'a leur installation et leur configuration. L' installation d'un 
reseau domestique n'est pas une tache tres ardue, mais elle requiert de respecter certaines 
regies, concernant notamment le reseau electrique et la securite. 
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Securite electrique 

La technologie CPL utilise comme support de communication le reseau electrique BT 
220 V/50 Hz. Ce reseau presentant des dangers reels pour la securite des personnes, il est 
important de respecter quelques regies elementaires de securite arm d'eviter tout risque 
d' electrocution. 

La figure 10.2 illustre un panneau caracteristique symbolisant le risque electrique. 




Figure 10.2 

Panneau symbolisant le risque electrique 

Les principales regies de securite electrique a respecter sont les suivantes : 

• installer un disjoncteur differentiel 500 mA pour se proteger de tout court-circuit ; 

• proteger les prises electriques par un disjoncteur ou un fusible ne depassant pas 16 A ; 

• ne pas exposer les equipements au soleil ou a la chaleur ; 

• ne pas nettoyer les equipements a l'aide de detergents ou d' aerosols ; 

• ne pas demonter les equipements sans les debrancher et attendre quelques minutes le 
dechargement des composants electroniques ; 

• ne pas installer d'equipement a proximite d'arrivees d'eau (baignoire, douche, 
machine a laver, lavabo, piscine, etc.) ; 

• ne pas surcharger les multiprises ou les rallonges afln de ne pas augmenter les risques 
d' electrocution ou d'incendie ; 
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• respecter les modes d' utilisation des equipements CPL ; 

• ne pas tenter de mettre en place des systemes d'injecteurs CPL sur les cables electriques 
sans l'aide d'un electricien habilite. 

En cas de doute sur l'une quelconque de ces regies ou concernant l'etat du reseau electrique 
sur lequel on souhaite installer le reseau CPL, il est conseille de s'adresser a un elec- 
tricien professionnel ou a un specialiste CPL. 



Choix de la technologie CPL 

Comme nous l'avons vu au cours des chapitres precedents, il existe plusieurs techno- 
logies et specifications CPL dans la mesure ou aucun standard IEEE n'est encore dispo- 
nible. Meme si elles partagent certaines fonctionnalites communes, ces specifications 
presentent des caracteristiques differentes. Seul le consortium HomePlug se presente 
comme un standard CPL de fait, puisque la tres grande majorite des equipements dispo- 
nibles dans le commerce repondent a cette specification. 

Le tableau 10.1 recapitule les criteres de choix des differentes technologies CPL disponibles 
actuellement. 



Tableau 10.1 Elements de choix des technologies CPL 



Technologie CPL 


Utilisation privilegiee et champ d'application 


HomePlug 1.0, Turbo, AV 


Reseaux domestiques, diffusion d'lnternet, flux video IP (HomePlug AV), 
diffusion audio 


Oxance 


Reseaux professionnels, applications industrielles, qualite de service 
amelioree 


BPL 


CPL pour les reseaux electriques MT (moyenne tension) des collectives 
locales 


DS2 


Reseaux professionnels, reseaux domestiques haut debit (voix, donnees, 
video IP haute definition) 


Spidcom 


Reseaux professionnels, applications industrielles, CPL pour le vehicule 


Main.net 


CPL pour les reseaux electriques des collectivites locales 



Choix du materiel 

Les prix des produits HomePlug 1.0 ont beaucoup baisse depuis l'arrivee des produits 
HomePlug Turbo, qui proposent des debits en accord avec les besoins actuels des appli- 
cations. L'arrivee prochaine des equipements HomePlug AV devrait entrainer a son tour 
une baisse des prix des equipements HomePlug 1.0 et Turbo. 
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Pour les besoins des applications actuelles (diffusion des flux Internet voix, donnees et 
IPTV dans l'habitation), les equipements HomePlug Turbo semblent repondre au 
meilleur ratio debit/budget attendu des utilisateurs domestiques. 

Les demandes grandissantes de debit des applications reseau, que ce soit entre terminaux 
d'une installation domestique (jeux en reseau, diffusion de flux de donnees, voix, video 
entre serveurs multimedias et postes de reception ou de visualisation) ou pour recevoir de 
tout endroit d'une installation les services proposes par les operateurs d'acces a Internet, 
necessite des equipements dont le debit se situe autour de 200 Mbit/s au niveau de la 
couche physique, ce qui est le cas des equipements HomePlug AV. 

Dans la mesure ou les equipements HomePlug sont tous compatibles entre eux, il y aura 
pendant un certain temps coexistence des differents produits HomePlug adaptes aux utili- 
sations suivantes : 

• HomePlug 1.0 : navigation Web, messagerie electronique ; 

• HomePlug Turbo : Internet, telephonie IP, donnees (echange de fichiers volumineux), 
images (IPTV ou video a la demande en MPEG-2 ou MPEG-4) ; 

• HomePlug AV : video HD numerique au format IP (MPEG-2 haute definition, par 
exemple) diffusees vers plusieurs postes de visualisation. 

Placement des equipements sur le reseau electrique 

Pour obtenir une qualite reseau et des performances permettant la diffusion des flux 
Internet (voix, donnees, IPTV), il est important de placer au mieux les equipements CPL 
sur le reseau electrique en fonction des criteres suivants : 

• topologie du reseau electrique de 1' installation ; 

• place des PC et terminaux IP censes etre connectes aux flux en provenance du modem 
Internet. 

La place ideale des equipements CPL est la suivante : 

• Pres du tableau electrique depuis lequel partent les differents cables electriques 
qui alimentent les prises, les equipements electriques et les lumieres de l'habi- 
tation. 

• Pres du modem Internet connecte au reseau RTC (reseau telephonique commute) 
public sur la prise telephonique. 

La figure 10.3 illustre un schema electrique classique d' installation domestique avec 
acces a Internet. Les equipements CPL sont places sur les prises electriques situees a 
proximite de la prise telephonique qui connecte l'habitation a Internet. 
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public 

telephonique 




^ 



Figure 10.3 

Schema electrique classique d'une installation domestique avec acces a Internet 



Dans une telle installation, il est possible d'utiliser trois equipements CPL pour recevoir 
le flux Internet avec une bonne couverture : 

• Un equipement CPL passerelle connecte a la prise Ethernet du modem Internet et a la 
prise electrique Prise 1. 

• Un equipement CPL pour PC fixe (Prise 3), qui peut se trouver sur le meme cable 
electrique. 

• Un equipement CPL pour PC portable (Prise 5 ou 6), qui peut etre place a un etage 
different afin d'offrir la mobilite a 1' installation domestique. 
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En milieu domestique, cette configuration reseau a trois equipements est la plus repan- 
due. De plus en plus de foyers sont equipes d'au moins deux PC et d'une connexion 
Internet haut debit de type InternetBox. 

La figure 10.4 illustre ce meme reseau domestique avec tous les equipements en place 
pour la diffusion des differents flux Internet vers les prises du reseau electrique. 



§seau y\ 




Figure 10.4 

Place des equipements CPL dans V installation domestique 



L'equipement CPL positionne sur la prise 3 permet a l'ordinateur de se connecter a Internet 
via les prises electriques (Prise 3 vers Prise 1). II est done important de trouver le bon 
compromis entre le debit souhaite, la position du PC dans l'habitation et la qualite des 
liens de communications CPL entre Prise 3 et Prise 1 . 
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Avec des equipements HomePlug Turbo, il convient de trouver, a l'aide d'outils de confi- 
guration CPL, tels que l'outil Configuration_CPL d'Oxance decrit au chapitre 9, une 
prise electrique dont le debit se situe entre 12 et 75 Mbit/s, ce qui est generalement le cas 
des prises situees a un meme etage dans des pieces adjacentes. 

L'equipement CPL positionne sur la prise 5 permet au decodeur TV de se connecter a 
1'InternetBox via le reseau electrique et de recuperer les flux video provenant de la 
connexion Internet. Ces flux video demandent au minimum 1 Mbit/s de debit utile stable 
pour que l'affichage TV soit fluide. II est important de ne pas trop degrader le signal 
video sur le reseau electrique, au risque de perdre des images. Cette contrainte suppose 
que le lien de communication CPL entre Prise 5 et Prise 1 offre un debit utile de 
1,5 Mbit/s. II est possible de verifier ce debit au moyen d'un outil de configuration CPL. 
L'equipement concerne doit etre directement branche sur une prise murale ou sur une 
biplite, mais pas sur une multiprise. 

Le tableau 10.2 recense, pour un equipement HomePlug Turbo, les correspondances 
entre les debits affiches par l'outil de configuration et les debits utiles disponibles pour 
les applications du reseau IP qui s'appuient sur le reseau CPL. Au vu de ce tableau, il est 
important de trouver une prise 5 qui donne au minimum un debit affiche de 10 Mbit/s. 

Tableau 10.2 Debits CPL HomePlug Turbo affiche et utile 



Debit affiche (Mbit/s) 


Debit utile (Mbit/s) 


85 


12,5 


75 


11,8 


55 


9,42 


45 


8,79 


35 


8,23 


25 


7 


14 


4,5 


12,83 


3,5 


11 


3,2 


10,16 


2,9 


8,36 


2,4 


6,35 


2 


4,04 


1,22 


3 


0,89 


1 


0,33 


0,9 (mode ROBO) 


0,2 



II est egalement possible de diffuser sur le reseau electrique le flux de telephonie analo- 
gique provenant de la connexion Internet et disponible sur la prise RJ-11 de 1' Internet- 
Box connectee a la prise telephonique. 
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Les equipements CPL Wingoline de Niroda, par exemple, fonctionnent dans la bande de 
frequences de 3,3 a 8,2 MHz, selon un protocole de communication proprietaire different 
de celui des equipements HomePlug. Le reseau CPL cree par les equipements Niroda 
n'est done pas interoperable avec un reseau CPL HomePlug. II est possible de placer 
jusqu'a 24 equipements CPL Niroda sur le meme reseau electrique pour deporter des 
lignes telephoniques analogiques. 



Prises Ethernet I 



j Prise RJ-11 telephone 



I Prise RJ-11 xDSL i 







Reseau 

telephonique 

commute 



Equipement CPL 
HomePlug Turbo 



\*£ 





Equipement CPL RJ-11 
Niroda Wingoline 



ADSL 
i Possibility de report RJ-1 1 par le reseau electrique j 



Figure 10.5 

Reseaux CPL differents connectes a une InternetBox 



La figure 10.5 illustre les connectivites possibles depuis 1'InternetBox fournie par le FAI 
avec les reseaux CPL suivants : 

• Reseau CPL Ethernet HomePlug, qui permet de connecter les terminaux IP de 1' habi- 
tation aux prises Ethernet de 1'InternetBox. 
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Reseau CPL RJ-1 1, qui permet de connecter les equipements telephoniques analogiques 
sur la prise telephonique de 1'InternetBox. 

Reseau CPL RJ-11, qui permet de connecter 1'InternetBox a la prise telephonique 
France Telecom a travers le reseau electrique de l'habitation. 



Reseau 

public 

electrique 



Cable RJ-1 1 



Cable electrique 

sur biplite ou 

sur prise murale 




Figure 10.6 

Place des equipements permettant de diffuser la telephonie IP sur le reseau electrique domestique 



Les equipements Niroda suivants du reseau CPL RJ-1 1 peuvent etre places comme indique 
a la figure 10.6 : 

• InternetBox connectee au reseau electrique sur la prise 1 via son connecteur tele- 
phonique RJ-11 ; 

• telephone 1 connecte sur la prise 6 par le biais d'un equipement Niroda au reseau CPL 
« telephonique » ; 
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• telephone 2 connecte sur la prise 5 de la meme maniere. 

Les debits necessaires a la telephonie etant de l'ordre de 20 Kbit/s, il est tout a fait 
realiste de l'envisager sur l'installation electrique d'une habitation de taille moyenne 
(trois ou quatre pieces). 

La figure 10.7 illustre les flux ou signaux suivants, qui circulent sur les reseaux electriques 
et telephoniques de 1' installation domestique : 

• signal telephonique analogique entre les telephones et la connectique RJ-11 de 
1'InternetBox ; 

• flux de donnees IP provenant de la connexion Internet ADSL. 



Flux de donnees IP 




Figure 10.7 

Diffusion du signal telephonique analogique sur le reseau electrique domestique 
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Parametrage de la securite 

Meme dans un cadre domestique, la securisation d'un reseau CPL est une etape importante. 
L' utilisation des cables electriques implique que le reseau arrose une zone de couverture 
plus ou moins large, pouvant s'etendre au-dela du perimetre du domicile. Cela permet a 
quiconque d'acceder au reseau et, par exemple, d'en utiliser la connexion Internet. 

Les reseaux CPL offrent des mecanismes de securite susceptibles de prevenir l'ecoute 
clandestine par une gestion des mots de passe adequate. 

Pour securiser le reseau de maniere encore plus fiable, d'autres solutions existent, a base 
de pare-feu, de serveur d'authentiflcation et de reseau prive virtuel. 

Configuration de la passerelle CPL 

La notion de passerelle peut paraitre ambigue puisqu'il existe potentiellement plusieurs 
passerelles dans un meme reseau, determinees par les elements suivants : 

• La passerelle Internet, modem ou InternetBox, qui permet de connecter 1' habitation 
domestique au reseau Internet, generalement par le biais de la prise telephonique, avec 
une connexion xDSL. 

• La passerelle Ethernet, qui permet de connecter le modem, un routeur ou 1' InternetBox 
au reseau local et de configurer les parametres de securite que nous detaillons dans les 
sections suivantes. 

• La passerelle CPL, qui permet de connecter la passerelle Internet au reseau electrique 
et de diffuser dans tout le reseau les flux IP provenant d' Internet. 

La figure 10.8 illustre la place de ces differents types de passerelles dans une installation 
domestique. 

Pour un equipement HomePlug Turbo, la passerelle CPL ne necessite pas de configura- 
tion specifique par rapport aux autres equipements CPL du reseau puisque HomePlug 
Turbo fonctionne en mode pair-a-pair. La specificite de la passerelle CPL vient du fait 
que cet equipement est connecte a la passerelle Internet et que tous les flux IP sortants 
vers Internet passent par cet equipement. 

Le seul parametre HomePlug Turbo a configurer de maniere specifique sur la passerelle 
CPL est la priorite (parametres CAO, CA1, CA2 et CA3 precisant quatre niveaux de prio- 
rites). Le tableau 10.2 recapitule les caracteristiques de ces niveaux de priorite pour 
HomePlug 1.0 et Turbo. 

Tableau 10.3 Niveaux de priorite des trafics de donnees pour la passerelle CPL 



Priorite 


pour 


le traffic de donnees 


Priorite HomePlug 1.0 et Turbo 




1 






CAO 


Priorite basse 








2 






CA1 




3 
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Tableau 10.3 Niveaux de priorite des trafics de donnees pour la passerelle CPL (suite) 



Priorite pour le traffic de donnees 


Priorite HomePlug 1.0 et Turbo 


4 
5 


CA2 Priorite haute 


6 

7 (plus prioritaire) 


CA3 



Ces huit classes de priorites sont heritees de la description des classes du standard 
IEEE 802. ID en simpliflant les huit classes 802. ID en quatre classes CPL. 




Reseau prive 



Figure 10.8 

Emplacement des differentes passerelles depuis le reseau public vers le reseau prive 
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Pour configurer les valeurs des parametres de priorite CA sur la passerelle CPL, il suffit 
de placer la valeur a CA3 afln de permettre une priorisation des traflcs entrants et sortants 
de l'equipement CPL, cet equipement pouvant constituer le goulet d'etranglement du 
reseau CPL. 

Dans la mesure ou les outils de configuration CPL ne permettent pas de configurer ce 
parametre, j'ai developpe un outil speciflque pour systeme d' exploitation Windows, qui 
se lance en executable. Ce programme est disponible a l'adresse http://carcelle.fu8.com/Confi- 
gurationPrioriteCPL.zip. 

II est necessaire d' avoir installe au prealable 1' outil WinPCap, qui permet de gerer les 
entrees/sorties sur la carte reseau. Cet outil est generalement preinstalle par les outils de 
configuration CPL. Si ce n'etait pas le cas, il est possible de le telecharger a l'adresse 

http://www. winpcap.org/install/bin/WinPcap_3_ 1.exe. 

Une fois 1' outil WinPCap telecharge et installe, il suffit de proceder de la fa^on suivante 
pour installer 1' outil ConflgurationPrioriteCPL : 

1. Telechargez le fichier ConfigurationPrioriteCPL.zip, puis decompressez-le dans 
un repertoire local. 

2. Lancez 1' outil en double-cliquant sur le fichier ConfigurationPrioriteCPL.exe. 

Une fois 1' outil lance, une fenetre DOS propose le choix d'une des priorites O(CAO), 
1(CA1), 2(CA2), 3(CA3), comme l'illustre la figure 10.9. 




Figure 10.9 

Lancement de I 'outil de configuration des priorites CPL 



Une fois le choix de la priorite effectue, 1' outil propose de choisir la carte reseau Ethernet 
du PC connecte a l'equipement CPL localement. L'information des adresses IP permet 
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de reconnaitre la bonne carte reseau. Dans le cas de la figure 10.10, la carte connectee a 
la passerelle CPL est la carte 3, qui dispose de l'adresse IP 192.168.0.10. 



n x 



Entrez la priorite <0,1,2,3> : 2 

1 . SDe u ic e \NPF_Ge n e r ic D ia lup A dapt e r 

2 . \Deu ice\NPF_<!6 39 D5 604-4508-4402 -A BA2-5BEF1 01 3E625> 

Address: 0.0.0.0 

Netmask: 0.0.0.0 

3 . SDey ice\NPF_<:4014075B-9112-4764-AA28-BFDBB6217650> 
Address: 192.168.0.10 
Netmask: 255.255.255.0 



lEntres le numero de 1' 



reseau <par defaut 1> <l-3>: 



Figure 10.10 

Configuration de la carte Ethernet connectee a Vequipement CPL 

Une fois le choix de la carte reseau effectue, la fenetre DOS se referme, indiquant que la 
configuration de la priorite est terminee. 

II est important de reperer l'equipement CPL qui dispose de la priorite superieure et de le 
maintenir connecte a la passerelle Internet ou a 1'InternetBox. 



Configuration de la securite CPL 

La configuration de la securite CPL est une partie importante de la mise en place du 
reseau CPL, qui permet de securiser les echanges de donnees entre les equipements CPL 
du reseau electrique. Le signal CPL se propageant au-dela de la limite du compteur 
electrique de l'habitation, toute personne malveillante peut intercepter les donnees, pour peu 
que les equipements CPL soient simplement configures avec les parametres par defaut de 
la cle reseau NEK. 

La configuration de la securite permet en outre de mettre en place plusieurs reseaux CPL 
sur le meme reseau electrique en configurant differentes cles reseau NEK sur les equi- 
pements HomePlug connectes. 

Comme nous l'avons vu au chapitre 9, dedie a la configuration des equipements CPL 
HomePlug, la cle NEK (Network Encryption Key) doit etre configuree sur tous les equi- 
pements CPL a installer grace a des outils de configuration tels que Conflguration_CPL 
d'Oxance. 
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Cet outil (disponible a l'adresse http://www.oxance.com/download/lnstall-Config/ 
lnstall_Config_CPL.exe) permet de configurer la cle NEK sur les differents equipements CPL. 
II suffit pour cela de connecter un a un les equipements CPL au PC sur lequel est installe 
1' outil de configuration par le biais d'un cable reseau (Ethernet ou USB, selon les modeles 
d' equipements CPL). 

Une fois l'equipement connecte au PC, l'outil de configuration se lance via le menu 
Demarrer. La fenetre illustree a la figure 10.11 s'ouvre alors. L'equipement connecte 
localement au PC est decrit dans le volet « Produit(s) connecte(s) a votre ordinateur » de 
l'onglet Produits (il s'agit sur la figure d'un equipement CPL HomePlug Turbo a 
85 Mbit/s). 



Produits | Securite J Diagnostics J A propos ] 



Produit(s) connecte(s) a votre ordinateur 



Type de Produit 



Adresse MAC 



ig 



85 Mbps 



00:0C:3A:02:05:GF 



Produit CPL - 85 Mbps. (00:0C:3A:02:05:6F) 



n 



Connecter 



2 Produit(s) CPL Detecte(s): 



Type de Reseau: Prive 



Recherche.. 



Norm du Produit 



| Mot de Passe | Qualite | Debit(Mbps) | Adresse MAC 



"^ Cuisine 
\ Charmbre 



LACF-ZVGV-DAC... Bonne 24.55 00:0C:3A:02:05:6E 

9AWC-W38IZ-TFP... Excellente 13.43 00: OB :C2: 02: OB: 04 






once 



Renormrner 



Entrer mot de passe 



Ajouter 



Detecter 



Ferrner 


Aiwwtef 



Figure 10.11 

Onglet Produits de V outil de configuration CPL d'Oxance 



L'onglet Securite permet de modifier la cle reseau, placee par defaut a la valeur 
HomePlug, et de lui attribuer une valeur specifique pour le reseau de 1' installation 
domestique. 

Cette cle doit comporter entre 4 et 24 caracteres et inclure si possible des chiffres et des 
lettres (minuscules et majuscules), par exemple Mot2Passe. II suffit de cliquer sur 
« Seulement le produit local » pour configurer l'equipement local. 
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Configuration CPL 



Produits | Securite | Diagnostics] A propos | 



Utilisez cette fenetre pour creer un reseau prive securise. 
Norn du reseau prive 



HomePlug 



OU 



Defaut (Reseau public) 



Ne partager pas le norn du reseau avec les autres produits que vous ne voulez pas sur votre reseau. 



Apres avoir entre le nonn de votre reseau, choisissez comment il sera applique: 



Mettre sur le reseau 



Seulement le produit connecte a cet ordinateur (le produit local). 
(Cela isole votre ordinateur des autres): 



Tous les produits dont le mot de passe a ete saisi. 

lis communiquent ensemble mais sont isoles des autres produits 

avec un nom de reseau different) 



Seulement le produit local 



OU 



Tous les produits 



Fermer 



Ajmufa 



Figure 10.12 

Configuration de la cle NEK dans Vonglet Securite 

Pour effectuer la meme operation sur tous les equipements CPL, il sufflt de les connecter 
au PC de configuration. 

Une fois tous les equipements CPL correctement configures, l'onglet Produits permet de 
verifier que tous les equipements CPL sont vus de la passerelle CPL. 

La figure 10.13 illustre un reseau CPL avec trois equipements CPL et les liens CPL suivants : 

• equipement MAC=00-0C-3A-02-05-6F vers equipement Cuisine : qualite « bonne », 
avec un debit afflche de 24,55 Mbit/s ; 

• equipement MAC=00-0C-3A-02-05-6F vers equipement Chambre (HomePlug 1.0) : 
qualite « excellente », avec un debit afflche de 13,43 Mbit/s. 

La securite du reseau CPL etant conflguree, il est possible de configurer la securite des 
terminaux eux-memes. 



Nombre maximal d'equipements CPL sur un meme reseau 

Les specifications HomePlug 1 .0 et Turbo precisent qu'un reseau CPL ayant une meme cle reseau peut 
disposer au maximum de 15 equipements. Etant donne qu'il n'est pas possible, avec les equipements 
HomePlug 1 .0 et Turbo, de configurer plusieurs cles reseau NEK, un equipement ne peut appartenir qu'a 
un seul reseau CPL a la fois. Ce probleme est resolu avec le standard HomePlug AV, qui permet differentes 
configurations reseau et plusieurs cles reseau pour un meme equipement. 
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Tests de fonctionnement CPL 

Une fois les configurations effectuees sur les differents equipements CPL du reseau, il est 
recommande de verifier le bon fonctionnement des liens reseau de 1'installation domestique 
en effectuant un test avec l'outil de configuration CPL (onglet Produits). 

Pour tester le bon fonctionnement du reseau CPL, il peut en outre etre utile de lancer des 
commandes ping depuis les PC connectes au reseau CPL vers 1'InternetBox, comme 
illustre a la figure 10.13. 



Internet 



Reseau 

public 

electrique 



192.168.10.100 



IP : 192.168.10. 



mmvmmy 



C:\>pTng 192.168.10. . 

Envoi d'une requete 'ping' sur 1 




32 octets d 



Reponse de 1^2.168.10.1 : o^ J :ets=32 temps=3 ms^TTL=64 
Reponse de 192.168.10.1 . octets=32 temps=2 m^TTL=64 
Reponse de 192.168 a jA c octets=32 temps=2 ms^TTL=64 
ht::^onse de 1 92.1 Gd.1 0.1 [ oc+o^ -32 temos=2 ms^ TTL=64 



IP : 192.168.10.101 





Figure 10.13 

Test de bon fonctionnement du reseau CPL au niveau IP 
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II faut pour cela que tous les PC ou terminaux soient dans le meme plan d'adressage 
que 1'InternetBox (par exemple, pour un reseau IP de type 192.168.10.x, l'lnternet- 
Box est enIP=192.168.10.1 et les autres equipements en IP=192.168. 10.100, 101, 
102, etc.). La configuration de l'adresse reseau (ou IP) d'un PC est detaillee au 
chapitre 9. 

Pour lancer la commande ping, il suffit de proceder de la fa^on suivante : 

1 . Cliquez sur Demarrer puis sur Executer. 

2. Saisissez cmd. Une fenetre DOS s'ouvre. 

3. Entrez la commande suivante : 

C:\>ping 192.168.10.1 

Envoi d'une requete 'ping' sur 192.168.10.1 avec 32 octets de donnees : 



Reponse de 192.168.10.1 

Reponse de 192.168.10.1 

Reponse de 192.168.10.1 

Reponse de 192.168.10.1 



octets=32 temps=3 ms TTL=64 

octets=32 temps=2 ms TTL=64 

octets=32 temps=2 ms TTL=64 

octets=32 temps=2 ms TTL=64 



Si cette commande renvoie des reponses, cela veut dire que les liens reseau sont configures 
et prets a etre utilises par les applications. 



Pare-feu 



La connexion au reseau Internet peut offrir aux personnes malintentionnees une porte 
d'acces au reseau domestique. La seule solution pour prevenir ces attaques est d'utiliser 
un pare-feu, ou firewall. Le role d'un firewall est de n'autoriser que certains protocoles 
dans le reseau domestique en fonction du numero de port utilise. 

Chaque protocole utilise un numero de port speciflque, par exemple le port 80 pour 
HTTP (HyperText Transfer Protocol), qui lui permet d'etre reconnu en tant que tel par le 
reseau. En n'autorisant que certains ports et done certaines applications, comme la 
messagerie electronique, HTTP ou FTP, tous les autres ports sont interdits. 

Parmi les nombreux firewalls commercialises, il en existe des gratuits, comme celui 
disponible dans les distributions Linux utilisant un noyau 2.4 ou 2.6. 

Windows XP permet d'instaurer des regies de flrewalling logiciel de la connexion reseau 
d'une station, mais non de tout le reseau, a la difference des firewalls materiels, qui 
peuvent interdire un protocole sur tout un reseau. 
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Pour acceder au firewall logiciel de Windows XP, il sufflt de proceder de la fa^on 
suivante : 

1. Dans le Panneau de configuration, selectionnez Connexion reseau pour afflcher la 
fenetre illustree a la figure 10.14. 



Fichier Edition Affichage Favoris Outils Avance ? 



0P»&&tertft - © - E$ I^P 



Fiechercher 



■ Dossiers 



i Connexions reseau 



~CTb 



OK 



Nc 



Norn 



I Type 



~|7taT 



Reseau local ou Internet a haute vitesse 



Creer une nouvelle connexion 

^ Creer un reseau domestique ou 
un reseau leger d'entreprise 

^jy Modifier les parannetres du 
Pare-feu Windows 
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Figure 10.14 

Fenetre des connexions reseau de Windows XP 



2. Choisissez Connexion reseau Ethernet pour afflcher la boite de dialogue illustree a la 
figure 10.15. 

3. Cliquez sur l'onglet Avance, comme illustre a la figure 10.16. 

4. Dans la zone Pare-feu Windows, cliquez sur Parametres, et cochez la case Active 
(recommande). 
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Figure 10.15 

Boite de dialogue 
Proprietes de 
Ethernet 



General | Authentication \ Avance | 



Se connecter en utilisant : 



lntel(R)PRO/100VE Network Conne 



Configurer.. 



Cette connexion utilise les elements suivants : 



J^Eacfilt Driver 

^ JS Partage de fichiers et d'irinprinnantes pour les reseaux Mi. 

J§ Planificateur de paquets QoS 



EC 



J . 



Installer... 



Desinstaller 



Proprietes 



Description — 

Pernnet a votre ordinateur d'acceder aux ressources d'un 
reseau Microsoft. 



□ Afficher I'icone dans la zone de notification une fois connecte 

W\ M'indiquer si cette connexion a une connectivity lirnitee ou 
inexistante 



OK 



Annuler 



Figure 10.16 

Parametres de 
configuration 
avances de la 
connexion 



General | Authentication | Avance 
Pare-feu Windows 



Proteger rinon ordinateur et le reseau en linnitant ou 
interdisant I'acces a cet ordinateur a partir d'lnternet. 



Parametres... 



Partage de connexion Internet — 

W\ Autoriser d'autres utilisateurs du reseau a se connecter via la 
connexion Internet de cet ordinateur 



E |Autoriser d'autres utilisateurs du reseau a controler ou desactiver la I 
ic.onnejKicin.lnLeineL.Dar.tagee J 



En savoir plus sur le Partage de connexion Internet . Parametres 



Si vous ne savez pas comment definir ces proprietes, 
utilisez I'Assistant Configuration reseau . 



OK 



Annuler 
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L' installation d'un firewall materiel doit se faire sur la machine connectee a Internet, 
l'ideal etant une machine dediee, telle la passerelle d'acces definie precedemment (voir 
figure 10.17). 




Reseau 
electrique 



Figure 10.17 

Reseau CPL avec passerelle d'acces securisee par firewall 



VPNetPPPoE 



Le seul moyen de garantir une totale securite d'un reseau CPL consiste, comme explique 
au chapitre 4, a recourir a un VPN (Virtual Private Network). 

L' utilisation d'un serveur d'authentification n'est necessaire que dans le cas ou le reseau 
doit etre fortement securise. L'authentification permet, comme son nom l'indique, 
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d'authentifier de maniere fiable tout utilisateur voulant se connecter au reseau. Le proto- 
cole d'authentification le plus utilise est RADIUS (Remote Authentication Dial-In User 
Server), dont une version gratuite, appelee freeradius, est disponible a l'adresse http:// 
www. freeradius. org. 

Pour securiser un reseau de maniere encore plus fiable, un VPN est indispensable. Par le 
biais de mecanismes d'authentiflcation et de chiffrement, le VPN permet de securiser 
completement les liaisons du reseau CPL. IPsec est le protocole le plus utilise actuelle- 
ment dans les VPN. L' utilisation d'un VPN IPsec demande toutefois des machines assez 
puissantes. Elle exige en outre des machines clientes qu'elles disposent de la configuration 
necessaire de leur client VPN. 

L'utilisation de serveurs d'authentiflcation ou de serveurs VPN necessite l'ajout des 
fonctionnalites correspondantes au niveau d'une passerelle specifique, dans le cas ou la 
passerelle d'acces a Internet incorpore deja un serveur DHCP et un routeur NAT, comme 
illustre a la figure 10.18. 



Internet 



Modem 



Passerelle avec serveur VPN 

+ serveur d'authentification RADIUS 

+ Serveur DHCP + NAT 




Station 

(Client PPPoE 

et RADIUS) 



Station 

(Client PPPoE 

et RADIUS) 



Figure 10.18 

Reseau CPL avec passerelle securisee par VPN ou RADIUS 
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Une autre methode permettant d'ameliorer la securite du reseau CPL et du reseau local IP 
consiste a mettre en place un serveur PPPoE et un serveur RADIUS associe. Cette technique 
permet de mettre en place des « tunnels » IP entre les machines connectees au reseau 
local CPL et a la passerelle Internet, ces clients etant authentifies sur le serveur RADIUS. 

Si un intrus parvient a se connecter a un reseau local CPL, il ne peut utiliser le reseau 
local tant qu'il n'est pas connecte au serveur PPPoE et au serveur RADIUS sur la passe- 
relle. La station de l'intrus ne peut done ni acceder aux autres machines connectees au 
reseau CPL, ni acceder a Internet par l'intermediaire de la passerelle du reseau CPL. 

La figure 10.19 illustre la notion de tunnels PPPoE, constitues entre les machines clientes 
et la passerelle Internet, qui permettent de securiser les echanges entre la passerelle (et 
Internet) et ces machines clientes. 




Internet 



v * 



Passerelle avec serveur PPPoE 
+ serveur d'authentification RADIUS 
+ Serveur DHCP + NAT 



Modem 
■ Tunnels PPPoE i 




Station 

(Client PPPoE 

et RADIUS) 



Station 

(Client PPPoE 

et RADIUS) 



Figure 10.19 

Reseau CPL avec passerelle securisee par serveurs PPPoE et RADIUS 



Cette technique de securisation fondee sur les tunnels PPPoE est largement utilisee par 
les FAI pour garantir la separation entre les differents clients d'acces a Internet, mais elle 
peut etre tout aussi bien appliquee a un reseau CPL domestique ou professionnel. 
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Configuration d'une passerelle Internet 

Dans un reseau CPL, toute connexion Internet peut etre utilisee : modem 56 K, RNIS, 
cable, ADSL, ADSL2+, satellite ou FTTH (Fiber to the Home). Etant donne que la vitesse 
de transmission d'un reseau CPL est comprise entre 1 et 14 Mbit/s pour HomePlug 1.0, 1 
a 85 Mbit/s pour HomePlug Turbo et 1 a 200 Mbit/s pour HomePlug AV, les debits des 
connexions Internet actuellement disponibles sont largement cou verts. 

Les performances de HomePlug 1.0 peuvent engendrer des debits utiles inferieurs a ceux 
des dernieres technologies ADSL, comme TADSL2+ (20 Mbit/s), mais des que Ton 
passe a HomePlug Turbo (25 Mbit/s), ce n'est plus un probleme. 

La connexion a Internet peut se faire de deux manieres : soit en utilisant une machine 
dediee, soit en connectant directement l'equipement CPL au modem d'acces a Internet 
ou a 1'InternetBox, soit en utilisant directement un modem-routeur CPL. 

Dans le premier cas, une machine partage sa connexion, comme illustre a la figure 10.20. 

Figure 10.20 

Connexion Internet 
par V intermediate 
d'une machine dediee 




Reseau 
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La figure 10.21 illustre un reseau domestique CPL dans lequel c'est un equipement 
multifonction (routeur/modem xDSL/CPL) qui est connecte a Internet. 



Internet 




Reseau 
electrique 



Figure 10.21 

Connexion Internet par V intermediate d'un modem-routeur CPL 



L' inconvenient de ce dernier type de topologie est que 1' equipement CPL ne possede que 
rarement un pare-feu, permettant de bloquer differents types de trafics et d'empecher les 
attaques sur le reseau, ou un VPN. Dans la topologie ou une machine dediee est utilisee 
pour la connexion a Internet, n'importe quel logiciel de firewalling ou de serveur VPN 
peut etre installee pour proteger le reseau. 
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Partage de la connexion Internet 

Pour partager une connexion Internet, deux protocoles sont utilises, le NAT (Network 
Address Translation) et DHCP (Dynamic Host Configuration Protocol) : 

• NAT permet de partager une connexion Internet entre plusieurs stations tout en utili- 
sant l'adresse IP donnee par le fournisseur d'acces (FAI). Une autre caracteristique de 
NAT est qu'il permet de prevenir certaines attaques. Certains modems Internet dotes 
de fonctionnalites de routeurs incorporent le NAT, mais il est possible de 1' installer sur 
une machine dediee, connectee a Internet. 

• DHCP est un protocole client-serveur qui permet d'allouer dynamiquement et pendant 
un certain temps (lease time, ou bail) les parametres TCP/IP necessaires a une station 
pour se connecter au reseau. Les parametres fournis par le serveur DHCP aupres de la 
station sont l'adresse IP de la machine, le masque de sous-reseau, l'adresse de la passe- 
relle par defaut et les adresses des serveurs de noms (DNS). DHCP offre une maniere 
conviviale de configurer les stations, mais cette configuration peut aussi bien etre 
effectuee manuellement en modifiant directement les parametres de la carte. 

En ce qui concerne les adresses IP, toutes les stations du reseau doivent avoir la meme 
adresse de reseau, par exemple 192.168.0.x ou 10.0.xx, avec x compris entre 1 et 254 
dans les deux cas, comme l'illustre la figure 10.22. 



Figure 10.22 

Configuration des 
adresses IP du reseau 
domestique 
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Adresses DNS 












Les adresses DNS sont donnees par 


lefournisseurd 


acces 


Internet, sauf dans le 


cas ou un 


DNS local est 


present dans le reseau domestique. 













Configuration de NATet DHCP 

L' architecture ideale d'un reseau domestique CPL est celle ou le routeur CPL fait a la 
fois office de routeur NAT et de serveur DHCP, le NAT permettant de partager la 
connexion Internet avec tous les equipements connectes au reseau et le DHCP fournis- 
sant tous les parametres permettant a chaque equipement d'etre connecte au reseau. 
Ces fonctionnalites sont presentes dans la plupart des modems-routeurs CPL destines au 
marche domestique. 

Cette architecture ideale est illustree a la figure 10.23. 



Figure 10.23 

Architecture ideale d'un 
reseau CPL domestique 
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Dans le cas ou les fonctionnalites NAT et DHCP ne sont pas incorporees dans le modem 
Internet ou 1'InternetBox qui sert de passerelle d'acces a Internet, il est toujours possible 
de les utiliser mais en conflgurant une machine dediee jouant le role de passerelle, 
comme illustre a la figure 10.24. 



Internet 




Reseau 
electrique 



Figure 10.24 

Architecture d'un reseau CPL domestique avec passerelle d'acces a Internet dediee 
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L' ideal pour configurer une telle machine dediee est d'utiliser Linux, dont les differentes 
distributions fournissent les fonctionnalites NAT et DHCP, alors que, sous Windows, il 
faut recourir a des logiciels payants. L' autre avantage de Linux est que le systeme n'exige 
pas d'enormes ressources. 

Pour configurer une machine faisant du NAT et incorporant un serveur DHCP, un proces- 
seur de la generation 486 et 32 Mo de memoire sufflsent largement. Autre avantage, cette 
machine peut rester allumee en permanence sans le moindre bogue. 

DHCP (Dynamic Host Configuration Protocol) 

Le protocole DHCP permet de fournir dynamiquement des parametres IP aux stations 
qui se connectent au reseau. Ce protocole est de plus en plus utilise, car il facilite 1' admi- 
nistration du reseau, surtout quand ce dernier est compose d'un nombre assez important 
de machines. 

DHCP a ete con^u au depart pour completer un autre protocole, BOOTP (BOOTstrap 
Protocol), qui est utilise dans le meme esprit. Les messages BOOTP sont compatibles 
avec DHCP, mais pas l'inverse. La difference entre DHCP et BOOTP est que DHCP peut 
fournir a une station une certaine plage d'adresses et que chacune de ces adresses est 
negociee et n'est valable que pour une certaine periode de temps. 

Architecture de DHCP 

Le protocole DHCP s'appuie sur une architecture client- serveur. Dans le cas des reseaux 
CPL, le client DHCP est l'equipement connecte au reseau CPL et le serveur DHCP le 
modem-routeur CPL. 

L'exemple illustre a la figure 10.25 ne comporte qu'un seul serveur DHCP situe au 
niveau de 1'InternetBox, pour les offres des FAI recentes, ou du modem Internet, mais un 
reseau peut etre compose de plusieurs passerelles d'acces a Internet, et done de plusieurs 
serveurs DHCP. Le fait d'utiliser plusieurs serveurs DHCP n'entraine aucune contrainte 
reseau. 

Lorsqu'une station initie le protocole DHCP, ce dernier lui fournit les parametres 
suivants : 

• adresse IP ; 

• masque de sous-reseau ; 

• passerelle par defaut ; 

• adresse DNS ; 

• nom de domaine. 

Une fois ces parametres re^us, l'ordinateur peut dialoguer librement avec d'autres 
machines du reseau ou acceder a Internet, s'il existe un partage de la connexion. Ce 
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(serveur DHCP) 







Station 
(client DHCP) 



Station 
(client DHCP) 



Station 
(client DHCP) 



Figure 10.25 

Architecture DHCP 



mecanisme est transparent aux yeux de l'utilisateur et ne prend pas plus d'une 
seconde. 

Une autre caracteristique de DHCP est le bail (lease). Comme explique precedemment, 
les parametres qui sont fournis a une station du reseau ne sont valables que pour une 
certaine periode de temps. Ce bail est negocie entre la machine et le serveur lors de la 
demande de parametres. A 1' expiration de ce bail, celui-ci peut toujours etre renegocie 
par la machine. 
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Configuration dynamique d'un client DHCP 

La configuration dynamique d'une machine qui se connecte s'effectue en quatre phases, 
comme illustre a la figure 10.26 : 



Client DHCP 



Serveur DHCP 





■DHCPDISCOVER- 

(1) 



- DHCPOFFER - 

(2) 

■ DHCPREQUEST- 

(3) 



I DHCPPACK 

(4) 

Figure 10.26 

Configuration dynamique d'une machine via le protocole DHCP 

1. Lorsqu'un client DHCP accede a un reseau, aucune adresse ne lui est allouee, et il a 
comme adresse IP 0.0.0.0. 

2. Pour se configurer, le client envoie une requete DHCPDISCOVER en broadcast - 
avec une adresse IP 255.255.255.255 - sur le reseau, dans laquelle il insere son 
adresse MAC. 



Adresse MAC 

L'adresse MAC est une adresse fixe affectee a chaque carte Ethernet des terminaux connectes au reseau 
CPL 



3. Le serveur DHCP lui repond avec un DHCPOFFER, toujours emis en broadcast puis- 
que le client n'a pas encore d' adresse IP. Le DHCPOFFER est compose de l'adresse 
MAC du client, de la duree du bail ainsi que de l'adresse IP du serveur. 

II est possible d'avoir plusieurs serveurs DHCP, mais nous n'en utilisons qu'un dans 
le contexte de cet ouvrage. 

4. Si le client accepte cette offre, il envoie un DHCPREQUEST pour recevoir les para- 
metres. 



5. Le serveur envoie un DHCPACK confirmant que le client accepte. 
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Configuration sous Windows XP 

La configuration d'un client DHCP sous Windows XP est tres simple : 

1. Lorsqu'on insere une carte Ethernet sous Windows, elle est automatiquement confi- 
guree en tant que client DHCP par defaut. 

2. Si la carte a deja ete configuree precedemment avec une adresse IP fixe, ouvrir le 
Panneau de configuration, et selectionnez Connexion reseau. La fenetre illustree a la 
figure 10.27 s'affiche. 
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Figure 10.27 

Configuration du reseau (ici, le PC dispose egalement d'une connexion Wi-Fi) 

3. Choisir Connexion au reseau local pour afficher la boite de dialogue illustree a la 
figure 10.28. 

4. Cliquer sur Proprietes pour afficher les proprietes de la connexion au reseau local, 
comme illustre a la figure 10.29. 

5. Cocher la case Protocole Internet (TCP/IP). La boite de dialogue Proprietes de Proto- 
cole Internet (TCP/IP) s'affiche, comme illustre a la figure 10.30. 

6. Cocher la case Obtenir une adresse IP automatiquement. L'ordinateur est maintenant 
configure en DHCP. 
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Figure 10.28 

Etat de la connexion 
au reseau local 




Connexion 




Etat: 


Connecte 
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Figure 10.29 

Proprietes de 
la connexion 
au reseau local 



General | Authentication J Avance | 
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Installer... 
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Description — 
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reseau Microsoft. 
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OK 



Annuler 
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Figure 10.30 

Configuration des 
parametres TCP/IP 
de la carte Ethernet 
reseau local 



General | Configuration alternative | 



Les parametres IP peuvent etre determines automatiquement si votre 
reseau le permet. Sinon, vous devez demander les parametres IP 
appropries a votre administrateur reseau. 

Obtenir une adresse IP automatiquement 
|-0 Utiliser I'adresse IP suivante : 

htosQMfe oft sjous?re£ftaM ; 



Obtenir les adresses des serveurs DNS automatiquement 
C Utiliser I'adresse de serveur DNS suivante : 
SetvswDNSptSte*; n 

Sawww DNS ttJMftaire ; 



OK 



n: 



Annuler 



Sous Windows 2000/XP, pour verifier que la carte est bien configuree, il sufflt de verifier 
sa prise en charge dans la boite de dialogue Etat de Connexion reseau local, comme illustre 
a la figure 10.31 (voir Vetape 1 ci-dessus pour acceder a cette boite de dialogue). 
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Parametres TCP/IP 
de la carte Ethernet 
reseau local 











Type d'adresse : 


Attribute 


pa 


serveur DHCP 


Adresse IP : 






192.168.0.2 


Masque de sous-reseau 






255.255.255.0 
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Windows n'a detecte aucun probleme sur 
cette connexion. Si vous ne pouvez pas vous 
connecter, cliquez sur Reparer. 



Reparer 
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Le bouton Details donne plus de renseignements sur les parametres de la carte (voir 
figure 1032). 



Figure 10.32 
Parametres TCP/IP 
detailles de la carte 
Ethernet reseau local 
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II est possible de verifier la configuration de la carte par l'intermediaire de la commande 

ipconfig : 

1. Dans le menu Demarrer, cliquez sur le bouton Executer, et entrez cmd pour ouvrir la 
commande MS-DOS. 

2. A l'invite, saisissez ipconfig /all pour afflcher toutes les informations concernant la 
carte reseau et verifier qu'elle a bien ete conflguree. Nous constatons a la figure 10.33 
que les informations sont les memes que celles obtenues precedemment. 



Figure 10.33 
Parametres TCP/IP de 
la carte par ipconfig 




II se peut que la carte n'ait pas ete conflguree par le serveur DHCP. Si tel est le cas, 
Windows attribue a la carte une adresse IP par defaut, de type 1 69.254.x. jc. Pour reinitia- 
liser une demande de requete au serveur DHCP, il sufflt d'entrer ipconfig /release puis 
ipconfig /renew. 
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Les CPL penetrent de plus en plus dans le monde de l'entreprise, et plus generalement 

dans les reseaux des batiments professionnels et industriels, ou ils se placent comme 

complements ou rempla^ants de reseaux Wi-Fi ou Ethernet. 

Les performances et les distances de propagation des reseaux electriques permettent de 

considerer les reseaux CPL comme des dorsales non seulement pour les locaux d'une 

PME, mais aussi pour les batiments professionnels (hotels, hopitaux, salles de concert, 

grandes surfaces, etc.) et industriels (usines, entrepots, grues, etc.). 

Les CPL peuvent done etre vus de par leurs performances et leur stabilite comme une 

technologie de remplacement, de complement ou de desserte d'autres technologies 

reseau d'entreprise, notamment les suivantes : 

• Dorsale en remplacement du reseau Ethernet pour des raisons de cout ou pour des bati- 
ments dans lesquels les travaux sont impossibles (batiments classes ou securises, hopitaux, 
etc.), ou dorsale d'un reseau Wi-Fi pour relier les differentes cellules du reseau radio. 

• Complement du reseau Ethernet pour satisfaire aux besoins d' extension d'un reseau 
existant (couts inferieurs, facilite de deploiement, etc.), ou encore en cas de deplacement 
d'une entreprise. 

• Reseau temporaire pour couvrir des evenements tels que concert, conference, etc.). 

• Creation de plusieurs reseaux separes sur un meme reseau electrique (administration, 
entreprise publique, laboratoire, etc.). 

Le prix des equipements CPL n'est pas tres eleve, surtout dans le cas d'une entreprise 
passant completement en CPL, pour peu que Ton raisonne a long terme et que Ton 
prenne en compte l'economie liee au materiel fllaire (cables, prises, switchs, etc.). 

Au sein d'une entreprise, le reseau CPL peut etre considere soit comme un reseau d' exploi- 
tation, soit comme un reseau dit d'invites, permettant, par exemple, aux visiteurs d'acceder 
a Internet. Dans ce dernier cas, il est preferable de separer ce reseau de celui de l'entreprise. 
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Comme au chapitre precedent, consacre a l'installation d'un reseau CPL domestique, 
nous decrivons dans le present chapitre les etapes necessaires a l'installation et a la confi- 
guration d'un reseau CPL d'entreprise, en insistant plus particulierement sur 1'acces au 
reseau electrique. 



Architecture reseau 

Dans une entreprise, l'architecture d'un reseau CPL peut differer grandement suivant la 
taille du reseau, le nombre de postes a connecter et les objectifs assignes a ce dernier. 

L'architecture reseau d'une petite entreprise, comprenant un petit nombre de PC (moins 
de dix postes) et une connexion Internet par modem cable ou ADSL ne differe pas de 
celle d'un reseau domestique. 

Les seules options possibles tiennent a la gestion des fonctionnalites de serveur DHCP, de 
routeur NAT et de connexion Internet, qui s'effectue au niveau d'une passerelle dediee. Par 
l'intermediaire d'un switch, il est ensuite toujours possible d'ajouter une ou plusieurs 
passerelles CPL afin de constituer differents reseaux CPL sur le meme reseau electrique. 



Figure 11.1 

Architecture d'un reseau 
CPL comprenant 
plusieurs passerelles 
CPL reliees a un switch 
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La figure 11.1 illustre une architecture ou le serveur joue le role de serveur DHCP et de 
routeur NAT et ou un switch lui est connecte pour permettre l'ajout de nouvelles passe- 
relles CPL d'acces a 1' architecture. 

Le plus souvent, le reseau CPL se greffe a un reseau Ethernet existant dans l'entreprise, 
lequel possede deja certaines fonctionnalites, telles que DHCP, la connexion Internet et 

NAT. 

La figure 11.2 illustre un reseau d'entreprise constitue de deux sous-reseaux connectes 
entre eux via un WAN (Wide- Area Network) par 1' intermediate de routeurs. Les 
routeurs sont eux-memes connectes au reseau Ethernet de chaque partie du reseau 
d'entreprise. Sur ces reseaux Ethernet, sont connectes les reseaux CPL permettant de 
connecter les terminaux des differentes salles de l'entreprise. 



Figure 11.2 

Architecture de reseau 
d'entreprise avec 
routeurs incorporant des 
reseaux CPL 




II est possible de connecter les terminaux aux equipements CPL du reseau des differentes 
manieres suivantes : 

• Terminaux connectes directement a un equipement CPL branche sur le reseau 
electrique. 
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• Terminaux connectes a un equipement CPL switch, qui se connecte au reseau CPL et 
distribue les connexions dans la piece via sa fonction switch. 

• Terminaux connectes via leur interface radio a un point d'acces Wi-Fi dote d'une 
fonctionnalite CPL lui permettant de se connecter au reseau CPL. 

Supervision de reseau CPL 

Les reseaux d'entreprise professionnels et industriels demandent certaines fonctionnali- 
tes que ne requierent pas les reseaux domestiques, notamment la supervision, afin de 
s' assurer du bon fonctionnement du reseau en permanence et de remonter des alertes vers 
les administrateurs en cas de panne de certains equipements. 
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• Outils de configuration CPL (couch e PHY) 

• Avisto NemSis Power Line (SNMP) 

• Alterlane ALTERVIEW (SNMP) 
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Figure 11.3 

Outils de supervision des differentes technologies de reseaux CPL 
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Parmi les protocoles standardises pour la supervision, SNMP (Simple Network Manage- 
ment Protocol) en versions vl, v2 et v3 s'est largement impose dans les equipements 
reseau, qui sont desormais largement equipes d'une brique logicielle SNMP. Cette brique 
logicielle permet d'interroger un equipement reseau a distance et d'obtenir la valeur d'un 
certain nombre de parametres reseau et systeme (paquets perdus, paquets re^us, tempe- 
rature des cartes, sollicitation CPU, etc.). 

Les technologies CPL fonctionnant au niveau de la couche liaison de donnees (couche 
MAC), elles ne permettent pas directement une interrogation SNMP a distance. Un 
certain d'outils materiels et logiciels permettent cependant de superviser 1' ensemble des 
reseaux CPL. 

La figure 11.3 illustre la supervision de plusieurs reseaux CPL de technologies differen- 
tes. Oxance, DS2 et Spidcom implemented directement dans leurs equipements une 
interface HTTP et une pile SNMP (avec une MIB correspondante). 

Les technologies HomePlug (1.0, Turbo et AV) ne proposant pas de pile SNMP dans 
leurs equipements, il est necessaire d'utiliser ou de developper des outils de supervision 
au niveau MAC et d'utiliser les outils de configuration CPL qui donnent l'etat des liens 
CPL au niveau PHY. 



Choix du standard 

Contrairement aux CPL a usage domestique, pour lesquels le prix des equipements est le 
critere essentiel, les reseaux d'entreprise professionnels et industriels necessitent souvent 
des fonctionnalites qui impliquent le choix d'une technologie plus professionnelle, tout 
en s'effor^ant de retenir un standard le plus ouvert possible afln de permettre des evolutions 
futures. 

Le tableau 11.1 recense les criteres de choix d'une technologie CPL d'entreprise. 
Tableau 11.1 Criteres de choix des technologies CPL d'entreprise 



Technologie CPL 

HomePlug 1.0, Turbo 

AV 
Oxance 



DS2 AV200 



Spidcom 



Critere de choix 

Faible cout, ideal pour les PME, peu de fonctionnalites avancees, securite DES-56 bits, 
facilite de deploiement, peu de possibilites d'administration 

Technologie de pointe, important debit utile, cout plus eleve, fonctionnalites avancees 
de gestion de reseau, QoS garantie 

Compatible HomePlug 1 .0 et Turbo, fonctionnalites avancees (interface HTTP, adminis- 
tration SNMP par une adresse IP unique, securite renforcee par des cles sur le proto- 
cole Oxance PLRP, etc.), systemes de couplage electrique professionnels, repeteurs CPL 

Debit eleve et stable, architecture maitre-esclave, administration centralisee, non com- 
patible HomePlug, integration des produits dans des boitiers professionnels, fonction- 
nalites avancees de configuration (securite, filtrage, QoS, VLAN, etc.) 

Debit eleve et stable, configuration tres avancee (configuration possible de chacune des 
sous-bandes de frequences utilisees), administration centralisee (SNMP, HTTP, etc.), 
experience de projets innovants dans le domaine des CPL 
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La societe Oxance developpe des produits destines aux professionnels fondes sur la 
specification HomePlug, ce qui rend ces produits interoperables avec les equipements 
HomePlug 1.0 et Turbo. Cette societe propose en outre des produits et accessoires parti- 
culierement permettant d'optimiser le reseau CPL (repeteurs, filtres, systemes de 
couplage). 

La societe Devolo developpe des produits HomePlug (1.0, Turbo et AV) a destination des 
professionnels en les integrant dans des boitiers en metal dotes de systemes de fixation 
adaptes aux locaux techniques proches des equipements electriques d'un batiment 
d'entreprise ou industriel. 

Choix des equipements reseau et electriques 

Certains des criteres de choix des equipements CPL pour les reseaux domestiques 
peuvent etre repris ici, a condition de leur en adjoindre un certain nombre d'autres, 
notamment les suivants : 

• gestion de plus de 15 equipements (limite du standard HomePlug 1.0 et Turbo pour un 
reseau simple CPL) ; 

• monitoring du reseau (SNMP typiquement) ; 

• administration et configuration centralisees (HTTP, Telnet, SSH, etc.) ; 

• boitiers metalliques isoles, permettant la dissipation de chaleur des composants 
electroniques CPL ; 

• interface CPL et alimentation 220 V/50 Hz separee ; 

• repetition possible du signal CPL ; 

• integration de fonctions reseau avancees (routeur NAT, serveur DHCP firewall, switch, 
Wi-Fi, etc.). 

Concernant les equipements electriques CPL (filtres, systemes de couplage, injecteurs de 
signal CPL, etc.), il est recommande de faire appel a des produits professionnels et de les 
installer avec l'aide d'electriciens agrees par EDF afin de garantir le respect des normes 
de securite et d'obtenir une installation perenne. 

Qualite de service 

L'integration de la qualite de service, ou QoS (Quality of Service), dans les differentes 
technologies CPL est necessitee par le developpement des applications temps reel, telles 
que la video a la demande, la diffusion de flux video HDTV, la telephonie IP, le travail 
collaboratif, la videoconference, etc. 
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Les contraintes reseau de telles applications peuvent etre difficiles a concilier avec le fait 
que les technologies CPL utilisent comme medium de communication le reseau electrique, 
qui subit les interferences des autres equipements branches sur le reseau. 

Le tableau 11.2 recapitule les fonctionnalites implementees dans les differentes techno- 
logies CPL arm de repondre a ces contraintes. 

Tableau 11.2 Fonctionnalites de QoS des technologies CPL 

Technologie CPL Fonctionnalite de QoS 

HomePlug 1 .0, Turbo Priorites CA (intervalles PRS dans les trames) en correspondance avec les etiquettes 
VLANdu standard IEEE 802.1 Q 

AV Classes de priorites utilisateur (0 a 7), en correspondance avec les classes de trafic 

du standard IEEE 802.1 D, Synchro AC, TDMA, propagation des QMP, utilisation des 
etiquettes VLAN du standard IEEE 802.1Q 

Oxance Priorites CPL (VLAN, fixed, fairness), niveaux de priorite (0 a 5), limitation par source 

(IP ou MAC), par destination (IP ou MAC) en debit ascendant et descendant 

DS2 AV200 Parametres Default priority, Criterion, utilisation des Offset, Pattern, Bitmask, utilisa- 

tion des etiquettes VLAN du standard IEEE 802.1 Q 

Spidcom Utilisation des standards IEEE 802.1 Q (etiquettes VLAN) et IEEE 802.1 P pour la QoS 

des applications temporellement critiques 

Parmi ces technologies, HomePlug 1.0 et Turbo sont peut-etre celles qui ont le moins de 
garantie de QoS, tandis que HomePlug AV presente des garanties de QoS optimales, dans 
la mesure ou le signal CPL s'appuie sur le signal 220 V/50 Hz transports sur les cables 
electriques pour synchroniser les differents equipements du reseau CPL. 



La QoS dans HomePlug AV 

La specification HomePlug AV beneficie de nombreux developpements et ajouts de fonctionnalites par 
rapport a HomePlug 1 .0 et Turbo. Parmi eux, la QoS a ete implemented au moyen de classes de trafic aux 
performances garanties. Le nom meme d'AV correspond a Audio et Video, deux types d'applications dans 
lesquels les contraintes de QoS (debit important garanti, delai de propagation, jitte) sont cruciales pour le 
bon fonctionnement des transmissions sans perte de donnees. 

Ces contraintes peuvent etre supportees par Nmplementation des fonctionnalites suivantes (voir le 
chapitre 3) : 

• Synchronisation du signal CPL sur le 50/60 Hz afin de garantir les espaces de temps TDMA et CSMA/ 
CA avec les CP (Contention Period) et les CFP (Contention Free Period). 

• Parametres QMP (QoS and Mac Parameters) dans les equipements CM (Connection Manager), CCo 
(Central Coordinator) et STA (Station). 

• Propagation des parametres QMP entre les differents equipements du reseau afin de maintenir I'homo- 
geneite du reseau CPL en terme de QoS et de performances. 

0^ 
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La QoS dans HomePlug AV (suite) 

Parmi les parametres QMP, le tableau 1 1 .3 recapitule ceux qui sont les plus importants pour la gestion de 
la QoS. Pour rappel, la MSDU (MAC Service Data Unit) est la trame de donnees au niveau MAC dans la 
couche de liaison de donnees. 

Tableau 11.3 Principaux parametres QMP de QoS de HomePlug AV 



Parametre QMP 


Description 


Delay Bound 


Temps maximal mesure en microsecondes pour transporter une MSDU entre le 
moment ou elle est delivree a la sous-couche de convergence SAP (Service 
Access Point) au niveau de la couche liaison de donnees de la station emettrice 
et celui ou elle est regue au niveau de la couche SAP de la station receptrice. 


Jitter Bound 


Decalage maximal mesure en microsecondes du temps de propagation d'une 
MSDU entre la couche SAP de I'emetteur et la couche SAP du recepteur 


Nominal MSDU 


Valeur nominale de la partie donnees de la trame MSDU en octets fondee sur le 
standard IEEE 802.3 (valeur comprise entre 46 et 1 500 octets) 


Max MSDU 


Valeur maximale de la partie donnees de la trame MSDU 


Min MSDU 


Valeur minimale de la partie donnees de la trame MSDU 


Average Data rate 


Vitesse de transmission moyenne mesuree en unites de 10 Kbit/s specifiee au 
niveau de la sous-couche de convergence SAP pour transporter les trames 
MSDU sur un lien CPL. Cela n'inclut pas les en-tetes MAC et PHY necessaires 
au transport des MSDU. 


Max Data rate 


Vitesse de transmission maximale specifiee au niveau de la sous-couche de 
convergence SAP pour transporter les trames MSDU sur un lien CPL 


Min Data rate 


Vitesse de transmission minimale specifiee au niveau de la sous-couche de 
convergence SAP pour transporter les trames MSDU sur un lien CPL 


Max Burst size 


Taille maximale exprimee en octets d'une surcharge lors d'un envoi en continu 
de trames MSDU genere par une application a la vitesse de transmission maxi- 
male 


MSDU Error rate 


Taux d'erreur sur une trame MSDU exprime sous la forme xx 1 0- y, ou xes\ spe- 
cif ie dans les 8 bits de poids fort en format unsigned integer, et ydans les 8 bits 
de poids faible au meme format. 


Inactivity Interval 


Temps maximal mesure en millisecondes pendant lequel une connexion est 
autorisee a etre maintenue inactive (sans transport de donnees utiles) avant que 
I'equipement CM (Connection Manager) n'autorise a nouveau la transmission. 


CLST (Convergence Layer 
SAP Type) 


Compatibility de la sous-couche de convergence SAP avec d'autres couches 
que celle specifiee dans le standard IEEE 802.3 


CDESC (Connection 
Descriptor) 


Champs optionnels provenant des couches applicatives superieures, ou HLE 
(High Layers Entities), utilises, par exemple, pour la QoS dans le mode UPnP 
(Universal Plug-and-Play), ou d'autres couches applicatives superieures. Ces 
champs sont les suivants : version d'lP (v4 ou v6), IP source, IP destination, port 
source IP, port destination IP, protocole IP (UDP ou TCP). 
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Tableau 11.3 Principaux parametres QMP de QoS de HomePlug AV (suite) 

Parametre QMP Description 

ATS Tolerance Variance toleree mesuree en microsecondes sur I'ecart d'horodatage ATS (Arri- 

val Time Stamp) entre I'horloge de synchronisation du reseau CPL, ou NTS 
(Network Time Base), et le marquage des trames MSDU avec I'horodatage ATS 

Average Number of PBs Nombre moyen de blocs de donnees PHY (au niveau de la couche physique) en 

(PHY Blocks) per TXOP bloc de 520 octets par intervalle entre deux opportunity de transmission pour 

(time allowed between two transporter une trame MSDU sur un lien CPL 
Transmisson Opportunities) 

Minimum Number of PBs Nombre minimal de blocs de donnees PHY (en bloc de 520 octets) necessaires 
per TXOP pour transporter une trame MSDU sur un lien CPL 

Maximum Number of PBs Nombre maximal de blocs de donnees PHY (en bloc de 520 octets) necessaires 
per TXOP pour transporter une trame MSDU sur un lien CPL 

Comme nous le pouvons le voir, la gestion de la QoS dans HomePlug AV est particulierement complexe et 
fait appel a un grand nombre de parametres echanges en permanence entre les equipements CPL du 
reseau. 

Cette gestion de la QoS garantit aux applications les contraintes reseau qui leur sont necessaires. Home- 
Plug AV specifie huit classes d'applications correspondant a differentes priorites utilisateur, comme indique 
au tableau 1 1 .4. 

Tableau 11.4 Classes d'applications en fonction des priorites utilisateur 

Priorite utilisateur Classe d'application 

7 Controle du reseau (caracterise par des paquets ayant la garantie d'etre regus 

afin de maintenir infrastructure du reseau) 

6 Voix (delai de propagation de moins de 1 ms et jitte maximale connue - situation 

envisagee : traversee d'un LAN d'un campus) 

5 Video et Audio (delai de propagation de moins de 1 00 ms) 

4 Trafic reseau controle (typiquement pour des applications professionnelles avec 

controle d'admission et reservation de bande passante garantie pendant certaines 
periodes de transmission) 

3 Platinium (typiquement pour des applications de type « best effort » pour certains 

utilisateurs privileges du reseau CPL) 

1 , 2 Trafic de fond (typiquement pour des transferts de fichiers et autres trafics impor- 

tants mais n'impactant pas le reste des applications du reseau CPL) 

Best effort (typiquement le trafic LAN classique : courriel, navigation Web, FTP, 

IRC, etc.) 
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Acces au media electrique 

Comme nous l'avons vu aux chapitres 7 et 10, les deux methodes d' acces principales au 
media electrique sont les suivantes : 

• Couplage capacitif, qui consiste a brancher 1' equipement CPL (passerelle ou equipe- 
ment du reseau) sur une prise electrique, comme on branche un equipement electrique 
domestique (voir figure 11.4). 




Circuits 

electroniques 

du modem 

CPL 



Coupleur 
capacitif 

Figure 11.4 

Principe du couplage capacitif d 'un equipement CPL sur le reseau electrique 



Reseau 
Ethernet 



• Couplage inductif, qui est plus efflcace pour diffuser le signal CPL sur les cables et 
permet de meilleures performances. Cependant, il necessite d' avoir acces aux cables 
electriques, ce qui n'est possible qu'au niveau du tableau electrique puis en utilisant 
des coupleurs/injecteurs sur chaque cable, sur un seul cable ou sur plusieurs cables en 
meme temps. 

La figure 1 1.5 illustre le principe de chaque type d'injection du signal CPL sur les cables 
electriques au niveau du tableau electrique. Pour placer les systemes d'injection du signal 
CPL, il est preferable de retirer le boitier du tableau electrique afln d'acceder aux 
differents departs electriques vers les prises du batiment. Pour cette operation, il est 
necessaire d'etre habilite a intervenir sur des reseaux electriques ou de faire appel a un 
electricien agree. 
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Figure 11.5 

Methodes de couplage inductifdes equipements CPL sur les cables electriques 



Les phenomenes d' induction mutuelle entre cables electriques d'un reseau, en particulier 
au niveau du tableau electrique, ou les cables sont proches les uns des autres, permettent 
d'envisager le systeme des differentes manieres suivantes : 

• Un seul cable (ou une seule phase ou le cable neutre), avec une induction sur les autres 
cables. 

• Plusieurs cables en meme temps, avec un seul injecteur qui englobe tous les cables, 
l'induction mutuelle se faisant vers le cable neutre. 

• Chaque phase (chaque cable), avec trois injecteurs differents relies a l'equipement 
CPL cable TV via un splitter de signal TV « un vers trois ». L'induction se fait depuis 
les trois phases vers le cable neutre. 
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Placement des equipements 

L' emplacement des equipements CPL sur le reseau electrique influence evidemment la 
propagation du signal CPL sur les differents cables electriques parcourant un batiment. 
II est done important de choisir un emplacement qui favorise au mieux la propagation 
vers le maximum de prises electriques du reseau, comme l'illustre la figure 11.6. 
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Figure 11.6 

Injection du signal CPL au niveau du tableau electrique d'un batiment 



Le tableau electrique est un endroit strategique du reseau electrique puisqu'il peut etre vu 
comme le « hub » du reseau, ou tous les cables se connectent pour recuperer l'electricite 
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provenant du compteur. Ce « hub » electrique est done l'endroit ideal pour placer les 
equipements CPL qui vont faire office de passerelle, e'est-a-dire qui seront connectes a la 
fois au reseau LAN Ethernet de l'entreprise et au reseau electrique pour diffuser les 
trames Ethernet (Internet ou LAN) vers les differents equipements CPL branches sur 
les prises. 

II est important de pouvoir recuperer un schema de cablage du batiment afln de connaitre 
la topologie du reseau electrique et de voir les differentes repartitions de phases (dans le 
cas d'une topologie triphasee). 

Choix de Tarchitecture reseau 

Comme nous avons pu le voir aux chapitres 3 et 10, il existe plusieurs types d' architectures 
reseau selon les technologies CPL utilisees. 

Dans le cas d'une topologie pair-a-pair (HomePlug 1.0 ou Turbo), un des equipements 
fait office de passerelle entre le reseau Ethernet et le reseau electrique mais n'a pas de 
place specifique dans le reseau CPL. Ce genre d' architecture est pertinent pour des 
reseaux de type LAN relies entre eux par une dorsale Ethernet fllaire. 

Chaque equipement ayant le meme niveau hierarchique dans le reseau, il est important de 
ne pas trop eloigner les equipements CPL les uns des autres sur le reseau electrique (un 
equipement par piece adjacente). 

Dans le cas d'une architecture en mode maitre-esclave (DS2 ou Spidcom), un des equi- 
pements (le maitre) jouit d'une place privilegiee dans le reseau et doit pouvoir visualiser 
les differents equipements CPL esclaves. A nouveau, le tableau electrique est un empla- 
cement central ideal pour diffuser le signal CPL vers une majorite de prises electriques 
du reseau electrique. Cet emplacement central peut etre situe dans le local technique, au 
plus pres des equipements reseau Ethernet du LAN. 

Dans le cas d'une architecture en mode centralise (HomePlug AV), les equipements de 
Tarchitecture sont le CCo (Central Coordinator) et les STA (stations). II n'y a qu'un CCo 
par AVLN (AV Logical Network) pour gerer les liaisons CPL entre equipements CPL du 
reseau. De par ses fonctionnalites, HomePlug AV specifie que 1' equipement le « mieux » 
place du reseau electrique, e'est-a-dire celui qui peut visionner les autres equipements, se 
configure automatiquement en CCo. II est done judicieux de placer cet equipement au 
point le plus central du reseau electrique, le tableau electrique, d'ou il peut visualiser 
1' ensemble des equipements STA du reseau CPL HomePlug AV. 

Nous illustrons ces differentes options d' architecture reseau dans l'exemple d'implemen- 
tation propose en fin de chapitre. 
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Parametrage de la securite 

Comme nous l'avons vu au chapitre precedent consacre aux reseaux domestiques, il est 
important de configurer correctement les cles des reseaux CPL, arm qu'aucune personne 
malveillante ne puisse s'y introduire et recuperer les trames qui circulent sur le reseau 
electrique. 

Precisons que, contrairement aux technologies Wi-Fi, qui utilisent l'air, et sont done poten- 
tiellement ecoutables, comme support physique, les technologies CPL rendent extremement 
difficile de se connecter sur le media electrique pour essay er de recuperer ces trames. 

Dans le cas d'une entreprise, il est cependant necessaire de veiller a bien configurer les 
pare-feu d'acces a Internet et a separer correctement les differents reseaux logiques de 
1' entreprise afin de proteger ses donnees. Les sections qui suivent presentent les principaux 
axes a respecter pour cela. 

Topologies de securite 

II existe des moyens radicaux pour securiser un reseau CPL d' entreprise, comme 
d'installer le reseau entierement a l'exterieur du reseau de l'entreprise ou de securiser 
l'acces entre la partie CPL et le reste du reseau. 



Figure 11.7 

Exemple d' architecture de 
reseau CPL non connecte 
au reseau d' entreprise 
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La figure 11.7 illustre la premiere solution. L' installation d'un reseau CPL a l'exterieur 
du reseau de l'entreprise est generalement couteuse, que ce soit en temps ou en achat de 
materiels. L'entreprise se retrouve de surcroit avec deux reseaux a gerer et done deux 
connexions Internet, deux serveurs DHCP, etc., dont 1' administration demande evidemment 
plus de temps. 

Dans la seconde solution, illustree a la figure 11.8, la connexion entre le reseau CPL et le 
reseau de l'entreprise est securisee de la meme maniere qu'une connexion Internet, par 
l'intermediaire d'un firewall. 
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Figure 11.8 

Architecture d'un reseau CPL connecte au reseau d'entreprise par l'intermediaire d'un firewall 



La societe Asoka USA propose un switch CPL, qui permet de gerer plusieurs reseaux 
CPL HomePlug 1.0 et Turbo. Tous les equipements HomePlug 1.0 et Turbo ne suppor- 
tant qu'une seule cle reseau a la fois, ils ne peuvent faire partie de plusieurs reseaux CPL 
en meme temps. 

Par ailleurs, il n'est pas possible de dissocier plusieurs equipements CPL HomePlug 1.0 
et Turbo dans un meme reseau electrique s'ils ont la meme cle reseau. Le seul moyen de 
les dissocier est d'entrer une cle reseau differente sur chacun d' entre eux et un equipe- 
ment CPL en passerelle capable de gerer toutes ces cles reseau. C'est ce que fait le 
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Switch 8330 d'Asoka, qui est capable de gerer jusqu'a 22 cles reseau CPL en meme 
temps. Des informations sur ce produit sont disponibles a l'adresse suivante : 

http://asokausa.com/cms/asokausa/pdf/switch8330pb050205%20%5BConverted%5D.pdf 



Gestion de plusieurs reseaux CPL et separation des clients CPL dans HomePlug AV 

Parmi les fonctionnalites offertes par HomePlug AV et non disponibles dans HomePlug 1 .0 et Turbo, la 
gestion de plusieurs cles reseaux dans un meme equipement permet a un reseau CPL de configurer 
I'equipement central (CCo) avec plusieurs cles reseau et chacun des autres equipements CPL du reseau 
avec une seule cle reseau. Cela implique que les equipements CPL ne se voient pas les uns les autres et 
ne voient que I'equipement central, qui fait office de passerelle de niveau 2 pour les elements CPL du 
reseau. II est ainsi possible de constituer une architecture de type FAI, dans laquelle chaque element du 
reseau n'a acces qu'a Internet et pas aux autres elements du reseau electrique local. De par sa flexibility 
ce type de reseau CPL peut etre modifie pour permettre aux elements du reseau de se mettre sur le 
meme reseau IP tout en ayant acces a Internet. 



Configuration de la securite 

La base de la securite d'un reseau d'entreprise repose avant tout sur la collecte d' infor- 
mations et le monitoring, qui permet de determiner l'origine d'une attaque. 

Le point important de la securite des reseaux CPL reside dans la configuration d'une 
bonne cle reseau pour l'encryptage optimal des donnees echangees sur le reseau electri- 
que (dans le cas de produits HomePlug, la cle NEK doit etre longue et melanger des 
caracteres en majuscules et minuscules et des chiffres sur 20 caracteres). 

Suivant les constructeurs d' equipements CPL et les technologies CPL, il est plus ou 
moins possible de configurer des fonctionnalites de securite avancees. Le tableau 11.5 
recapitule les principales fonctionnalites de securite des differentes technologies 
CPL. 



Tableau 11.5 Fonctionnalites de securite des technologies CPL 



Technologie CPL 


Fonctionnalite de securite 


HomePlug 


1.0, Turbo 


Cle NEK (DES 56 bits) 


AV 


Cle NEK, cle NMK, cle DAK (AES-128 bits + rotation des cles) 


Oxance 


Cle NEK, filtrage par adresse MAC et adresse IP des equipements connectes 
au reseau CPL, mot de passe PLRP (AES-128 bits), mot de passe sur interface 
de configuration HTTPS 


DS2 




Echange de cles maitres-esclaves, filtrage d'adresses MAC et IP, mot de passe sur 
interface de configuration HTTP 


Spidcom 




Echange de cles maitres-esclaves 
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VLAN (Virtual LAN) 

Comme son nom l'indique, un VLAN (Virtual LAN) permet de definir des reseaux 
locaux virtuels. Apparue depuis plusieurs annees dans les reseaux Ethernet sous le stan- 
dard IEEE 802. 1Q, cette technologie permet de faire cohabiter plusieurs reseaux locaux 
virtuels sur une meme connexion Ethernet. 

La plupart des switchs d'entreprise proposent cette solution, qui est a considerer pour 
greffer un reseau CPL a un reseau Ethernet existant. En creant deux reseaux locaux 
virtuels, Tun pour le reseau Ethernet et 1' autre dedie specifiquement au CPL, cette solu- 
tion aboutit a la topologie illustree a la figure 11.8, dans laquelle les deux reseaux sont 
separes par un firewall. 

Le VLAN CPL repose sur 1' utilisation de multiples cles reseau (cles NEK dans le cas de 
HomePlug) ou de reseaux de differentes technologies (un reseau HomePlug et un reseau 
DS2, par exemple). HomePlug supporte la propagation des etiquettes VLAN, lesquelles 
peuvent etre configurees sur les switchs du reseau Ethernet de l'entreprise. 

Les reseaux prives virtuels (VPN) 

Comme nous l'avons vu pour les reseaux CPL domestiques, les VPN (Virtual Private 
Network) represented la maniere la plus fiable de securiser un reseau CPL d'entreprise. 
lis s'appuient pour cela sur une architecture client- serveur, dans laquelle le client est la 
station connectee a 1' equipement CPL et le serveur une machine dediee. 

Cette solution etant detaillee au chapitre 10, nous n'y revenons pas ici. Bien que le projet 
soit maintenant arrete, FreeS/WAN est la solution VPN Open Source de reference. Elle 
est disponible a l'adresse http://www.freeswan.org. 

Installation et configuration d'un repeteur (bridge) CPL 

Comme indique precedemment, le signal CPL se propage sur les cables electriques et 
subit une attenuation significative du fait de la resistance des cables et des perturbations 
electromagnetiques engendrees par les equipements electriques branches sur le reseau 
electrique. Pour remedier a ce probleme d' attenuation et obtenir une couverture optimale 
et complete d'un batiment en signal CPL, il peut etre utile d' installer des equipements 
dits « repeteurs », afin d'etendre le reseau CPL aux zones du reseau electrique ou le 
signal CPL est trop attenue. 

Nous donnons dans cette section un exemple de configuration d'un equipement repeteur 
de marque Oxance permettant d'etendre le reseau CPL installe. La notion d' equipement 
repeteur est correlee avec celle de segment de reseau CPL. 
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L' architecture illustree a la figure 11.9 inclut les equipements CPL suivants : 

• CPL1 et CPL2 sont des produits Oxance PLT300 actifs en mode PLRP, propre a 
Oxance, administrables par le biais d'une interface Web sur l'interface reseau 
Ethernet. 

• CPL3 est un produit Oxance PLT320 actif en mode PRLP qui a pour fonction de 
repeter le signal CPL sur le reseau electrique. II dispose pour cela de deux interfaces 
CPL HomePlug, mais pas d' interface Ethernet, et est administrable par le biais de 
l'interface Web de CPL1 ou CPL2. 

• CPL4 et CPL5 sont des produits CPL HomePlug passifs classiques, qui ne peuvent 
etre connectes a CPL1 et CPL2 sans systeme de repetition. 




Figure 11.9 

Exemple d' architecture reseau necessitant une repetition du signal CPL 



La figure 11.10 donne une representation logique de ce reseau, avec les differents 
segments du reseau connectes les uns aux autres afin d'offrir une continuite de ce reseau 
CPL sur 1' ensemble du reseau electrique. 
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Figure 11.10 

Representation logique de la repetition du CPL sur deux segments 

Le PLT320 dispose en sortie d'usine de l'adresse IP 192.168.1.251. Une fois, le PC de 
configuration correctement regie pour etre sur le meme reseau IP (192.168.1.100, par 
exemple), il est possible de se connecter avec le mot de passe reseau (vide par defaut en 
sortie d'usine). 

La figure 11.11 illustre la page d'accueil de l'outil de configuration telle qu'elle s'afflche 
sur le PC de configuration auquel est connecte un PLT300 lui-meme connecte au 
PLT320. 
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Figure 11.11 

Page d'accueil de l'outil de configuration d'un equipement Oxance PLT300 
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Pour permettre aux equipements CPL Oxance actifs de se comporter en repeteur (ou 
bridge), il faut activer une option en se connectant au PLT320 via 1' interface disponible 
sur le PLT300 et en entrant l'adresse MAC du PLT320 dans le menu Source de la barre 
de menus Oxance. Une liste deroulante affiche les equipements identifies. Ces identi- 
flants commencent par PLT et flnissent par des caracteres hexadecimaux correspondant a 
la fin de l'adresse MAC (adresse MAC egale a 0c000b0507e8 pour l'equipement identifie 
par PLT_0507e8). 

II est done d' important de bien lire l'adresse MAC sur le boitier de l'equipement a configu- 
rer et de la reperer dans le menu deroulant Source afin de pouvoir s'y connecter et modifier 
ses parametres de configuration. Dans le cas present, nous reperons l'equipement PLT320. 

Une fois connecte au PLT320, il suffit de selectionner le menu Configuration, puis Mode 
avance et Options pour afficher la liste des options disponibles dans cet equipement, 
comme illustre a la figure 11.12. Pour activer une nouvelle option, comme « homeplug », 
qui permet de rendre l'equipement compatible avec les autres equipements CPL, il est 
necessaire d' avoir une cle d' activation. 
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Figure 11.12 

Equipement Oxance PLT 320 avec la cle d' option « homeplug » validee 

La cle doit etre generee par la societe Oxance pour permettre aux produits d'etre 
compatibles avec les produits HomePlug passifs du marche. Cette cle sur 32 bits doit etre 
entree dans le champ Cle et son nom exact dans le champ Nom, en respectant la casse. 
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Une fois cette operation effectuee, il suffit de cliquer surAj outer pour afflcher la nouvelle 
cle dans la liste des options du volet inferieur. 

II est possible d'ajouter des equipements CPL passifs (HomePlug 1.0 ou Turbo, sans le 
protocole PLRP d'Oxance), comme illustre a la figure 11.13, en selectionnant le menu 
Produits CPL passifs et en entrant le mot de passe de la cle reseau DEK sous 1' option 
HomePlug. II correspond sur la figure a celui indique au dos du boitier. 





1* 


0f*«* -©-a la & ip ft*™* &f«* ei^-^raufa-a 


Annual! |^jK(ip//iyznj&i.?jifliuFnBi.«ip 


ilH° K |i.fww" 


Gouranis; 1 


fo'rteurs or\L 


'Qne ,.': : 'fSBPlS^'.Hnti 





Leeai i pi UKCS4e (03 : fls.-io I saurta : |hli u&a/uaj i auof*) : I (manual} 

.. AfTfinrte?- 1 ^fipjinrifit-i), +•*$.. . 
uctc des produits : pffidho ... ok. 
PdrdiubUtfi LAN ; Affithw ...Ok. 
PnodlLnts CPL pa-5B its ; y\tticfie ... 
^rod^fts (.PL passifs : Affictie ... Ok. 
PflramRTrp"; IAN : AflfidiR ... nil. 
JTodurts CPL passifs : Affictio ... ok. 



Activation 




Statu* 

bsi 1 1 iir il' 








Ad re5.se MHC.T Segment* jtctJ vdti o nr l'ype» Mot de pdssev 


NQIIKT 


LocaEEsaTioiw 


■j uppr. 

a 


l.Jh. 
El 

n 

D 
□ 

□ 

D 

□ 
n 
n 


C0:0fa:Sb:ed:d6;lt [sugl £];; & 


Iiy85 - 


IJJMZ-QFDI-RVHE-OJRS 


1 JDwvulu 


|Buiumu 




pi 10fl 






pFUEL. 

}iH130 

hpH 








EkM 



















*, rtwn « 



' 



Figure 11.13 

Ajout d'un equipement CPL passif au reseau CPL Oxance 



Pour enregistrer ces parametres, il faut cliquer sur Valider, a droite du volet PRODUITS 
CPL PASSIFS /Homeplug, puis sur Valider et sur Re-Initialiser dans le volet 
PRODUITS CPL PASSIFS /Configuration et enfin sur Sauvegarder dans la barre de 
menus Oxance (voir figure 11.14). 

En selectionnant le menu Statut du volet de gauche puis en cliquant sur « Visu. CPL 
direct », il est possible de verifier que le nouvel equipement ajoute au reseau CPL par le 
biais du repeteur est visible au niveau de la couche MAC. A la figure 11.15, l'equipement 
nomme « Devolo » et le debit CPL estime ne sont pas visibles (parametre « unknown ») 
depuis cette version de l'outil Oxance (2.0.4). 
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Figure 11.14 

Vue d' ensemble des produits CPL passifs ajoutes au reseau CPL « repete ; 
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II faut maintenant se reconnecter sur l'equipement « local », e'est-a-dire l'equipement 
PLT300, puis selectionner le menu Configuration dans le volet de gauche, cliquer sur 
RESEAU CPL /Liste des produits et cliquer sur Decouvrir dans le volet du bas pour voir 
si l'equipement CPL passif est visible dans les equipements detectes. Si e'est le cas, une 
ligne supplementary donne des details sur l'equipement en question. 

Dans l'exemple de la figure 11.16, il s'agit d'un equipement Devolo HomePlug Turbo. 
Pour valider la liste des equipements CPL detectes, cliquer alors sur Valider. 

Une fois cette etape realisee, il est possible de visualiser 1' ensemble des equipements CPL 
(PLT300, PLT320, HomePlug passifs) presents sur le reseau electrique en selectionnant 
Reseau CPL puis Topologie dans le volet de gauche, comme illustre a la figure 11.17. Nous 
retrouvons bien notre topologie, le reseau CPL etant constitue de deux segments, SegO et 
Segl, relies par le repeteur PLT320. 

Finalement, la figure 11.18 illustre l'affichage de 1' architecture CPL que nous venons de 
configurer. Nous pouvons verifier que les deux segments du reseau CPL (segment et 
segment 1) sont bien relies par l'equipement repeteur PLT320 repere par le nom 
PLT 0507e8. 
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Figure 11.15 

Visualisation directe des equipements CPL au niveau de la couche MAC 
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Figure 11.16 

Visualisation des produits CPL presents sur le reseau electrique 
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Figure 11.17 

Visualisation de la liste des produits actifs etpassifs du reseau local CPL 











Feto Edttn AffidupB Fwon Cu* ? 




' - O • -Id isl 4J | p »*»*** ^p«^» ^) 


0-^E3D»-a 


^*nSBB |Q hUp//TJi.TUJ 1 Al<hor< s:p 


FJ£]itt |Umi«h 






^CJMnriij £ | trtfei E | iti(ft C | AkJu T Lowl : PLT $4c ^m,D3:+g | Snuree : | [local) J | CIWb(s) : |[1aus) 










MomepJug : Valids ...Ok. 

rjonfiauration ; val-de ... Uk. 

Conhouration ; acbon-restart ,.. Ok. 

Bdujyu ... Ok. 

I iwp dp* pmrtuirs. : AffirhE ... Ok. 

LcnstructDnde ia topology. Attendez SUP... 

Liste des produits ; /tfficha ...Ok. 


a 


rcptrtDdie 

LhUt dpi uruUiiiU 

Ti--.l 

TCM roplde 


i 




















?! 'M.T_reo5*c — ^-i 






' 17; PUjO§07flfi i O 

<— Disvnln 




CT«™rf 


40 i'i'-iitf. 



Figure 11.18 

Visualisation de la topologie de reseau avec bridge 
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La telephonie IP CPL 

Les reseaux CPL pouvant etre vus comme des reseaux Ethernet sur le reseau electrique, 
il est possible d'y connecter des telephones IP au sein de l'entreprise. Ces telephones 
sont configures de maniere a pouvoir se connecter sur un PABX (autocommutateur) de 
type IP. Ce dernier recupere les flux au protocole SIP (Session Initiation Protocol) prove- 
nant des telephones et sert de passerelle vers le RTC, c'est-a-dire le reseau de telephonie 
analogique classique. 

L'outil libre de droit Asterisk, disponible a l'adresse http://www.asterisk.org, peut etre installe 
sur le reseau d'entreprise afin de gerer le pare de telephones IP sur CPL. 

L'avantage de cette solution est qu'elle permet de deplacer les telephones IP sur tout le 
reseau electrique. La figure 11.19 en donne un exemple d' architecture. 
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Figure 11.19 

Infrastructure de telephonie IP sur reseau CPL 



Exemple de mise en oeuvre de reseau CPL dans un hotel 

Un hotel desire s'equiper d'un reseau informatique multiusage pour les differents services 
qu'il propose a ses clients et decide d' installer un reseau CPL. 

La figure 11.20 illustre l'architecture reseau de 1' hotel, avec deux batiments alimentes 
par un compteur et deux tableaux electriques (un pour chaque batiment). 
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Figure 11.20 

Architecture du reseau CPL de V hotel 



Au sein de ces deux batiments, le gestionnaire de l'hotel desire les services suivants : 

• B atiment A : 

- Acces Internet avec confidentiality des donnees dans chaque chambre. 

- Acces Internet et raccordement des caisses du restaurant au systeme d' information 
de l'hotel. 

• B atiment B : 

- Salle de reunion 1, qui propose un reseau local Ethernet sur CPL afin de permettre 
des echanges entre ordinateurs connectes, ainsi qu'un acces Internet securise. 
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- Salle de reunion 2, qui propose les memes services que la salle de reunion 1, mais 
avec respect de la confidentialite des donnees echangees entre les reseaux des deux 
salles. 

- Deux salles avec acces Internet public ouvert aux clients de 1' hotel. 

- Salle de conference avec solution de videoconference IP par le reseau CPL. 

Mise en oeuvre du reseau 

La mise en oeuvre de ce reseau demande de bien visualiser 1' ensemble des reseaux logiques 
connectes ou non les uns avec les autres dans les deux bailments. 

L' architecture reseau doit prendre en compte les elements suivants, comme illustre a la 
figure 11.21 : 

• place et configuration des differentes passerelles CPL et de 1' injection du signal CPL ; 

• acces Internet de 1' hotel ; 

• cles reseau des differents CPL, qu'ils soient ou non separes les uns des autres ; 

• liens reseau entre les batiments. 
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Figure 11.21 

Architecture complete des reseaux CPL de V hotel 
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La figure 11.22 illustre 1' architecture logique d' ensemble a mettre en oeuvre. Elle 
comporte des parties en Ethernet cable, comme le lien entre les deux batiments, 
puisqu'on souhaite maintenir de bonnes performances en terme de debit et un service 
garanti afin d'eviter de degrader le service IP dans le batiment B. 

Afin de separer les differents reseaux CPL, il est important de les mettre si possible sur 
des phases differentes (trois cables de phase et un cable de neutre dans le cas d'une 
installation triphasee) et surtout de configurer des cles reseau differentes pour chaque 
service desire. En terme de securite, il peut etre envisage de mettre en place un serveur 
RADIUS afin d'authentifier les clients du reseau CPL. 
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Figure 11.22 

Architecture logique d' ensemble des reseaux CPL de V hotel 
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Cette figure montre les connexions des reseaux CPL au systeme d' information, notam- 
ment les acces Internet dans les chambres de 1' hotel et les configurations avec un routeur 
NAT pour les salles de reunion permettant de securiser les PC des clients mais aussi le 
reseau d'entreprise vis-a-vis des reseaux CPL administres. 

Reseaux CPL d'etage de I'hotel 

L' hotel propose aux clients de se connecter a Internet dans leur chambre via un pret 
d'equipement CPL a brancher sur les prises de la chambre. Cette connexion a Internet 
doit se faire de maniere authentifiee, securisee et confidentielle. Les equipements CPL 
disponibles a l'accueil de I'hotel sont done preconfigures pour etre capables de se 
connecter sur le reseau CPL d'etage. 




Figure 11.23 

Gestion du reseau CPL d'etage avec plus de 15 equipements 

Le probleme technique pose vient de ce que HomePlug 1.0 et Turbo specifient une limite 
de 15 equipements par reseau CPL derriere une passerelle CPL. La figure 11.23 illustre 
le plan d'un etage, comportant plus de 15 equipements CPL potentiellement connectables au 
reseau d'entreprise Chambres de I'hotel, qui compte 22 chambres. Le signal CPL est amene 
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soit par injection depuis le tableau electrique du batiment, soit, s'il y a trop de distance, 
en tirant un cable Ethernet a chaque etage et en incluant une passerelle CPL par etage. 

En utilisant les produits Oxance PLT300, il est possible d'ajouter des extensions de 
reseau CPL au-dela de la limite des 15 equipements en creant des « segments », c'est-a- 
dire des zones CPL de 15 equipements. Pour 22 chambres, il suffit d' avoir deux 
segments (un de 15 et un de 7) pour couvrir les besoins de l'etage. 

L' interface d' administration Oxance en HTTP illustree a la figure 1 1.24 donne une vision 
des « bridges » CPL et des segments avec 3 segments potentiels de 15 equipements CPL. 
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La figure 11.25 illustre 1' architecture CPL a configurer au niveau de l'equipement CPL 
Oxance PLT300 permettant de gerer ces 3 segments de 15 equipements CPL. 
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Acces Internet avec confidentiality entre ordinateurs 

Un des inconvenients des reseaux CPL HomePlug 1.0 et Turbo vient du fait que le 
support est partage et qu'il peut done y avoir des connexions reseau entre equipements 
CPL du reseau, et done entre chambres, comme le montre le cas des trois chambres illustre 
a la figure 11.26. 

La confidentialite des donnees est cependant possible avec les equipements PLT300 
d'Oxance, qui permettent de mettre en place des regies de blocage entre ordinateurs du 
reseau CPL. 




Internet 



Figure 11.26 

Acces Internet avec confidentialite entre ordinateurs 



Supposons que le reseau des chambres soit en 192.168.0.1/24. La configuration de ces 
regies s'effectue a l'aide de l'interface HTTP par le biais du menu Securite en selection- 
nant le sous-menu Filtrage des donnees et en cochant la case Edit. La nouvelle regie de 
filtrage doit evidemment indiquer les adresses IP source et destination de toutes les 
stations a filtrer. 

La regie a mettre en place doit bloquer les trafics IP bidirectionnels de toute machine 
du reseau 192.168.1.0/24 vers toute autre machine de ce meme reseau. Une regie 
supplemental est necessaire pour autoriser tout trafic bidirectionnel vers les reseaux 
exterieurs. 
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La figure 11.27 illustre les deux nouvelles regies mises en place dans le sous-menu 
Filtrages de donnees. La premiere bloque les trafics entre les machines du meme reseau 
afin d'isoler les machines entre elles. La seconde permet le trafic sortant vers d'autres 
reseaux IP, telle la connexion a Internet. 
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Figure 11.27 

Configuration de la confidentiality entre ordinateurs 

II est possible que le reseau CPL Oxance et celui des terminaux portables des clients de 
1' hotel aient des plans d'adressage differents sans que cela perturbe le reseau IP, puisque 
les communications se deroulent au niveau Ethernet. 



Configuration d'un client DHCP sous Linux 

II est de plus en plus frequent de trouver des systemes Linux dans les reseaux d'entre- 
prise, que ce soit sur les serveurs ou les postes client. II est done important pour les admi- 
nistrateurs de reseaux professionnels de savoir comment configurer un client DHCP sous 
Linux. 



CPL d'entreprise 

Chapitre 1 1 



Avant de commencer la configuration du client DHCP, il convient de s' assurer que la 
carte Ethernet fonctionne sous Linux. Si ce n'est pas le cas, il faut installer les drivers 
pour cette carte. 

Sous Linux, il existe deux clients DHCP tres repandus : dhclient et pump, qui sont dispo- 
nibles dans toutes les distributions Linux. 

La configuration d'un client DHCP peut se faire de maniere manuelle, en saisissant 
dhclient ehtO ou pump ehtO, suivant le client concerne, ethO etant l'interface reseau, ou 
automatiquement, en modifiant le fichier /etc/pcmcia/networks.opts. 

Comme dans le cas de Windows, il suffit de saisir ifconfig ethO pour connaitre l'etat des 
parametres de la carte et savoir si cette derniere est bien configuree. Si la carte n'a pas ete 
configuree par le serveur DHCP, aucune adresse IP n'apparait : 

# ifconfig ethO 

ethO Link encap:Ethernet HWaddr 00 : 02 : 2D :4C : 05 : B8 

inet addr:10.0.0.2 Beast: 10.0.1 .255 Mask: 255 . 255 . 255 . 

UP BROADCAST RUNNING MULTICAST MTU:1500 Metrical 

RX packets:l errors:0 dropped:0 overruns:0 frame:0 

TX packets:0 errors:0 dropped:0 overruns:0 carrier:0 

col 1 i si ons : txqueuelen:100 

Interrupts Base address:0xl00 



Configuration du serveur DHCP/NAT 

La plupart des distributions Linux proposent un serveur DHCP, nomme dhepd. 

La configuration du serveur DHCP ne demande que la creation d'un fichier de configuration 
dhcpd.conf, qui sera place dans le repertoire /etc. 

Voici un exemple de fichier dhcpd.conf : 

subnet 10.0.0.0 netmask 255.255.255.0 { 

range 10.0.0.2 10.0.0.50; 

option routers 10.0.0.1; 

option domain -name- servers 10.0.0.60; 

default-lease-time 1000 

max-1 ease-time 3600 

} 

• subnet permet de definir l'adresse reseau utilisee par les adresses IP. 

• netmask definit le masque de sous-reseau. 

• range definit la plage d' adresses fournie par le serveur dhepd. 

• opti on routers definit l'adresse IP de la passerelle par defaut. 

• option domain-name-servers definit l'adresse DNS. 

• def aul t-1 ease-time definit la duree du bail par defaut, ici 1 000 secondes. 

• max-1 ease-time definit la duree maximale du bail. 
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Le serveur dhcpd peut etre lance chaque fois que la passerelle Internet est allumee en 
entrant la ligne : 

# dhcpd ethO 

ou ethO est l'interface Ethernet connectee a la passerelle. 

II peut aussi etre lance de maniere automatique en creant un script dans le repertoire /etc/ 
re et en incorporant la commande suivante : 

/usr/sbin/dhcpd ethO 

NAT (Network Address Translation) 

Le NAT est une technique qui permet de connecter a Internet plusieurs machines sur une 
meme adresse IP. Le NAT a ete et reste largement utilise pour pallier le faible nombre 
d'adresses IP disponibles. 

Supposons un reseau CPL dans lequel un modem-routeur CPL est connecte a Internet, 
comme illustre a la figure 1 1.28. 
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Figure 11.28 

Reseau CPL connecte a Internet 




Les machines du reseau ne peuvent acceder a Internet que si le modem Internet ou une 
autre entite dans le reseau incorpore des fonctions de routage NAT et est connecte a Internet. 
La plupart d'entre eux incorporent le NAT. 

Le routage NAT permet de n'utiliser qu'une seule adresse routable sur Internet pour un 
ensemble de machines possedant des adresses privees fixes, non routables. 
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Lorsqu'une machine envoie des donnees qui ne sont pas destinees au reseau local, le 
routeur NAT - ici le modem Internet - remplace l'adresse IP de l'expediteur par l'adresse 
IP de connexion donnee par le fournisseur d'acces Internet (@net sur la figure). Dans le 
meme temps, le modem Internet inscrit dans une table de correspondance les informations 
de la connexion (adresse IP de l'expediteur, protocole utilise). 

Lorsque le modem Internet re^oit des donnees provenant d' Internet, il verifle dans sa 
table de correspondance a qui ces donnees sont destinees en comparant le type des 
donnees revues aux informations contenues dans la table. Une fois le destinataire trouve, 
l'adresse IP @net est remplacee par celle du destinataire. De la sorte, toutes les machines 
du reseau utilisent la meme adresse IP pour acceder a Internet. 

Grace a ce systeme d'adressage, le NAT peut filtrer les paquets entrants et eviter les attaques 
externes. Si les machines ne sont pas a l'initiative de la connexion, les paquets exterieurs 
ne peuvent etre traites par le routeur NAT. 

Configuration du NAT 

Contrairement au serveur DHCP, le NAT depend du noyau utilise, 2.2 ou 2.4/2.6. Dans 
les deux cas, et comme pour le serveur DHCP, il est possible soit de lancer le NAT 
manuellement apres avoir allume la passerelle, soit d'ecrire un script dans le repertoire 
/etc/rc de fa^on a automatiser 1' execution du NAT lors du demarrage de la passerelle. 

Quel que soit le noyau utilise, il faut commencer par modifier le flchier /etc/network/ 
options, a l'aide de la commande vi, par exemple, et modifier la ligne ip_forward=no en 
ip_forward=yes. 

Pour les noyaux 2.2, la commande ipchains permet de gerer le NAT : 

/sbin/ipchains -A forward -i pppO -s 10.0.0.0/24 -j MASQ 
pppO est 1' interface reliee a Internet. 
Pour les noyaux 2.4 et 2.6, il faut utiliser la commande iptables : 

/sbin/iptables -t nat -A P0STR0UTING -o pppO -s 10.0.0.0/24 -j MASQUERADE 

pppO est 1' interface reliee a Internet. 

Comme indique precedemment, le reseau CPL peut etre vu comme une infrastructure de 
niveau 2 (Ethernet) permettant de connecter les differents terminaux IP entre eux. La 
configuration IP des equipements connectes a ce reseau est done celle que Ton retrouve 
classiquement dans tous les reseaux IP (adressage IP, fonctionnalites DHCP et NAT, 
etc.). 
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Les acces Internet haut debit proposes par les FAI ont connu ces dernieres annees un 
developpement spectaculaire, offrant a la fois des debits plus importants et de nouveaux 
supports pour atteindre de plus en plus de clients (cable telephonique, cable TV, radio, 
etc.). 

Dans ce cadre, le reseau electrique parait promis a un grand avenir pour acheminer le 
signal Internet au plus pres des terminaux qui desirent qui se connecter, par le biais de 
1' ensemble des prises electriques d'un batiment ou d'un logement. 

L' utilisation du reseau electrique public comme support de communication, et parti- 
culierement comme medium de diffusion du signal Internet, vers les clients finals 
presente 1' evident avantage que le reseau electrique est present partout. Cependant, 
1' utilisation de ce support, avant tout con^u pour le transport et la distribution du signal 
electrique, comme medium de telecommunications requiert un certain nombre de 
precautions. 

Nous detaillons dans ce chapitre les contraintes et les choix des equipements permet- 
tant de mettre en place un reseau CPL jusqu'a chaque usager du reseau electrique 
d'une collectivite locale. L' installation d'une infrastructure de ce type est d'ores et 
deja l'un des projets majeurs en cours de mise en oeuvre d'un operateur de telecom- 
munications. 
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Les reseaux electriques des collectivites locales 

Comme nous l'avons vu au cours des chapitres precedents, les reseaux electriques au 
sens large peuvent etre vus comme plusieurs sous-reseaux connectes les uns aux autres, 
avec differents niveaux de tension, differentes responsabilites, differents gestionnaires et 
differents niveaux de securite. 

Ces sous-reseaux sont reglementes en France par la CRE (Commission de regulation 
de l'electricite), depuis les lignes THT (tres haute tension), que nous voyons parcou- 
rir le pays pour relier les grands sites de production d'electricite aux differentes collec- 
tivites locales, jusqu'aux prises electriques dont nous disposons dans les bailments 
(habitations, entreprises, etc.) pour alimenter les appareils electriques que nous utilisons 
tous les jours. 

La figure 12.1 represente schematiquement ces differents sous-reseaux, avec leurs 
niveaux de tension respectifs et les types de lignes associes, ainsi que leur raccor- 
dement au reseau electrique prive, en aval du compteur electrique, qui permet de 
relier en electricite un batiment au reseau public. Le reseau d'une collectivite locale 
s'etend du transformateur HTB/HTA jusqu'aux compteurs des batiments de la collec- 
tivite. 
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Figure 12.1 

Architecture des sous-reseaux electriques frangais 
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Responsabilites des sous-reseaux 

Les differents sous-reseaux du reseau electrique fran^ais different en partie par la nature 
du proprietaire du reseau, d'une part (cables, pylones, equipements d' infrastructures, 
etc.), qui est generalement la collectivite locale pour les reseaux electriques HTA, et celle 
de l'operateur du reseau, d' autre part, c'est-a-dire celui qui utilise, alimente, entretient et 
maintient le reseau et les equipements d' infrastructure qui le composent, generalement 
EDF ou une regie d'electricite pour les reseaux electriques HTA. 

La figure 12.2 illustre ce partage de responsabilites pour un reseau HTA au niveau de la 
connexion du reseau electrique prive au reseau electrique public incarnee par le compteur 
electrique. 
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Figure 12.2 

Partage des responsabilites pour un reseau electrique de distribution 

Ce partage des responsabilites est important a connaitre en cas de deploiement d'un 
reseau CPL, puisqu'il est necessaire d'installer les equipements CPL sur les differentes 
parties du reseau electrique pour permettre au signal CPL de se propager depuis le point 
de connexion a un reseau IP jusqu'aux prises electriques des usagers du reseau public 
d'electricite. 



Les opemteurs des reseaux electriques 

Pour un operateur de reseau electrique, qu'il soit local ou national, voire international, 
qui dispose de reseaux electriques dans certains lieux geographiques seulement ou repar- 
tis dans toute la France, la mise en place d'un reseau CPL en fait un operateur de tele- 
communications, a l'image d'un FAI pour les acces Internet. Cela implique qu'il assume 
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les metiers d'installateur et de gestionnaire d'un reseau de telecommunications dans le 
cadre d'un reseau electrique, lequel comporte des regies de securite differentes de celles 
des reseaux en paire torsadee, cable TV ou fibre optique. 

Le paysage electrique fran^ais peut etre decoupe de la fa^on suivante : 

• vingt et une regies d'electricite locales, couvrant 5 % du territoire ; 

• EDF Distribution, couvrant 95 % du territoire. 

Pour les regies d'electricite qui gerent les reseaux electriques locaux (communautes de 
villages, petites villes, agglomerations, syndicats de communes, etc.), les CPL peuvent 
constituer une technologie de choix pour connecter a Internet les collectivites locales 
situees en zones blanches. 

Les derniers deploiements de reseaux CPL, qu'ils soient experimentaux (avec le soutien 
de la DATAR) ou operationnels (comme certaines communes du departement de la 
Seine-et-Marne), ont demontre que cette technologie pouvait aider efficacement les 
collectivites locales a acheminer l'acces a Internet a des foyers qui en etaient prives. Ces 
deploiements s'appuient sou vent sur des operateurs de telecommunications locaux par le 
biais d' architectures reseau utilisant le meilleur de chaque technologie disponible actuel- 
lement (BLR, Wi-Fi, CPL, reseau Mesh, etc.). 

L'operateur national, EDF, a prefere se cantonner aux metiers de la production, du trans- 
port et de la distribution de l'energie electrique, qu'elle connait, et ne pas se placer 
comme potentiel operateur de telecommunications pour les quelque trente millions de 
compteurs electriques connectes a son reseau. Cette decision s'appuie par ailleurs sur les 
directives de la Commission europeenne concernant le principe de specialisation de 
chacun des grands groupes europeens ou nationaux dits de reseaux (electricite, telecom- 
munications, transport, etc.). 

Topologie des reseaux electriques 

Plusieurs regies de construction president a la mise en ceuvre d'un reseau electrique dit 
de distribution, c'est-a-dire connecte aux grands reseaux a haute tension, ou HTB, 
alimentant les batiments d'une collectivite locale en fournissant l'electricite aux compteurs 
des abonnes. 

On distingue d'abord trois types de reseaux electriques MT et BT, selon la densite 
d' habitation et la zone geographique consideree (voir figure 12.3) : rurale, semi-urbaine 
et urbaine. 

Les specificites de ces reseaux electriques concernent les elements suivants : 

• topologie du reseau ; 
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• distance entre pylones ; 

• distance entre le transformateur et les differents compteurs qu'il alimente ; 

• nombre de compteurs derriere un transformateur de distribution MT/BT. 

Pour chacun de ces reseaux, trois topologies du reseau electrique MT sont possibles : en 
etoile, en anneau ou en maillage. La topologie la plus frequemment utilisee est le 
maillage, qui presente l'avantage de securiser 1' ensemble du reseau electrique contre 
d'eventuels defauts electriques a certains points du reseau. Si un defaut, comme un court- 
circuit, fragilise le reseau en un point, d'autres lignes electriques prennent le relais, la 
topologie presentant des liens secours du fait du maillage. Aucun point du reseau 
electrique n'est alimente par une ligne electrique unique. 
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Figure 12.3 

Reseaux electriques MT et BT 
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Topologie des reseaux MT 

Dans les zones rurales, la topologie en etoile de type « branches d'arbre » est privile- 
giee. Dans les zones semi-urbaines, on retrouve des topologies en etoile de type 
« branches d'arbre » et en anneau avec plusieurs points de connexion au reseau haute 
tension. 

Dans les zones urbaines denses, la topologie privilegiee est le maillage, mais fonction- 
nant en etoile sous tension. Les liens de maillage sont des liens de secours, pour le cas ou 
l'un des liens principaux viendrait a etre coupe. 

Les figures 12.4 a 12.6 illustrent ces differentes topologies des reseaux MT. 
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Figure 12.4 

Topologie en etoile 
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Figure 12.5 

Topologie en anneau 
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Figure 12.6 
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Topologie des reseaux BT 

En France, la topologie des reseaux electriques BT est en etoile de type « branches 
d'arbre », permettant ainsi des liens par maillage entre certaines branches du reseau 
electrique. Ces liens de maillage restent cependant trop rares pour definir la topologie du 
reseau comme un veritable maillage. 

Les regies de construction des reseaux electriques determinent l'ingenierie CPL a 
mettre en ceuvre pour obtenir la meilleure couverture et les meilleures performances du 
reseau IP vers les abonnes et les prises electriques des batiments de la collectivite 
locale. 

La figure 12.7 illustre un reseau electrique representatif d'une collectivite locale depuis 
le transformateur HTB/HTA vers les differentes branches du reseau BT HTA basse 
tension qui alimentent les compteurs des abonnes. 
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Figure 12.7 

Exemple de reseau electrique de distribution dans une collectivite locale 
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Si nous regardons de plus pres la topologie et les equipements electriques d'un reseau 
de distribution electrique en milieu urbain dense, par exemple 1' alimentation des comp- 
teurs d'un immeuble d'habitation, nous retrouvons la situation illustree a la figure 12.8. 
Cette figure tres complete montre les differents elements du reseau electrique, depuis le 
poste electrique de quartier jusqu'au compteur d'un appartement. Se superposent a cette 
installation electrique les equipements CPL permettant la diffusion du signal de 
donnees depuis le poste electrique jusqu'a l'equipement CPL esclave present dans 
1' appartement. 
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Figure 12.8 

Topologie et equipements electriques dans une zone urbaine dense d'immeubles 
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Mise en place d'un reseau CPL dans une collectivite locale 

Differentes problematiques doivent etre prises en compte lors de l'installation d'un 
reseau CPL dans une collectivite locale. Cela commence par la constitution d'une 
equipe projet, avec une partie MOA (maitrise d'ouvrage), en 1' occurrence la collectivite 
locale, qui deflnit les besoins en terme d'acces Internet et de reseau IP arm d'elaborer 
le carrier des charges, et une partie MOE (maitrise d'oeuvre), qui deflnit l'ingenierie 
et 1' infrastructure CPL en collaboration avec les equipes operationnelles de la regie 
d'electricite locale. 

L' equipe de MOE est constitute d'ingenieurs electricite pour le respect des regies de 
securite et d'ingenieurs telecoms/reseaux pour l'utilisation de 1' infrastructure electrique 
et la mise en ceuvre des services Internet repondant aux besoins des habitants. 

Architecture reseau et place des CPL 

Les reseaux de telecommunications peuvent etre vus comme une grande pyramide de 
reseaux constitute, du haut en bas, des sous-reseaux suivants : 

• Tres grands reseaux. Relient les villes et les continents en tres haut debit, classique- 
ment en fibre optique, a 1' image d'Ebone ou d'Europanet en Europe. Les technologies 
CPL ne permettent pas de constituer de tels types de reseaux. 

• Dorsales inter-POP. Relient les differents points de presence IP tres haut debit aux 
DataCenters des grandes villes. Ces reseaux en fibre optique peuvent etre situes entre 
les villes ou dans les agglomerations. Ces dorsales relient les points de presence aux 
centraux (telephonique, cable TV, satellite, WiMax, BLR, Mesh, etc.) des FAI. Les 
technologies CPL ne permettent pas pour 1' instant de constituer ce type de reseau, 
mais les debits offerts par HomePlug AV et HomePlug BPL pourront permettre dans 
certains cas de constituer des parties de ce type de reseau. 

• Reseaux de desserte. Permettent de connecter les centraux des FAI et les abonnes a 
Internet et aux reseaux IP en general. Ces reseaux sont constitues de tous les supports 
utilisables pour atteindre les abonnes qui se trouvent a quelques kilometres des 
centraux des FAI. Les technologies CPL sont evidemment ideales pour les reseaux de 
desserte dans la mesure ou la topologie des reseaux electriques permet d' atteindre 
1' ensemble des batiments et potentiellement chacune des prises d'un batiment d'une 
collectivite locale. 

• Reseaux locaux (LAN ou interbatiment). Classiquement Ethernet ou Wi-Fi, ils sont 
susceptibles d'etre remplaces ou completes par la technologie CPL, aux avantages non 
negligeables (debit, securite, facilite de deploiement, presence pervasive des prises 
electriques). 

La problematique d'une collectivite locale illustree dans ce chapitre est de constituer un 
reseau de desserte avec les technologies CPL, ou selon une architecture hybride melant 
plusieurs technologies, permettant de proposer un acces Internet haut debit a 1' ensemble 
des batiments de la collectivite. 
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La figure 12.9 illustre cette pyramide des reseaux de telecommunications dans laquelle 
les technologies CPL peuvent se placer au niveau des reseaux LAN et des reseaux de 
desserte dans le cas des collectivites locales. 



POP = Point Of Presence 
(point de presence IP 
tres haut debit) 




Figure 12.9 

Pyramide des reseaux de telecommunications 



Contraintes du reseau electrique pour I' architecture CPL 

Les principales contraintes influen^ant 1' architecture d'un reseau CPL dans un reseau 
electrique basse tension sont les suivantes : 

• Zone geographique. Les caracteristiques du reseau sont differentes dans un milieu 
residentiel, d'entreprises (comportant generalement une plus forte densite de compteurs) 
ou industriel (generalement plus exigeant en terme de qualite de service). 

• Nombre de compteurs par reseau basse tension. Forte difference de densite entre 
zones rurales et zones d'immeubles de bureaux denses. 

• Longueurs de cables. Classiquement, la longueur des cables pour atteindre les 
abonnes varie de 50 m (milieu urbain dense) a 300 m (milieu rural faiblement dense). 

• Topologie du reseau. Un reseau electrique est constitue de cables electriques reliant 
les transformateurs du reseau et les points de livraison, dont le nombre varie selon la 
zone consideree. 
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Architecture CPL 



L' utilisation des technologies CPL comme reseau de desserte pour une collectivite locale 
arm d'offrir un acces Internet demande une architecture de reseau CPL differente de celle 
que nous avons vue aux chapitres 10 et 11, consacres aux reseaux CPL domestiques et 
d'entreprise. 

La topologie du reseau electrique HTA basse tension de la collectivite locale depuis le 
transformateur MT/BT vers les differents compteurs des batiments est en etoile. De plus, 
le reseau de desserte impose une isolation entre clients du reseau CPL, afin d'empecher 
toute interception des communications de donnees circulant entre un client du reseau 
CPL et Internet. 

Cela implique une architecture CPL de type maitre-esclave, dans laquelle le maitre du 
reseau : 

• Controle, administre et supervise les differents equipements du reseau. 

• Assure la securite et la confidentialite des connexions vers Internet et entre chacun des 
clients du reseau CPL. 

• Assure la fonctionnalite de passerelle vers les autres reseaux IP, et plus particuliere- 
ment vers le point de transit IP disponible dans la collectivite locale (satellite, point de 
presence IP, fibre optique, BLR, WiMax, Mesh, etc.). 

La figure 12.10 illustre un exemple d' architecture CPL dans une collectivite locale depuis 
le transformateur MT/BT vers les differentes branches du reseau en etoile desservant en 
electricite les batiments de la collectivite locale. 

Les points cles de cette architecture sont les suivants : 

• Passerelle CPL, qui permet la connexion vers d' autres reseaux IP. 

• Injecteurs CPL, utilises dans les installations de reseau electrique public de la fa^on 
illustree a la figure 12.1 1. 

• Repeteurs CPL, qui permettent d'offrir une continuite du signal CPL sur toute la 
longueur du cable jusqu'a l'abonne, pouvant atteindre 200 a 300 m. L'avantage du 
reseau CPL pour les collectivites est que le reseau electrique est beaucoup moins sujet 
aux perturbations qu'un reseau domestique ou d'entreprise. 

• Passerelle, situee dans le poste electrique ou se trouve le transformateur MT/BT ou 
HT/MT permettant 1' injection du signal CPL au nceud de la topologie en etoile du 
reseau electrique public. 

Cette architecture d'un reseau de desserte en technologies CPL est finalement assez 
simple et generalement sans surprise, contrairement a celle d'un reseau domestique ou 
d'entreprise, ou les plans du reseau electrique font souvent defaut, ce qui demande des 
tests avant installation. 
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Figure 12.10 

Exemple d' architecture CPL pour une collectivite locale 



Dans le cas du reseau de la collectivite locale, la regie d'electricite dispose de toutes les 
informations concernant le reseau electrique (types de cables, longueur des cables, 
nombre d'abonnes sur chaque branche du reseau electrique, type de transformateur, position 
adequate des repeteurs, etc.) permettant d'optimiser l'ingenierie de la MOE. 
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Branchement a la terre disponible 
dans le poste electrique 




Branchement a une des phases 
du reseau electrique public 



Figure 12.11 

Exemple de connexion d'un injecteur CPL de marque Eichhoff 
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Problematiques des reseaux electriques 

Le fait d' installer un equipement de telecommunications sur un reseau electrique public 
s'accompagne d'un certain nombre de regies de securite, qui doivent etre respectees par 
tous les intervenants sur les equipements du reseau electrique, notamment les operateurs 
et les agents techniques de la regie electrique. 

Concernant les reseaux CPL, ces regies sont les suivantes : 

• parfaite isolation des equipements de couplage et de repetition ; 

• maintenance des equipements CPL transparente pour le fonctionnement du reseau 
electrique ; 

• intervention sur les equipements CPL par des personnes habilitees. 

Les habilitations a intervenir sur un reseau electrique (hors tension, a proximite ou sous 
tension) s'obtiennent par le biais de formations speciflques et d'agrements par des orga- 
nismes ad hoc. 
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Le tableau 12.1 recense les differentes habilitations pour les differentes classes d'intervenants 
techniques sur un reseau electrique en fonction des travaux a effectuer. 





Tableau 12.1 Habilitations electriques 






Habilitation 


Hors tension 


Proximite 




Sous tension 


i 


BT 


HT 


BT 


MT 


BT 


MT 


Non electricien 


BO 


HO 


BOV 


HOV 


- 


- 


Executant electricien 


B1 


H1 


B1V 


H1V 


B1T 


H1T 


Charge de travaux 


B2 


H2 


B2V 


H2V 


B2T 


H2T 
I 



La mise en place d' equipements de telecommunications et plus generalement d'equipe- 
ments electriques sur 1' infrastructure d'un reseau electrique public pose par ailleurs un 
certain nombre de questions, notamment les suivantes : 

• Alimentation electrique des equipements CPL (mise en place d'un compteur d' alimen- 
tation, facturation de 1' alimentation electrique des equipements, CPL, etc.). 

• Non-perturbation du fonctionnement du reseau electrique et de ses equipements de 
controle/commande. 

• Identification eventuelle de reseaux CPL bas debit existants sur le reseau electrique 
de la regie de la collectivite locale et de 1' emplacement de ces equipements (poste 
electrique, pylone, etc.). 

• Coexistence eventuelle des reseaux CPL de la collectivite locale et de reseaux CPL 
domestiques ou d'entreprise prives. Nous reviendrons sur cette coexistence entre 
reseaux CPL, et done entre technologies CPL, au chapitre 13, dedie aux reseaux 
hybrides. 

Choix des equipements et des technologies 

Le choix des equipements CPL pour un reseau de collectivite locale est particulierement 
important dans la mesure ou 1' architecture maitre-esclave que necessite ce type de reseau 
demande l'utilisation d'une technologie CPL incompatible avec les autres. 

Le projet Opera (Open PLC Research Alliance) n' ay ant pas encore abouti a la mise au 
point d'un standard CPL et l'alliance HomePlug n'ayant pas encore finalise, en 
septembre 2006, la version HomePlug BPL (Broadband PowerLine) dediee aux reseaux 
CPL des collectivites, les technologies CPL pour les reseaux des collectivites locales 
sont speciflques a chaque constructeur, meme si certains d' entre eux se fondent sur 
HomePlug, comme Oxance, qui propose des produits CPL pour reseaux de desserte des 
collectivites locales. 
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II est done important de comparer les differentes technologies capables de repondre aux 
besoins d'une architecture maitre-esclave sur le reseau electrique public. Le tableau 12.2 
recapitule a cet effet les avantages et inconvenients de chaque technologie CPL pour un 
reseau de desserte. 



Tableau 12.2 Avantages et inconvenients des technologies CPL 
pour reseau de desserte 



Technologie CPL 


Equipementet fonc- 


Avantage 


Inconvenient 


de desserte 


tionnalite 






Main.net 


- MaTtre CuPLUS 


-Technologie eprouvee 


-Technologie un peu 




- Repeteur RpPLUS 


dans differents projets CPL 


depassee 




- Esclave NtPLUS 


- Bonne portee du signal 
CPL 

- Outil de supervision 
(NmPLUS) 




Oxance 


- Maitre BPL 380-IC 


- Fondee sur HomePlug 


- Pas totalement compati- 




avec injection inductive 


- Bonne portee du signal 


ble avec les equipements 




ou BPL 380-CC avec 


CPL 


HomePlug 




injection capacitive 


- Filtrage des adresses MAC 






- Repeteur BPL320 


- Confidentiality entre clients 






- Esclave PL85 


du reseau CPL 




Spidcom 


- Maitre Head-end 


- Possibility de configuration 


- Peu deploye en France 




- Repeteur (Repeater) 


avancee (notching, densite 


- Administration complexe 




- Esclave CPE 


spectrale de puissance, etc.) 

- Fort appui de I'ingenierie 

- Outil SPiDMonitor pour 
I'administration/supervision 

- 224 Mbit/s de debit au 
niveau PHY 




DS2 


- Maitre HE 


- Debit stable sur les 


- Non compatible avec les 




- Esclave de type 


reseaux publics 


produits HomePlug 




immeuble collectif HG 


- Interface de gestion simple 






- Esclave de type appar- 


par HTTP 






tement CPE 


- Outil OMS-PLC pour 
I'administration/supervision 

- Integration des produits par 
I'equipementier Corinex 




Ascom 


- Maitre 


- Interface Telnet facile 


- Debit faible 




- Esclave 


- Mise a jour logicielle facile 


-Technologie depassee 



Les informations de ce tableau ne sont qu' indicatives, mais elles devraient permettre aux 
ingenieurs d' etude de choisir la technologie CPL la mieux adaptee au carrier des charges 
de la collectivite locale. 
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Supervision du reseau de desserte CPL 

De la meme maniere que les reseaux CPL d'entreprise, les reseaux CPL de desserte 
necessitent un systeme de supervision des equipements de 1' infrastructure. 

L' architecture d'un reseau CPL de desserte comporte les elements suivants : 

• Reseau CPL de desserte, constitue d' equipements CPL en mode maitre-esclave et 
utilisant le reseau electrique public jusqu'a l'abonne final. 

• Connexion du reseau CPL de desserte a d'autres reseaux IP (via des accords dits de 
peering) constitutifs d' Internet ou directement vers Internet via un FAI. 

• NOC (Network Operation Center), centrale ou sont regroupees les stations de supervision 
des differents reseaux CPL de desserte, qui permettent de verifier l'etat des equipements 
CPL constitutifs du reseau, par le biais notamment de fonctionnalites de cartographie 
GPS, permettant de donner la position de chacun des equipements. 

La figure 12.12 illustre un exemple d' architecture de reseau CPL de desserte implementant 
des tunnels VPN reliant le NOC aux passerelles CPL presentes dans les postes electriques, 
avec des liens dedies pour la supervision des equipements de tete de reseau. 
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Figure 12.12 

Architecture de supervision d'un reseau CPL de desserte 
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Les equipements de 1' infrastructure sont tous supervisables en SNMP a l'aide d'outils 
permettant de remonter les informations (debits, etats des interfaces, temperatures, taux 
d'erreur binaire, etc.) et de declencher des alarmes sur des seuils. L'outil HP Open View, 
par exemple, permet de centraliser les donnees SNMP remontees. 

Pour les parametres purement CPL des equipements du reseau, il est necessaire d'utiliser 
des outils specifiques a chaque technologie deployee. Par exemple, les produits DS2 
disposent de l'outil OMS-PLC, developpe par la societe Dynamic Consulting International, 
qui permet de gerer la supervision d'un reseau de desserte en technologie DS2. 



Configuration du reseau 

Comme nous l'avons vu, il est possible d'utiliser differentes technologies pour constituer 
un reseau CPL de desserte, charge a l'equipe de MOE de choisir la mieux adaptee aux 
besoins de 1' architecture. 



Figure 12.13 

Exemple 
d' architecture 
de reseau de 
desserte CPL 
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L'exemple d' architecture complete d'un reseau de desserte d'une collectivite locale illustre 
a la figure 12.13 comporte les elements suivants : 

• Reseaux IP en amont du reseau CPL, avec le DataCenter, qui regroupe les serveurs 
d'authentiflcation, d'adresses et de noms et le NOC (Network Operation Center), qui 
s'occupe de la supervision et de 1' administration de reseaux a distance, comme les 
reseaux CPL de desserte. 

• Reseau CPL de desserte, avec la ou les passerelle CPL maitre au niveau du poste 
electrique (hebergeant le transformateur MT/BT), les repeteurs et les equipements 
CPL esclaves (CPE en anglais). Les equipements esclaves se connectent a l'equipe- 
ment maitre et sont accessibles par leur adresse IP, qui se trouve dans un plan d'adres- 
sage IP prive different de celui des adresses IP publiques delivrees aux abonnes de la 
collectivite locale. 

• Injecteurs CPL, qui permettent de connecter les equipements CPL aux reseaux 
electriques publics BT ou MT au niveau du poste electrique ou sur un point d'un 
pylone electrique a proximite des abonnes finals. 

Comme il n'est evidemment pas possible de donner la configuration de tous les equipe- 
ments de toutes les technologies, nous nous contentons d'indiquer au tableau 12.3 les 
principaux parametres a configurer pour chaque type d'equipement de 1' infrastructure du 
reseau de desserte. 

Tableau 12.3 Parametres a configurer pour chaque type d'equipement 
de I'infrastructure CPL du reseau de desserte 



Type d'equipement 


Parametre a configurer 


de I'infrastructure 




Maitre 


- Parametres de connexion Internet 




- Liste des equipements esclaves autorises 




- Filtrage d'adresses MAC et IP 




- Confidentiality des equipements esclaves entre eux 




- Configuration des serveurs d'authentifications (RADIUS, PPP, etc.) 




- NAT et pare-feu pour les interfaces de gestion 


Repeteur 


- Segmentation des parties du reseau CPL 




- Cles reseau CPL 




- Repetition physique ou logique 


Esclave 


- Cles reseau CPL 




- Authentification aupres de I'equipement maitre 




- Adressage IP CPL pour la gestion/supervision 




-Gestion des priorites (QoS) et des classes de services IP (voix, donnees, 




video) 

I 
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Position GPS des equipements CPL de I'infrastructure du reseau de desserte 

Pour optimiser la supervision et la gestion des interventions de maintenance sur les equipements du 
reseau electrique, il est possible de reperer chaque equipement a I'aide de sa position GPS. Cette position 
GPS permet en outre de positionner facilement les elements de I'architecture sur une cartographie dispo- 
nible dans les outils de supervision du NOC (Network Operation Center). 

Pour exemple, les produits Oxance permettent de configurer cette position pour chaque equipement via 
I'interface HTTP de I'equipement maitre du reseau de desserte, comme I'illustre la figure 12.14. 
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Figure 12.14 

Architecture de configuration des equipements CPL pour le positionnement GPS des equipements 
du reseau de desserte 



II faut pour cela se connecter a I'interface de configuration HTTP des produits Oxance via les tunnels VPN 
entre le NOC et les equipements CPL de I'infrastructure qui permettent de voir le NOC et le reseau CPL 
dans le meme reseau local avec un plan d'adressage commun. Par exemple, a la figure 12.14, la station 
de supervision est en 192.168.1.10 et le reseau CPL en 192.168.1.251. 
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Une fois connecte a I'interface, comme illustre a la figure 12.15, il suffit de selectionner I'equipement que 
Ton desire dans le menu Source de la barre de menus (equipements esclaves ou repeteurs, ces equipements 
sont reperes par leur adresse MAC au niveau de I'interface). 
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Figure 12.15 

Interface de configuration du reseau CPL Oxance 

Une fois connecte a I'equipement, il suffit de selectionner les menus Configuration puis Systeme et de 
renseigner les informations voulues (voir figure 12. 16) ;nom de I'equipement, emplacement (poste electri- 
que, switch, partie du reseau electrique, etc.), localisation GPS (par exemple 1,443 32 et 43,610 34, 
correspondant a la longitude et a la latitude de la position geographique de I'equipement). II suffit ensuite 
de cocher la case Localiser pour activer la localisation. 
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Figure 12.16 

Configuration de la 
position GPS des 
equipements CPL Oxance 
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Exemples de reseaux CPL de petite, moyenne et grande taille 

Plusieurs deploiements de reseaux CPL sur des reseaux electriques de collectivites locales 
ont ete experimentes ces dernieres annees. 

Ces developpements ont permis aux centres de recherche et developpement des opera- 
teurs de tester leurs technologies in situ sur des cas reels de reseaux et d'abonnes. Des 
collectivites locales, appuyees par des operateurs alternatifs, des regies electriques, etc., 
ont ensuite elabore de premieres offres d'abonnement Internet par CPL. 

D'autres avancees ont ete effectuees aux Etats-Unis, en Espagne et en Suisse, ou des 
deploiements de CPL de desserte ont ete effectues dans des villes entieres. Dernierement, 
la Chine a mene avec l'operateur FibrLink des deploiements CPL pour des dizaines de 
milliers d'habitants de constructions neuves. 

La recente acquisition de Current Technologies par Google montre que, pour certains 
acteurs majeurs d' Internet, les CPL incarnent une technologie de desserte appelee a se 
developper. 

Reseaux CPL de petite taille 

Dans le cadre de ses missions, le departement recherche et developpement d'EDF a 
deploye en 2002 un reseau CPL de desserte dans la commune de Courbevoie, dans les 
Hauts-de-Seine, avec l'appui du FAI Tiscali pour la connexion Internet. 

Ce reseau de desserte avait pour objectif de tester la qualite d'un acces Internet sur le 
reseau de distribution d'EDF basse tension en milieu urbain dense (topologie de reseau 
electrique en etoile de type branches d'arbre). 

L' architecture de cette infrastructure se composait d'un acces Internet tres haut debit, 
avec une fibre optique au niveau du poste electrique de quartier, lequel alimentait entre 
100 et 200 abonnes EDF. 

Au niveau du poste electrique, les equipements CPL permettaient d'injecter le signal 
CPL dans les cables electriques partant du transformateur et desservant les appartements 
des differents immeubles du quartier. Ces equipements CPL du poste electrique etaient 
des maitres. 

Les equipements CPL esclaves connectes au reseau CPL etaient situes dans les apparte- 
ments. lis disposaient des autorisations logiques adequates pour recuperer le signal Internet 
provenant du FAI Tiscali. Ce FAI gerait les authentifications des utilisateurs et F attribution 
des adresses IP a chaque client du reseau de desserte CPL. 

Reseaux CPL de taille moyenne 

Dans le cadre de la politique de reduction de la fracture numerique concernant 1' acces 
Internet haut debit en milieu rural, le conseil general de Seine-et-Marne a deploye des 
technologies reseau Wi-Fi, CPL et satellite dans les communes de Villeneuve-Saint- 
Denis et Villeneuve-le-Comte. 
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Le deploiement de reseaux de desserte en CPL a permis d'amener le haut debit dans des 
zones dites blanches, non desservies par des offres ADSL. Ces deux communes ont ainsi 
pu etre desservies en Internet haut debit depuis un point de presence a proximite des 
communes, au travers d'une architecture CPL complete. 

Reseaux CPL de grande taille 

Hors de France, des deploiements de reseaux CPL de desserte de grande taille ont ete 
realises en Espagne (Saragosse et Barcelone) par la societe DS2 et aux Etats-Unis par 
Current Technologies, qui a deploy e des reseaux CPL dans les Etats du Maryland et du 
Texas pour une offre d'acces Internet symetriques a 4 Mbit/s, visant potentiellement 
deux millions de personnes. 

La ville de Fribourg, en Suisse, a ete parmi les premieres a deployer un reseau CPL de 
desserte avec la technologie Ascom en 2001 avec le FAI Swisscom. 

En France, un des grands projets de reseau CPL de desserte est porte par le Sipperec, un 
groupement intercommunal dans le domaine de l'energie et des communications en Ile- 
de-France. 



Projet de reseau CPL de desserte en lle-de-France du Sipperec 

Le Sipperec est un groupement intercommunal dans le domaine de l'energie et des communications de 
quatre-vingt-six communes d'lle-de-France. A I'horizon de cinq ans, 1,5 million de foyers devrait etre relie 
a I'lnternet haut debit et/ou au telephone grace aux courants porteurs en ligne. Le cout global de ce chan- 
tier s'eleve a 155 millions d'euros. La societe frangaise Mecelec a ete retenue comme prestataire global 
de deploiement de ce reseau CPL. Le projet est d'une ampleur inegalee en France et dans le monde en 
matiere de CPL outdoor sur la boucle locale en zone urbaine. 

Les equipements CPL seront deployes dans plus de 7 700 transformateurs electriques dans le but de 
permettre le raccordement de 130 000 immeubles. Les conditions de location de ce reseau a des opera- 
teurs/fournisseurs tiers sont d'ores et deja publiees. Mecelec devra leur louer ses capacites pour 15 euros 
par mois au maximum par liaison, avec un plafond fixe a 10 euros pour le service telephonique seul. 
La societe prevoit d'autres applications pour le reseau, notamment la videosurveillance en milieu urbain. 
(http://www.sipperec.fr/presse/Communique_presse_MECELEC_300306.pdf) 



13 



CPL hybride 



Les recents developpements des supports de communication informatiques ont multi- 
plie les medias reseau (Ethernet cable, Wi-Fi, CPL, fibre optique, cable TV, etc.), 
offrant aux applications de nouvelle generation les debits, couverture et temps de 
transit adequats. 

Aucun de ces supports n' offrant en lui-meme les capacites ideales, des reseaux hybrides 
ont fait leur apparition afin de tirer le meilleur parti de ces technologies. Une bonne 
connaissance de ces dernieres est cependant necessaire afin d'optimiser 1' architecture et 
la configuration de ces nouveaux reseaux. 

Les reseaux Ethernet cables sont aujourd'hui ceux qui reviennent le plus cher, notam- 
ment en raison des travaux lies au cablage. lis restent cependant ceux qui offrent les 
meilleures performances et une garantie de service a pres de 100 %. Lorsqu'il n'est pas 
possible de batir de tels reseaux, il peut se reveler interessant de s'appuyer sur des techno- 
logies complementaires. 

Ce chapitre vise a mettre en perspective l'interet des technologies CPL actuelles vis-a-vis 
des autres technologies reseau. Avec 1' apparition de la specification HomePlug AV, les 
technologies CPL ajoutent aux avantages des CPL (facilite de deploiement, faible cout, 
evolutivite, securite), des performances globales capables de rivaliser avec ces autres 
technologies. 
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Cohabitation des differents reseaux 

La cohabitation entre technologies reseau, qu'elles soient filaires ou sans fil, engendre 
des perturbations. Par exemple, la propagation des signaux CPL sur les cables electriques 
emet un champ electromagnetique susceptible de perturber non seulement les autres 
systemes de communication, comme les reseaux radio, mais aussi les differentes techno- 
logies CPL elles-memes. 

L'un des developpements importants en matiere de cohabitation reseau etant precisement 
la juxtaposition des CPL et de Wi-Fi, il est important de comprendre et maitriser ces 
perturbations. 

CPL entre eux 

Comme nous l'avons vu tout au long de cet ouvrage, il n'existe pas encore de standard 
CPL IEEE. En consequence, un certain nombre de technologies CPL coexistent sur les 
reseaux electriques publics et prives. 



Internet 




C^^)Technologie CPL 1 (desserte) 

<^3 Technol °9 ie CPL 2 ( LAN ) 
CT)Technologie CPL 3 (LAN) 

Figure 13.1 

Cohabitation entre technologies CPL sur le meme reseau electrique 

La figure 13.1 illustre une habitation dans laquelle coexistent les trois technologies CPL 
suivantes : 

• desserte CPL de collectivite locale pour fournir un acces Internet ; 

• LAN de diffusion des flux video provenant de 1'InternetBox vers des equipements 
CPL proches des terminaux video disperses dans 1' habitation ; 
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• LAN de diffusion du signal telephonique IP et des signaux domotiques (telecommandes, 
informations de capteurs, etc.) et domestiques (babyphones, videosurveillance, etc.) 
dans 1' habitation. 

Ces trois technologies etant a haut debit, elles fonctionnent toutes dans la bande de 
frequences des 2-30 MHz, mais avec des techniques d'acces au media et d' utilisation 
de la bande de frequences distinctes. En l'absence de standard et de norme d'interoperabilite, 
ces technologies CPL se sont developpees en parallele, sans souci de coexistence mutuelle. 

L' alliance CEPCA (Consumer Electronics Powerline Communication Alliance) travaille 
actuellement a la mise au point d'un guide d'interoperabilite entre technologies CPL (voir 
ci-dessous), qui devrait permettre d'optimiser l'utilisation de cette bande de frequences. 



Alliance CEPCA et interoperabilite des technologies CPL 

Dans I'attente d'un standard CPL, I'alliance CEPCA a elabore une proposition technique afin de gerer la 
coexistence des technologies CPL. Cette proposition se fonde sur une fonction CDCF (Commonly Distri- 
buted Coordination Function), qui permet de gerer les espaces temporels et frequentiels de maniere 
repartie entre les differentes technologies. 
Cette repartition s'appuie sur les elements suivants : 

• gestion des acces hybrides entre FDMA (Frequency Division Multiple Access) et TDMA (Time Division 
Multiple Access) ; 

• gestion de la QoS par un systeme d'espaces temporels TDMA, comme dans HomePlug AV pour les 
applications de video HD. 

Comme I'illustre la figure 13.2, ces deux principes devraient permettre d'eviter les interferences mutuelles 
et d'optimiser l'utilisation du media de communication commun. 

C^) Technologie CPL 1 (desserte) 
(3> Technologie CPL 2 (LAN) 
^^ Technologie CPL 3 (LAN) 



Frequence 



Gestion des bandes 

de frequences TDMA 

(F0-F1)et(F1-F2) 




Temps 



Figure 13.2 

Proposition de gestion des interferences mutuelles entre technologies CPL 
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Le principal probleme de coexistence entre technologies CPL vient de 1' absence de 
normalisation dans l'utilisation de la bande de frequences. Cela entraine une diminution 
de la bande passante disponible pour chaque technologic Les communications de 
donnees fonctionnent encore, mais dans des modes degrades, voire tres degrades, qui 
nuisent a 1' acheminement des services offerts aux couches superieures (IP, TCP, etc.) et 
empechent le bon fonctionnement des applications. 

De meme qu'il faut eviter d'avoir trop d'equipements CPL sur un meme reseau electri- 
que (les specifications de HomePlug 1.0 et Turbo limitent ce nombre a 16 equipements), 
il faut eviter d'implementer plusieurs technologies CPL sur un meme reseau electrique 
(HomePlug, DS2, Spicom, etc.). 

Les propositions de 1' alliance CEPCA sont proches des celles implementees dans Home- 
Plug AV, qui offre un mecanisme de cohabitation des reseaux HomePlug 1 .0, Turbo et AV 
grace a une allocation d'espaces de temps TDM A (voir les chapitres 3 et 5). 

La figure 13.3 illustre schematiquement ce systeme de cohabitation, dans lequel certai- 
nes periodes de temps sont allouees aux echanges de donnees entre equipements 
HomePlug 1.0 et d'autres aux echanges entre equipements d'autres specifications Home- 
Plug. 

Ce type de gestion intelligente de la cohabitation entre equipements de differentes tech- 
nologies HomePlug devrait etre etendu aux autres technologies par la mise au point 
attendue d'un standard IEEE. 
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Figure 13.3 

Gestion de la coexistence de reseaux CPL HomePlug par la specification HomePlug AV 



Comme indique au tableau 13.1, les developpements des differentes specifications 
HomePlug ont toujours cherche a favoriser leur interoperabilite, et done l'evolutivite des 
reseaux CPL. En revanche, les autres technologies CPL ne sont pas interoperables avec 
HomePlug, ni entre elles d'ailleurs, ce qui restreint grandement l'evolutivite de ces 
reseaux. 
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Tableau 13.1 Interoperability entre technologies CPL 



Technologie CPL A 


1 

Technologie CPL B 




HomePlug 


DS2 Spidcom 




1.0, Turbo AV Oxance BPL CC 




HomePlug 1 .0, Turbo 
AV 

Oxance 
BPL 












CC 






DS2 AV200 






Spidcom 

I 





CPL et Wi-Fi 



La cohabitation entre technologies CPL et Wi-Fi ne pose aucun probleme, puisque les 
bandes de frequences utilisees sont differentes, les CPL operant dans la bande des 1 a 
30 MHz et les differentes standards IEEE 802.1 1 dans celle des 2,4 et 5 GHz. 

En terme d' architecture, la cohabitation de ces deux technologies ne pose aucun 
probleme non plus, ce qui permet d'utiliser le meilleur des deux technologies. De 
nombreux equipements hybrides CPL/Wi-Fi devraient done voir le jour pour batir des 
architectures alliant une dorsale CPL et une desserte IP de type radio avec Wi-Fi. 

La societe Lite-On a d'ores et deja annonce la sortie prochaine d'un equipement CPL/ 
Wi-Fi de type ampoule pour douille de plafonnier. Cet equipement permettra d'utiliser le 
reseau electrique qui alimente les ampoules pour vehiculer le signal CPL tout en dotant 
cette nouvelle generation d' ampoule, dite « intelligente », de fonctionnalites CPL et de 
points d'acces Wi-Fi. 

Le placement d'un point d'acces Wi-Fi au niveau du plafond d'une piece est ideal pour 
une couverture radio optimale. 

La figure 13.4 illustre un exemple d' architecture CPL/Wi-Fi, avec un acces Internet relie 
a un equipement passerelle CPL diffusant le signal CPL sur le reseau electrique. Ce 
signal est recupere par des equipements CPL/Wi-Fi qui utilisent leur interface radio 
802.1 1 pour creer des cellules Wi-Fi dans les differentes pieces. 
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Equipements CPL/Wi-Fi 




Cellules Wi-Fi 



Routeur 
modem 



Figure 13.4 

Exemple d' architecture hybride CPL/Wi-Fi 



Pour illustrer la configuration d'une telle architecture, nous utiliserons les equipements 
NetPlug Turbo de Thesys illustres a la figure 13.5. 

Thesys propose un kit comprenant un equipement CPL dote d'une interface Ethernet et 
un equipement CPL/Wi-Fi comportant une prise electrique et une antenne pour l'inter- 
face IEEE 802.1 1. Nous laissons de cote la configuration du reseau CPL, qui est identique 
a celle du reseau HomePlug Turbo indiquee au chapitre 9. 
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Figure 13.5 

Produits hybrides CPL/Wi-Fi NetPlug Turbo de Thesys 



Pour configurer ce reseau hybride, il est necessaire d'acceder aux parametres de l'equipement 
Wi-Fi. Ces parametres se conflgurent via une interface HTTP au niveau de l'equi- 
pement Wi-Fi, comme illustre a la figure 13.6. 



Figure 13.6 

Configuration des 
equipements CPL/Wi-Fi 
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La station de configuration du reseau a l'adresse IP 192.168.1.30 sur la figure, et l'equi- 
pement CPL/Wi-Fi a configurer l'adresse par defaut 192.168.1.20. II suffit de connecter 
la station de supervision en Ethernet a l'equipement CPL et d'ouvrir un explorateur 
Internet a l'adresse 192.168.1.20. 

La fenetre illustree a la figure 13.7 s'affiche alors. Le nom d'utilisateur par defaut est 
Admin et le mot de passe vide. 



Figure 13.7 
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Apres connexion, la page HTML illustree a la figure 13.8 s'affiche, avec les parametres 
par defaut du point d'acces Wi-Fi. II est alors necessaire de configurer la securite de ce 
point d'acces. 
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Figure 13.8 

Parametres par defaut du point d'acces Wi-Fi 
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Dans le sous-menu System Properties du menu System Configuration, il est important de 
configurer le nom de l'equipement, la region d'utilisation et le mode 802.11 utilise. Ici, 
l'equipement servant de point d'acces, nous choisissons le mode Access Point, comme 
illustre a la figure 13.9. 
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Figure 13.9 

Configuration des proprietes du point d'acces Wi-Fi 



Dans le sous-menu Administration du menu System Configuration, il est important de 
changer le nom d'utilisateur et le mot de passe d'acces a l'interface administrateur 
de l'equipement afln d'eviter que d'autres personnes connectees au reseau CPL n'atteignent 
la configuration du reseau Wi-Fi, comme illustre a la figure 13.10. 

Le sous-menu IP Settings permet de changer l'adresse IP du point d'acces Wi-Fi en fonc- 
tion du plan d'adressage mis en place au niveau du reseau LAN. Nous conservons ici la 
configuration par defaut illustree a la figure 13.1 1. 

L'etape suivante de la configuration concerne les parametres propres au reseau Wi-Fi et a 
sa securite. Nous devons d'abord choisir un SSID, c'est-a-dire un nom de reseau Wi-Fi, 
afln que les clients qui desirent se connecter le reconnaissent. Nous choisissons ici Les 
reseaux CPL. Nous devons ensuite choisir un mode de fonctionnement de l'interface 
radio, ici « 802.11 Super G dynamic », qui offre des debits theoriques pouvant aller 
jusqu'a 108 Mbit/s, comme illustre a la figure 13.12. 
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Figure 13.10 

Configuration du compte administrateur du point d'acces Wi-Fi 
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Figure 13.11 

Configuration de Vadresse IP du point d'acces Wi-Fi 
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Figure 13.12 

Configuration du SSID et du mode IEEE 802.11 



II est alors possible de selectionner un canal (de 1 a 1 1) dans la bande des 2,4 GHz ou de 
choisir le mode SmartSelect, qui effectue un choix dynamique du meilleur canal en fonction 
de l'encombrement, du nombre de clients, etc. 



Choix du mode IEEE 802.11 

Lorsque le reseau est configure en mode « 802.11 Super G dynamic », il est important de verifier que 
tous les clients 802.11 qui se connectent au reseau supportent ce mode. Si ce n'est pas le cas, il est 
preferable de choisir les modes 802.1 1 b ou 802.1 1 g, qui sont supportes par la plupart des terminaux Wi- 
Fi actuels. 



Une fois le mode reseau 802.11 configure, nous pouvons passer au parametrage de la 
securite du reseau Wi-Fi, qui constitue un des points de faiblesses des reseaux Wi-Fi. 

Dans la mesure ou le reseau CPL est securise et physiquement difficile d'acces, il est 
possible de maintenir un bon niveau de securite pour 1' ensemble du reseau hybride. Dans 
notre exemple, le sous-menu Wireless Security du menu System Configuration nous 
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permet de choisir le mode WPA-PSK avec cryptage de la cle de type AES (il faut toute- 
fois que ce mode soit supporte par les cartes Wi-Fi clientes, ce qui est generalement le 
cas des cartes recentes) en indiquant la phrase de cryptage (ici LeslReseaux2CPL3, 
comme illustre a la figure 13.13). 
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System Configuration -> Wireless Security 



the wireless security settings may cause this access point to associate with a 
one. This may temporarily disrupt your configuration session. 
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Figure 13.13 

Configuration de la securite du reseau Wi-Fi 
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La configuration globale du reseau Wi-Fi est terminee. 

II est possible de verifier 1' ensemble des parametres de configuration dans le sous-menu 
System Summary du menu System Status. La figure 13.14 illustre 1' ensemble des para- 
metres que nous venons de configurer. 

Cet exemple de configuration montre qu'une architecture de reseau hy bride CPL/Wi-Fi 
comportant des equipements integres permet de deployer facilement et rapidement un 
reseau aux performances optimales utilisant le reseau electrique comme dorsale Ethernet 
et les equipements CPL/Wi-Fi sur prise electrique comme reseau de desserte avec une 
couverture radio complete. 
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Figure 13.14 

Recapitulatif des parametres du reseau Wi-Fi 



La cohabitation entre CPL et Wi-Fi est ainsi a la fois logique et naturelle pour offrir la 
mobilite dans un contexte domestique aussi bien que professionnel. 



CPL et Ethernet filaire 

La cohabitation entre CPL et reseau filaire (cable Ethernet, fibre optique, cable TV, cable 
telephonique, etc.) ne genere pas de perturbation puisque les bandes de frequences utilisees 
par ces technologies sont toutes situees hors des bandes de frequences des CPL. 

Seule la technologie de desserte VDSL, qui permettra d'atteindre des debits de plusieurs 
dizaines de megabits par seconde sur les cables telephoniques en cuivre, utilisera la 
bande de frequences des 138 kHz a 12 MHz et sera done susceptible de souffrir d' inter- 
ferences potentielles puisque les technologies CPL occupent la bande des 2-30 MHz, 
emettant un bruit electromagnetique autour des cables electriques qui peut atteindre 70- 
80 dB|LiV (en valeur dite « quasi peak »). 
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La figure 13.15 illustre les differentes bandes VDSL et la place des bandes CPL dans cet 
espace frequentiel. 



Bandes CPL 



25 kHz 138 kHz 



3 MHz 5 MHz 7 MHz 



12 MHz 



F(MHz) 



Bandes VDSL 



I I Trafic montant 
I I Trafic descendant 



Figure 13.15 

Interferences potentielles entre les bandes VDSL et CPL 

Dans le domaine des reseaux locaux, la cohabitation entre technologies CPL et filaires ne 
pose pas de probleme, si bien que les technologies filaires sont frequemment utilisees 
comme dorsales pour les reseaux locaux CPL. 



Avantages et inconvenients des technologies reseau 

Afin de dresser une comparaison entre les technologies CPL et les autres technologies 
reseau, le tableau 13.2 recapitule les principaux avantages et inconvenients de chacune 
ces technologies. 

Tableau 13.2 Comparaison des differentes technologies reseau 



Technologie reseau 


Cout 


Inconvenient 


Avantage 


Cable Ethernet (CAT5 100baseT) 


Eleve 


- Passage de 


- QoS garantie 






cables 


- Securite accrue (controle des 






- Cout du cable 


acces aux prises RJ-45, filtrage) 

- Debit garanti 

- Alimentation par PoE 


Wi-Fi (IEEE 802.1 1g) 


Moyen 


- Etude de couver- 


- Evolutivite du reseau 






ture radio 


- Mobilite et handover 






- Implementation 


-TolPsur Wi-Fi 






ducryptageWPAet 


- Reseau hybride avec dorsale 






AES 


filaire 






- Besoin de ser- 








veur RADIUS 








- QoS non garantie 





CPL hybride 
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Tableau 13.2 Comparaison des differentes technologies reseau (suite) 



Cable TV 


Eleve si 


pas- 


- Passage de 


1 

- Possibilite d'utiliser des cables 




sage de cables 


cables 


existants 








- Media potentiel- 


- QoS garantie 








lement partage 


- Difficulte d'acces au media phy- 








necessitant une 


sique 








authentification 




Fibre optique (fibre plastique) 


Eleve 




- Passage de 
cables 

- Cout des equipe- 
ments actifs 


- Tres haut debit 

- Immunite aux bruits 

- Ideal pour dorsale filaire 

- Difficulte d'acces au media phy- 
sique 


CPL HomePlug Turbo 


Moyen 




- Necessite une 
etude d'ingenierie 
dusiteetdureseau 
electrique 

- Necessite une 
bonne connais- 
sance du reseau 
electrique 

- Difficulte d'acces 
de certains empla- 
cements des equi- 
pements 

- Necessite une 
bonne connais- 
sance des risques 
electriques 


- Debit utile eleve 

- Facilite de configuration 

- Evolutivite du reseau 

- Possibilite de reseau temporaire 

- Securite du media 

- Plusieurs VLAN sur le meme 
reseau electrique 


CPL HomePlug AV 








- Debit utile pour applications 
video HD 

- QoS garantie 

- Cohabitation avec autres equipe- 
ments HomePlug 1 .0 et Turbo 

- Respect des immunites electro- 
magnetiques 

- Reseaux hybrides CPL/Wi-Fi 


Cable telephonique 


Eleve si 


pas- 


- Cable telephoni- 


- Utilisation des cables existants 




sage de cables 


que public apparte- 


- Debit eleve et garanti 








nant a France 


- QoS garantie 








Telecom 


- Securite du media physique 



Certaines d'entre elles ont connu un fort developpement parce qu'elles repondaient a des 
besoins en apportant des fonctionnalites que n'offraient pas les autres (prix, facilite de 
deploiement, evolutivite, securite, etc.). 
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Optimisation des architectures reseau 

La multiplication des technologies reseau disponibles actuellement rend legitime de 
rechercher le meilleur de chacune d'elles afln de construire une architecture reseau optimale. 

Pour cela, il est important d' analyser le cahier des charges du reseau a mettre en place et 
de dresser la liste des caracteristiques les plus importantes du batiment a equiper. 

L' etude d'ingenierie du reseau vise a identifier notamment les caracteristiques suivantes : 

• structure des batiments (taille des pieces, possibilite de passage de cables, materiaux 
des murs pour la transmission radio, etc.) ; 

• reseaux existants (reseaux telephoniques prives reliant plusieurs batiments d'un site, 
reseaux cable TV, etc.) ; 

• cartographie du reseau electrique et position du tableau electrique ; 

• performances reseau attendues pour les applications (temps de transit, latence, jitte, etc.) ; 

• besoins d'evolutivite, de demenagement, reseaux temporaires, reseaux de tests, etc. ; 

• groupes d'utilisateurs et besoins des reseaux logiques specifiques ; 

• facilites de deploiement, de configuration et de supervision globale du reseau. 

Ces caracteristiques sont essentielles a preciser pour construire une architecture reseau a 
la fois performante et stable dans le temps. 

De la meme maniere que nous avons etabli un tableau comparatif des avantages et 
inconvenients des differentes technologies reseau, nous detaillons au tableau 13.3 les 
conditions d'utilisation optimale de chacune de ces technologies. 

Tableau 13.3 Conditions d'utilisation optimale des technologies reseau 



Technologie reseau 


Condition d'utilisation optimale 


Cable Ethernet 


- Passage de cables facile (colonnes montantes, autres travaux prevus, alimen- 
tation par PoE, etc.) 
-Architecture reseau optimale (etoile, anneau, branches, etc.) 


Wi-Fi 


- Couverture radio performante 

- Bonne gestion du handover enlre cellules 

- Bonne gestion de la securite 


Cable TV 


- Passage de cables facile 

- Acces au media existant facile 


Fibre optique 


- Passage de cables facile 

- Equipements actifs optimisant le multiplexage 

- Bon choix du mode optique et des longueurs d'onde 


CPL 


- Bonne connaissance du reseau electrique 

- Reseau hybride avec dorsale filaire 


Cable telephonique 


- Possibilite de placer les equipements a proximite du PABX 

- Disponibilite de liens point-a-point 



CPL hybride 
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Exemple d' architecture optimisee 

Nous allons prendre 1' exemple du reseau informatique d'une installation comportant 
deux bailments disposant deja de lignes telephoniques privees partant d'un PABX local 
pour relier les deux batiments. 

Ces batiments comportant plusieurs etages, nous desirons implementer la mobilite des 
utilisateurs dans chaque piece et entre les deux batiments. Nous supposons que les colon- 
nes montantes sont accessibles et permettent de passer des cables supplementaires et 
d' installer les equipements reseau facilement. 

Une bonne connaissance du reseau electrique de chacun des etages et si possible de 
1' ensemble du batiment est necessaire a la mise en place des equipements CPL. 



Figure 13.16 

Exemple 

d' architecture 

hybride optimisee 




1 Cable telephonique prive 
= Cable Ethernet 
■ Cable electrique 



Pour repondre a ces besoins et a ce carrier des charges, 1' architecture hybride illustree a la 
figure 13.16 est composee des elements suivants : 

• liens IP entre le local telecoms et les batiments a l'aide de modems SHDSL sur les 
cables telephoniques en paires torsadees ; 
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• dorsale Ethernet le long des colonnes montantes pour alimenter chaque etage en 
connexion IP ; 

• reseau CPL d' etage, avec un equipement passerelle par etage connecte a la dorsale 
Ethernet ; 

• equipement hybride CPL/Wi-Fi sur prise dans chaque piece arm d' assurer une couver- 
ture Wi-Fi complete ; 

• clients connectes au reseau soit par le biais de cartes IEEE 802.11, soit grace a des 
equipements CPL raccordes aux « passerelles » CPL d' etage. 

Cette architecture n'est qu'un exemple de reseau hybride. Elle offre cependant une 
utilisation optimale des contraintes du lieu d' installation du reseau. Chacune de ces 
contraintes peut se transformer en avantage pour peu que nous choisissions la technologie 
reseau adaptee. 

CPL/Wi-Fi, un couple parfait ? 

Comme indique a maintes reprises dans cet ouvrage, il existe de nombreuses similitudes 
entre les technologies CPL et Wi-Fi, hormis le support de communication, que ce soit au 
niveau des debits proposes, des fonctionnalites ou meme des couts des equipements. 
II etait done assez logique de voir ces deux technologies se rapprocher afin de permettre 
d'utiliser le reseau electrique comme dorsale Ethernet et les interfaces Wi-Fi pour 
connecter les clients du reseau local. 

De plus en plus de fabricants proposent des equipements couplant les deux technologies. 
Le developpement des tout derniers standards va bientot amener sur le marche des equi- 
pements couplant HomePlug AV et IEEE802.il Super G dynamic afin d'offrir de 
meilleurs debits et la diffusion des flux video HD. 

La figure 13.17 illustre l'echange de trames entre un equipement CPL et un equipement 
Wi-Fi, avec, en dessous, un exemple d' equipement hybride CPL/Wi-Fi. Les fabricants 
travaillent actuellement a 1' optimisation des connexions entre interfaces CPL et radio 
afin d'eviter les phases d' encapsulation et de desencapsulation des trames. 



Annexe 



References 

Sites Web 

Organismes de standardisation 

IEEE 

http://www. ieee. org 

http://grouper.ieee.org/groups/1901/pour le groupe de travail lie aux CPL 

ETSI 

http://www.etsi.org 

IETF 

http://www.ietf.org 

Cenelec 

http://www. cenelec. org 

CEI, et plus particulierement CISPR 22 

http://www.iec. ch/cgi-bin/procgi.pl/www/iecwww.p?wwwlang=e&wwwprog=dirdet.p&progdb=db1&commit- 
tee=CI&css_color=purple&number=CIS/l 

Technologies CPL 

HomePlug 

http://www. homeplug. org 
DS2 

http://www.ds2.es 
Spidcom 

http://www. spidcom. com 

Sites portails sur les CPL 

CPL-France 

http://www. cpl-f ranee, org 



Reseaux CPL par la pratique 

CPL News 
http://www. cpl-news. com 
Powerline communications.net 

http://powerlinecommunications.net 

PUA 

http://pua-plc.com 

PLC Forum 

http://www. plcforum. org 

CEPCA Alliance 

http://www. cepca.org 

Reglementation 

Texte offlciel sur les CPL 

http://www. telecom. gouv. fr/telecom/cpl.pdf 

ARCEP 

http:// www.art-telecom. fr/communiques/communiques/2005/c05- 19.htm 

Produits 



http://www. aceex. com 



acer 



http://www. acer. com 




http://www. amigo. com. tw/ 



Annexe 



lis 



artimi 

http://artimi.com/ 




http://asokausa.com/ 



ANTTS 



http://www.atlantisland. it/ 



ESEEG] 



http://bewan.com 




http://www. billion-france. com/ 

comet Labs 

http://cometlabs. com/ 

http://www. courantmultimedia. fr 



Reseaux CPL par la pratique 



http://www. connectland. net/ 



A Gorinex 



http://www. corinex. com 




http://www. defidev. com/ 



d&vpfi 






LO, 



http://www. devolo. com 



% Dvitamode 



http://www. dynamode. co. uk/ 



EDIMAX 



http://www. edimax. com/ 




yl EICHHOFF 



http://eichhoff.de 



Annexe 



http://www. gigafast. com 

never 

http://www. ilevo. com 



(^JAHT 



http://www.jaht. com/ 



LcA 



http://www. leacom. fr 



LlNKSYS 

k Dmuw at Qeta iyiami lit 



http://www. linksys. com 

main.nel 

Goiitmiiniiiliint 

http://www. Main, net-plc. com/ 



MITSUBISH 
ELECTRIC 



H! 




http:// global, mitsubishielectric. com/bu/plc/ 



Reseaux CPL par la pratique 

IMS! 

http://www. msi-computer. fr/ 

NETGEAR 

http://netgear.com/ 




http://www. niroda. com/ 



OLITEC 



http://www. olitec. fr/ 



OvisLink 

http://www. ovislink. fr 



fjh'l-<i th::-«- 



q^cince 

http://www. oxance. com 



fackardflell 



http://www. packard bell, fr 



Annexe 






http://peabird.com 




http://phonex.com 



NPoweiDet 



http://www. power netsys. com 



B=e powertec 

http://www. powertec. com. au 

© SAGEM 

http://www. sagem. com 

Schneider 

^^Electric 

http://www. schneider-electric. fr 

SIEMENS 

http://siemens.com 



Reseaux CPL par la pratique 



SMC 



o r k 5 



http://smc.com 



ST&T 



http://www. stt. com. tw 



www.sei.co.jp 



http://www. telkonet. com 




http://www. omenex. com 



toxei 



xne 



http://www.xeline. com 



Annexe 




% 



http://www.xnet. com. tw 




http://www.yaku mo. de 

ZyXEL 

http://www.zyxe!. fr 

Produits CPL bas debit 



SiCo nnect 

http://www. siconnect. com 



<§)Yitran 

/ 7v s 

http://www. itrancomm. com 



jflnflne 

'controls 

http://www. arianecontrols. com 



Reseaux CPL par la pratique 



Livres et articles 

Le premier livre sur les CPL en anglais, tres technique et complet sur les premieres techno- 
logies CPL : 

Dostert (Klaus), Powerline communications, Prentice Hall, 2000 

Un livre complet sur les technologies CPL pour les reseaux de desserte : 

Hrasnica (H.), Haidine (A.), Lehnert (R.), Broadband Powerline Communications: 
Network Design, 2004, Wiley 

Un memoire de these majeur sur les moderations de reseau electrique dans les bandes 
utilisees par les technologies CPL : 

ISSA (R), « Analyse et modelisation du reseau electrique Basse Tension aux frequences 
courants porteurs de la gamme [l-30MHz] », Universite Paris XI, 2002 

Un livre de reference en anglais sur la technologie HomePlug 1.0 redige par des chercheurs 
de 1' Universite de Floride : 

Lee (M. K.), Newman (R. E.), Latchman (H. A.), Katar (S.), Yonge (L.), Home- 
Plug 1.0 Powerline Communication LANs- Protocol Description and Performance 
Results, version 5.4, 2000, Wiley 

Un article complet sur les technologies CPL en anglais : 

Pavlidou (F.-N.), Latchman (H. A.), Han Vinck (A. J.), Newman (R. E.), 
"Powerline communications and applications ", International Journal of Communi- 
cation Systems, 2003, Wiley 

Un memoire de these important sur les notions de rayonnement electromagnetique des 
technologies CPL : 

Razafferson (R.), « Analyse du rayonnement et des couplages electromagnetiques 
provoques par des signaux hautes frequences interferant avec des cables d'energie 
basse tension », Universite de Lille I, 2002 



Index 



Numeriques 



3-DES 70 



acces au media 160, 298 

CSMA/CA 40 
adresse MAC 284 
AES (Advanced Encryption 

Standard) 72 
affaiblissement 60 
AIFS (Allocation Inter-Frame 

Spacing) 44 
ampoule 

CPL/Wi-Fi 157 

intelligente 353 
application CPL 136, 137, 138 

diffusion audio 131 

dorsale d'un reseau Wi-Fi 133 

InternetBox 134 

jeu video 132 

multimedia 120, 128 

partage 

de connexion Internet 129 
de fichiers et d'imprimante 
130 

perspectives economiques 138 

streaming 125 

telephonie 120 

television 120 

temps reel 120 

video 120, 124 

videoconference 120 

video surveillance 132 

visioconference 127 

voix 120 



ARCEP (Autorite de regulation des 
communications electroniques et 
des postes) 174 
architecture 13 

a media partage 24 
d'entreprise 290 
d'un reseau de desserte 336 
des reseaux electriques 13 
des sous-reseaux electriques 

326 
en couches 27 
ARQ (Automatic Repeat reQuest) 

48 
Ascom 142, 145 
APA 145, 146 
APM_45 146 
CPL de desserte 340 
Fribourg 347 
gestion des cles 87 
Asoka 

PL8230-2RP 167 
Switch_8330 304 
Asterisk 124,313 
attenuation 19, 161, 166, 189, 191, 
305 
des principaux equipements 

electriques 20 
du signal CPL en fonction de la 
longueur de cable interieur 
193 
automotique 177 
avantages et inconvenients des 
CPL 10 

B 

B2BIFS (Beacon To Beacon Inter- 
Frame Spacing) 44 
back-off 44 



bande de frequences 29, 102, 174 
CPL 
bas debit 178 
haut debit 176, 178 
notching 177 
BIFS (Burst Inter-Frame Spacing) 

44 
Blowfish71 
bobine magnetique 161 
BOOTP (BOOTstrap Protocol) 

282 
BPL 256 
broadcast 63 
bruit 18, 168 



cablage 

attenuation 189 

monophase 186 

section 189 

tableau electrique 190 

triphase 187 
cable electrique 16 

attenuation 19 

bruits 18 

capacite 17 

couplage entre phases 21 

impedance 16 

inductance 17 

neutre 161 

perturbations 
electromagnetiques 18 

reponse frequentielle 21 

sensibilite des interfaces 21 
canal de transmission (fonctionna- 

lites) 39 
CAP (Channel Access Priority) 55 
capacite 17 



Reseaux CPL par la pratique 



CDCF (Commonly Distributed 

Coordination Function) 351 
CEI (Commission electrotechni- 

que internationale) 3, 181 
CEM (compatibilite electroma- 

gnetique) 19, 181 
Cenelec 3, 174 

CEPCA (Consumer Electronics 
Powerline Communication Al- 
liance) 10, 351 
champ magnetique 17 
CHAP (Challenge Handshake 
Authentication Protocol) 90 
CIFS (Contention distributed 

Inter-Frame Spacing) 43 
CISPR (Comite international 
special des perturbations radio- 
electrotechniques) 181 
cle 

DAK 87 

DEK 80, 208, 221 
MDAK 87 

NEK 80, 111,208,267, 304 
calcul de la 85 
configuration 220 
NMK87 
PPK87 
CMM (courant multimedia) 169 
CMM RPT1-0 167 
collision 204 
compteur 165 
condensateur 160 
configuration 207 

d'un client DHCP sous Linux 

320 
d'un repeteur 305 
d'un reseau 
de desserte 342 
DS2 238 
de la passerelle 
CPL 264 
Internet 277 
de la securite 
CPL 

d'entreprise 304 
domestique 267 
des parametres reseau 246 
sous Linux 25 1 
sous Windows XP 250 
du reseau IP 225 
sous FreeBSD 237 



sous Linux 226 
sous Windows XP 208 
Contention-Free Access 58 
Corinex 
AV239 
CableLAN 154, 155 

Combo Adapter 155 
PowerNet 149 
couche 
MAC 59 

priorites 123 
PHY 59 
physique 28 
couplage21, 160 
capacitif 160, 298 
inductif 161,298 
Courbevoie 346 
couts du CPL 170 
CPL 

d'entreprise 289 

acces au media electrique 

298 
architecture reseau 290 
choix 

de 1' architecture reseau 

301 
de la technologie 293 
des equipements 294 
configuration d'un client 
DHCP sous Linux 320 
exemple de mise en oeuvre 

313 
parametrage de la securite 

302 
placement des equipements 

300 
qualite de service 294 
repeteur (bridge) 305 
supervision 292 
telephonielP 313 
VLAN (Virtual LAN) 305 
VPN 305 
de collectivite locale 325 
architecture reseau 334 
choix des equipements et des 

technologies 339 
configuration du reseau 342 
contraintes du reseau electri- 
que 335 
mise en place 334 
domestique 253 
choix 



de la technologie 256 
du materiel 256 
configuration 

d'une passerelle Internet 

277 
de la securite 267 
de NAT et DHCP 280 
des adresses IP 279 
parametrage de la securite 

264 
partage de la connexion In- 
ternet 279 
placement des equipements 

257 
telephonie 260 
tests de fonctionnement 270 
hybride 349 

cohabitation des differents 

reseaux 350 
CPL 

entre eux 350 
et Ethernet filaire 361 
et Wi-Fi 353 
exemple d' architecture 

optimisee 365 
optimisation des architectures 
reseau 364 
CRE (Commission de regulation 

de l'electricite) 326 
criteres de choix 

des equipements 294 
des technologies 293 
cryptographic 
a cle 
mixte 74 
publique 73 
symetrique 69 
CSMA/CA40, 120, 199 

algorithme de back-off 44 
Current Technologies 346, 347 



DAK (Direct Access Key) 87 
debit 197 
PHY 62 

variation dynamique 62 
DEK (Default Encryption Key) 

80, 208 
DES (Data Encryption Standard) 
69 



Index 



Devolo 
dLAN 
duo 153, 213 

Ethernet Highspeed 85 152 
MicroLink 
dLAN 210 
ADSL Modem Router 158 
Audio 158 
Wireless 156 
Informer 210 
DHCP (Dynamic Host Configura- 
tion Protocol) 279, 282 
Diameter 90 
diaphonie 60 
Diffie-Hellman 74 
DiffServ for Multimedia Traffic 65 
diffusion audio 131 
dissipation de chaleur 148 
domotique 177 
dorsale 154, 156 

d'un reseau Wi-Fi 133 
DS2 142, 145, 256 
AV200 293 

bandes de frequences 180 
configuration 238 
CPL de desserte 340 
debit reel max. 203 
gestion des cles 87 
mode maitre-esclave 301 
OMS-PLC 342 
supervision 293 
DSP (densite spectrale de puis- 
sance) 183, 194 
DVB (Digital Video Broadcasting) 
126 



EAP (Extensible Authentication 
Protocol) 90 

EAPoL (EAP over LAN) 92 

ecoute du support 42 

EFG (End of Frame Gap) 43 

EGS (Electricite Gaz Services) 14 

Eichhoff 162, 338 

EIFS (Extended Inter-Frame 
Spacing) 43 

EKS (Encryption Key Select) 84 

EMC (Electro-Magnetic Compa- 
tibility) 19 

encapsulation MAC 60 



equipement 141 

ampoule CPL/Wi-Fi 157 

carte reseau virtuelle 216 

compteur 165 

configuration 

sous FreeBSD 237 

sous Linux 226 

sous Windows XP 208 

couts 170 

CPL/Wi-Fi 353 

filtre 168 

injecteur 161 

modem CPL 148 

passerelle CPL 264, 291 

puissance d' emission 182 

repeteur 166, 305 

switch 292, 303 

transformateur 163 
etiquettes VLAN 64 
ETSI (European Telecommuni- 
cations Standards Institute) 175 



FDMA (Frequency Division 

Multiple Access) 351 
FibrLink 346 
filtre 168 

bloquant 169 
firewall 271, 303 
fonction de hachage 77 
fonctionnalites 3 1 

Contention-Free Access 58 
de niveau trame 59 
du canal de transmission 39 
acces au media 40 
processus ARQ (Automatic 
Repeat reQuest) 48 
encapsulation MAC 60 
etiquettes VLAN 64 
fragmentation-reassemblage 

60 
gestion 

des canaux de frequences 56 
des priorites des trames 55 
mode 

centralise 38 
maitre-esclave 33 
pair-a-pair 34 
reseau 32 
qualite de service 63 
Segment Bursting 58 



synchronisation et controle des 

trames 53 
unicast, broadcast et multicast 

63 
variation dynamique du debit 
62 
fragmentation-reassemblage 60 
FreeBSD 237 
freeradius 275 



gain 150 
Google 346 

H 

habilitations electriques 339 
HDTV (High Definition Television) 

126 
hi-fi 131 

HLE (Higher Layer Entities) 87 
HomePlug 142 
Alliance 7 
puces Intellon 149 
securite 80 
NEK (Network Encryption 
Key) 80 
HomePlug AV 

architecture des couches 
physique et liaison de 
donnees 98 
bandes de frequences 180 
debit 197 

reel max. 203 
gestion 
des cles 87 
des priorites 122 
mecanisme de cohabitation des 

reseaux 352 
mode centralise 38, 148, 301 
modems CPL 153 
puissance d' emission 184 
qualite de service 54, 295, 296 
securite 87 

synchronisation des trames 54 
TDMA 46 

television haute definition 126 
utilisation de la bande de 

frequences 102 
video HD 257 
HomePlug BPL (Broadband 
PowerLine) 339 



Reseaux CPL par la pratique 



HomePlug Turbo 

configuration du reseau 208 
debit 197, 260 

PHY 209 

reel max. 203 

utile 156, 210 
gestion des cles 87 
outil de configuration 210, 260 
passerelle CPL 264 
priorites des trafics 264 
ratio debit/budget 257 
HomePlug 1.0 

architecture d'un modem 150 
cles de cryptage 84 
configuration du reseau 208 
debit 197 

PHY 62, 209 

reel max. 203 

utile 210 
dissipation de chaleur 148 
encapsulation MAC 60 
gestion des cles 87 
hierarchisation des reseaux 36 
mode pair-a-pair 301 
outils de configuration 210 
priorite des trafics 264 
puissance d' emission 184 
sous-bandes OFDM 181 
trame 

duree96, 107 

MACHO 

format de l'en-tete 111 

physique 105 

structure 96 
HomePNA 154 
HTTP (HyperText Transfer 
Protocol) 271 

I 

IDEA (International Data 

Encryption Algorithm) 70 
IDILE (Internet haut debit sur 

ligne d'energie) 178 
IEEE 

802.11 (securite) 71 
802.11a 99 
802.11b 104 
802.11g99 

debit utile 156 
802. Hi (securite) 73 



802.1D65,295 

classes de priorites 265 
802. IP 295 
802.1Q36,295,305 
802.1x87,89 
Port-based Network Access 
Control 89 
802.3 36,59,110,296 
IFS (Inter-Frame Spacing) 43 
impedance 16 

induction electromagnetique 161 
injecteur CPL 154, 161,338 
installation 173 
Mellon 149, 208, 238 
interface OFDM 99 
interferences 5, 60, 194, 351 
Internet Subnet Bandwidth Mana- 
ger 65 
InternetBox 134, 259 
interoperabilite entre technologies 

CPL 351, 353 
Iperf202, 204 
IPsec 94, 275 
ISRIC (International Special Radio 

Interference Committee) 19 
Itran 142 



jeu video 132 



Landis & Gyr 165 
LEA- 

Legrand (SmartPlug) 155 

Thesys (SoftPlug) 212 
Linux 226 

configuration des parametres 
reseau 251 

dhclient321 

NAT et DHCP 282 

pump 321 
Lite-On (ORB) 157, 353 

M 

MAC (Medium Acces Control) 

110 
maillage 332 
Main.net 142, 145, 256 

bandes de frequences 180 

CPL de desserte 340 



MD5 77 

MDAK (Meta DAK) 87 

Mecelec 347 

mode 

centralise 32, 38, 148, 301 

maitre-esclave 32, 33, 98, 142, 
301 
architecture simplified 143 

pair-a-pair 32, 34, 147, 208, 
264, 301 

reseau 32 
modelisation 

des equipements electriques 23 

des reseaux electriques 21 
modem CPL 148 

ADSL/routeur 157 

architecture materielle 150 

audio et telephonique 158 

cable TV 154 
debits 155 

CPL/Wi-Fi 156 

desktop 150 

dissipation de chaleur 148 

Ethernet 152 

hub Ethernet 157 

integre dans la prise electrique 
155 

multifonction 157 

USB 151 

USB/Ethernet 213 

wallmount 150 
MPDU (MAC Protocol Data Unit) 

96 
MPEG-2 126 
MPEG-4 126 
multicast 63 
multimedia 120, 128 
multitrajet 60 

N 

NAT (Network Address Trans- 
lation) 279, 322 

NEK (Network Encryption Key) 
80,111,208,267 

NetGear (modem CPL hub) 157 

Niroda (Wingoline) 26 1 

NMK (Network Membership Key) 
87 



Index 



normalisation 3 

acteurs 6 

CEPCA 10 

consortiums et associations 7 

future norme d'interoperabilite 
10 

IEEE 7 

futur standard 9 

Opera 8 

PLC Forum 8 

PUA (PLC Utilities Alliance) 8 
notching 177 



OFDM (Orthogonal Frequency 
Division Multiplexing) 96, 99 
Open View 342 
Opera 8, 339 
operateurs des reseaux electriques 

327 
OSI (Open Systems Interconnec- 
tion) 27 
outil 

de configuration 175, 210 
Configuration_CPL 260, 267 
ConfigurationPrioriteCPL 

266 
Power Packet Utility 
(Oxance) 217 
Iperf204 
OMS-PLC 342 
Open View 342 
WinPCap 266 
overhead 199 
Oxance 83, 145, 256 
bridges 318 

configuration des cles 8 1 
coucheMAC 114 
CPL de desserte 340 
distance de propagation du 

signal CPL 194 
gestion des cles 87 
outil Configuration_CPL 260, 

267 
PLT 167 
PLT300 306 

Power Packet Utility 210 
repeteur 305 
supervision 293 
technologie PLRP 115 



PAP (Password Authentication 

Protocol) 90 
pare-feu 271 
partage 

de connexion Internet 129, 254, 

279 
de fichiers et d'imprimante 130 
passerelle 

CPL 264, 291 

configuration 264 
Ethernet 264 
Internet 264 

configuration 277 
PCS (Physical Carrier Sense) 42, 

56 
PDU (physical Protocol Data 

Unit) 96 
perturbation electromagnetique 18 
PGP (Pretty Good Privacy) 70 
Phonex 146 
piquage 163 
PKCS#5 85 
PLC Forum 8 
PLRP (Power Line Routing 

Protocol) 114 
Power Packet Utility 217 
PPK (Public Private Key encr- 
yption) 87 
PPP (Point-to-Point Protocol) 90 
priorite 

de transmission 208 
des trafics 264 
propagation du signal 193 
PUA (PLC Utilities Alliance) 8 
puissance d' emission 182 
Pulsadis 179 



qualite de service 63, 128 
CPLd'entreprise294 
HomePlug AV 54 



RADIUS (Remote Authentication 
Dial-In User Server) 90, 275 

rapport signal sur bruit 19 

RC2 70 

reglementation des frequences 
radio 174 



repeteur 26, 166,238,305 

maison 167 
reseau 

d' exploitation 289 
d' invites 289 
de desserte 334 
domestique (scenarios 

d' utilisation) 129 
electrique 

architecture 13 
modelisation 21 
niveaux de tension 14 
prive 25 
public 24 
local 129 
resistivite 193 

RGIFS (Reverse Grant Inter- 
Frame Spacing) 44 
RIFS (Response Inter-Frame 

Spacing) 43 
Rijndael 72 
risque electrique 255 
RNRT (Recherche nationale en 
reseaux et telecommunications) 
178 
RSA (Rivest, Shamir, Adelman) 

74 
RSA Security 70 
RSVP (ReSerVation Protocol) 65 



Sagem 165 

F@stPlug 151 
Schlumberger 165 
Schneider (IRLR 1100) 167 
SCTP (Stream Control Trans- 
mission Protocol) 90 
securite 67, 80 
802.1x89 
acces 

au media physique 81 
aux trames physiques 83 
attaques 79, 88 
authentification 83 
cle84 
DEK 208 
NEK 208 

configuration 220 



Reseaux CPL par la pratique 



securite (suite) 

CPL 

d'entreprise 302 
domestique 264 

cryptographie 68 

DHCP 279 

electrique 255 

IPsec 275 

NAT 279 

pare-feu 271 

PPPoE 274 

problematique generate 67 

serveur d'authentification 67 

tunnel securise 67 

VPN 274 
Segment Bursting 58 
SHA (Secure Hash Algorithm) 79 
Siemens 165 
signature electronique 76 
Sipperec 347 
SNMP (Simple Network 

Management Protocol) 293 
SNR (Signal to Noise Ratio) 19 
Spidcom 142, 145, 256 

bandes de frequences 180 

CPL de desserte 340 

distance de propagation du 
signal CPL 194 

mode maitre-esclave 301 

SPC200-e 98 

supervision 293 
streaming 125 
supervision 292 

reseau de desserte CPL 341 
Swisscom 347 
switch 292, 303 
symboles OFDM 100 



tableau electrique 190, 300 



TDMA46, 351 
technologies CPL 141 
telephonie 120 
CPL 120 

domestique 260 
de qualite hi-fi 124 
IP 120 
television 120, 125 

haute definition 126 
test de fonctionnement 270 
Thesys 

modems hybrides CPL/Wi-Fi 

156 
NetPlug 157 
Turbo 354 
Tiscali 346 

TLS (Transport Layer Security) 90 
Tone Map 56, 83 
topologie 173, 186 

d'un reseau electrique 
monophase domestique 186 
triphase de grand bailment 
188 
des reseaux electriques de 

distribution 328 
elements de choix 192 
trame 95 

blocs fonctionnels 104 
de controle et de gestion 114 
de donnees 96 
structure 59 
de l'interface OFDM 99 
de niveau physique 96 
differences entre HomePlug et 

IEEE_802.11bl04 
gestion des priorites 55 
MAC 96, 110 

format de l'en-tete 111 
physique 105 

corps de donnees 108 



delimiteur de fin de trame 
109 
synchronisation et controle 53 
transformateur 163 
MT/BT 14 
surpassement 165 
Twofish71 

U 

unicast 63 

UPA (Universal Powerline 
Association) 154 



variation 

du debit 203 

dynamique du debit 62 
VCS (Virtual Carrier Sense) 42, 56 
video 120, 124 
videoconference 120, 127 
video surveillance 132 
Villeneuve-le-Comte 346 
Villeneuve-Saint-Denis 346 
VLAN (Virtual LAN) 305 
VoD (Video on Demand) 125, 135 
VoIP (Voice over IP) 120 
voix 120 

VPN (Virtual Private Network) 94, 
274, 305 

W 

Wi-Fi (cohabitation avec les CPL) 

353 
Windows XP 208 

configuration des parametres 
reseau 250 
Wingoline 159, 261 
WinPCap 266 
Wisconsin 239 



